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Bakgrunn

» Gjennom flere prosjekter innen universell utforming av IK erfarte

» Sikkerhetsmekanismer skaper store problemer for mange
brukergrupper.

B continue, type the characters you see in the picture. 'Why?
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Uu-autentiseringsprosjektet
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Universell utforming
av |IKT-baserte
lesninger for
registrering og
autentisering

Behov for F&U pa dette omradet

» Prosjekt med stgtte fra IT-Funk
gjennomfart 2008/09

» Samarbeidspartnere:
= Norsk Regnesentral

= Karde AS |
] Resultater fra forprosjekt
=  Bregnngysundregistrene
= Tellu AS
=  Encap AS
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English:

Universal design of IT-based sofufions for registrabion and
autheniication

English summary included.

http://publ.nr.no/4953




Uu-autentiseringsprosjektet - aktiviteter

» (Gjennomgang av eksisterende kunnskap

» Utvikling av taleprototype pa mobil for palogging
| samarbeid med Encap, Tellu og Storebrand bank.

» Brukertest av palogging med prototype og palogging til Altinn
» Analyse av henvendelser til Altinn brukerstatte.

» Ekspertgjennomgang av palogging med MinID
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Eksisterende kunnskap

Mennesket er ofte det svakeste leddet i et sikkerhetssystem

» Darlig brukervennlighet er en av de stgrste arsakene til
sikkerhetsbrudd pga. feil bruk og snarveier.

» Eldre og funksjonshemmede opplever mange av de samme
utfordringene som folk flest, bare i enda stgrre malestokk

» | tillegg farer darlig tilgjengelighet ofte til
utestenging fra tjenester

» eller involvering av hjelpere:
sikkerhets- og personvernproblem.

» |IKT-hjelpemidlene "steiler” i kontakt med
sikkerhetsfunksjonalitet (eller omvendt).
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Sikkerhetsmekanismer

Tre faktorer som kan brukes til autentisering:

Autentisering = systemet vil avgjgre din identitet

» Noe brukeren har - f.eks. kort, kodekort eller mobiltelefon
» Noe brukeren vet - f.eks. passord eller PIN kode

» Noe brukeren er eller gjar - f.eks. fingeravtrykk, stemme
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1. Noe brukeren har - utfordringer

> SmartkOrt skandiabanken . no .
» Kodekort, kodekalkulator

L ]

» Mobiltelefon
Utfordringer:
» Holde kortet riktig vei

» Kunne dra kortet eller trykke pa
Knapper

Se koder pa papir eller display
Huske kode

Bruke riktig kort pa riktig tjeneste..
Riktig kode pa riktig kort....
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1. Noe brukeren har - Igsninger Il

» Kort med innhuk

http://www.tiresias.org/research/reports/national_smart_card_
project.htm#4_1
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1. Noe brukeren har - lgsninger |

» Kodekalkulator med stort
display og tale (DNB Nor)

AN

e NOrsk

- Regnesentral
* NORWEGIAN COMPUTING CENTER



2. Noe brukeren vet - utfordringer

Passord — utfordringer:

» Huske passord - hvilket passord brukte jeg pa hvilken tjeneste?

» Bruke samme passord pa alle tjenester!

» Tekststrenger er utsatt for ordbokangrep

» Rundt 20 % av den voksne befolkning sliter med lese- og skrivevansker
PIN — utfordringer:

» Huske koder — hvilken kode hgrer sammen med hvilket kort?

Koden "sitter i fingrene” — problemer med forskjellige tastaturer
Tidsbegrensning

Dyskalkuli (problemer med a tyde tall)

v v v v

3-5% av den voksne befolkningen sliter med matematikkvansker
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2. Noe brukeren vet - dyskalkuli

Nar tall gar i ball

» "Jeg skulle gjerne tatt dere med pa innsiden av hodet for a ta del |
kampen med de enkleste former for tallbehandling i hverdagen.
For meg utgjar PIN-koder, mobilnumre, datoer og postnumre
daglige utfordringer”

Fra en konferanse om matematikkmestring
(http://www.matematikkvansker.net/ )

o I
" &

N

e NOFsk

- Regnesentral
il 1ORWEGIAN COMPUTING CENTER



2. Noe brukeren vet - Ilgsninger

1 Loglm Tir Eradl - Passhilder - Bicrosoll InBermed Laphsner
Cuted  Bomebedien  Armichd  Favoeldsrn  Esbras T

Bildebaserte 1 Passbilder flir Login

"koder” Albrecht

fra Schmidt,
A. (2004)

o~ Norsk Ref: Schmidt, A., Kélbl, T., Wagner, S. & Strameier, W. (2004, June 28-29, 2004,). Enabling
== Regnesentral Access to Computers for People with Poor Reading Skills. 8th ERCIM Workshop on User
Sl NORWEGIAN COMPUTING CENTER Interfaces for All, Vienna, Austria. Springer-Verlag Berlin Heidelberg. 96—115 s.



2. Noe brukeren vet (kan) - lgsninger

Lydbasert Captcha Security Check

Enter both words below, separated by a
space.

N't read this? Try another.

Try an audio capicha

E_enke til lydfil

» CAPTCHA:
Completely
Automated ;
Public Turing TTido Jean
test to tell
Computers and

Humans Apart Text in the box:
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3. Noe brukeren er eller gjar

Metoder Utfordringer: e
» Fingeravirykk » Ikke alle som har de i recogriton
» Iris gjenkjenning samme fysiske egenskaper e
» Signatur » Fysiske egenskaper kan bli 1 “’
» Tale gjenkjenning temporeert eller permanent e resoamien
skadet av sykdom eller

» Mate a gapa ulykke.
» Hand geometri » Aldringsprosessen pavirker
» Blodare geometri biometrikkene. De blir

, L mindre ngyaktige ->
» Ansiktsgjenkjenning

hayere feilrate.
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Uu-autentiseringsprosjektet — Mobil taleprototype |

Forsikring, bank og sparing - storebrand.no - Mozilla Firefox
Eile Edit “iew Higtory Bookmarks Tools Help

Bedrift og offentlig Om Storebrand In English &
&9 storebrand

Sak

'y

Bank Sparing - Forsikring

d,\ @ MettBank
= @ Min skonomi
e, Ty o Ansatteportalen
@ NettBank Bedrift
® Bedriftsportalen

lu‘L y

Q Kontakt oss
7 av 10 sparer pa a flytte forsikringene til oss

Sjekk din pris og kjep her ‘.4 Meld skade
nul Dyre Ha;?
Rbdgiver <o ioretand

slik pavirkes du av Rosa sloyfe-aksjonen 2008 Spar i IPS - fa lavere skatt W& sperre kort
finanskrisen P Som M3 kan du igjen spare fil egen pensjon
Det siste &ret har veert svaert turbulent i howedsamarbeidspartner il med skattefordeler. Spar inntil 15 000 o 2
finansmarkedene. Starebrand gir deg Krefforeningen statter kroner i &ret, og 3 inntil 4 200 kroner i j’ Verktey
en oversikt over hvardan de ulike Storebrand opp om Rosa lavere skatt. .
sparenrdningene pavirkes, : slayfe- aksjonen 2008. @ Abonner pa nyheter
Sevare rad om de ulike spareformene Les mer om aksjonen start sparingen til en bedre alderdom @ Alle vire produkter

@ Flere verktay

Copyright Storehrand = Informasjon om behandling av personopplysninger og cookies

e Samfunnsansvar —
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Taleprototype Il

Sony Ericssan
&9 storebrand

NettBank - Logg inn

Brukernavn “

Fassord

Uttar mvbryt Hialp
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Taleprototype Il

Sony Ericssan

23

&5 storebrand

NettBank - Logg inn

il =i IENE W 211,09 12:00-12:30 martin |
: falch. En prat, fp. det firens.y..

Tillate programmet I‘J)
enCap a starte? 9

Litfar aybayt sialp
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Taleprototype IV

(Tast PIN-kodeL

4 siffer
&9 storebrand ( ) f
NettBank - Logg inn Tast PIN-kode (4 siffer)
I****
R 404EE5ETS L ST
:_!55_$.-d [ P o P Bt et B
Utfar Avbryt Himlp
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Taleprototype V

@ikkerhetskode:
9 3 2 6 6 9 Sony Ericssan

Sikkerhetskode

932669

Sist anvendt: 2009.01.16
15:32:21

&9 storebrand

&5 storebrand

Tastinn kode fra mobilteletonen:

LIt Aybiryt Hijelp
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Taleprototype VI

&5 storebrand

Tast inn kode fra mobiltelefonen: -{ul

L@ Aybryt Hialp

Sony Ericssan

Sikkerhetskode

932669

Sist anvendt: 2009.01.16
15:32:21

&9 storebrand
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Taleprototoype VI

) NettBank - Storebrand Bank ASA - Mozilla
Eile Edit WView History Bookmarks Tools Help
o= Storebrand: Forskring, bank og ... | NettBank - Storebrand Bank... B E

¥ Hislp 2 Ring mag 4 Logg wt

&2 storebrand
I MettBank Bestill konto ng kort Linesaknad Aksjehandel MobilBank Arkiv og post

Svarra
22.10,2008 11:52 .
Totaloversikt

Totalowversikt

Batalinger Cu kan endre totsloversikten under Eget oppsett -

Overfaringer S S

Kontoinformasjon Oppsummering

Batalingsavtaler Disponibelt 677,43 Sum trukket kreditt 0,00 Sum I8n 0,00

Betalingsmottalers

Eader

Eget oppsett Mine konti
Kontonavn Kontonurmmer Disponibelt Saldo Welg funksjon
Storebrandkonta 9100.15.1 677,43 s7raa B OO O

For § lese i S g

pdf-dokumaentar, mb du Sparekonto 9100.1%.1 000,00 oonoo [@ 083 Q F

ha Adobe Reader, Datte Sum disponibelt &TT.43

programmet kan du

laste nad gratizs har,

ﬂ et * Betalinger de neste 90 dager

ADHORE™ READEST Farfallsdata Maottaker Fra konto Belgp  Welg funksjon

25.10,2008 LIER KOMMUNE 7874,05, 88000 g:‘l"'c:;hir""d“""m 192200 M PR P
Surn 1 922,00
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Taleprototype evaluering

» Vitestet med 5 synshemmede og 5 dyslektikere
» Godt mottatt av brukerne

» Forbedringspunkter

= installasjon og oppsett krever grundig forberedelse og test
= kvalitet pa tale, ledetekster kan forbedres
= fleksibilitet

o hastighet pa opplesning

o gruppering av tall — to og to framfor ett og ett.

o  pause, gjentakelse, lydstyrke

» Konklusjon: en forbedret lasning vil kunne gke
tilgjengeligheten for flere grupper

NRE
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Skjematisk oppsummering

Metode Kjennetegn | Syns- Harsels- Bevegelses | Kognitiv Dysleksi
,utfordring | hemmede | hemmede |-hemmede | funksjons- | og
hemming | dyskalkuli

Passord Tekstbasert,
oftest visuelt

Tekst captcha | Vanskelig

tekst

Smart kort Lite kort med
chip eller
stripe.

Pin koder Tallbasert,

oftest visuelt

Fingeravtrykk | Ma kunne
plassere
fingeren riktig

Stemme- Mikrofon,
gjennkjenning | kontekst
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Oppsummering — tilby alternativer

Ufordringer med flere alternativer:

» Hvordan tilby alternativene pa en brukervennlig og tilgjengelig
mate. Bruk av profiler?

» Sikkerhet — gkt kompleksitet (usikkert?), gir alternativene
likeverdige sikkerhetsniva?

» Personvern: brukeren vil ikke ngdvendigvis at tjenestetilbyder
skal vite om eventuelle funksjonsnedsettelser

» Administrasjon
» Vedlikehold
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Konklusjon — uu av sikkerhetslgsninger

» Lovpalagt universell utforming fra neste sommer (1. juli 2011)

» Helt ngdvendig med helhetlig design og evaluering
= sikkerhet (finne likeverdige alternativer)
= tilgjengelighet
= brukbarhet

» Husk: God tilgjengelighet/brukervennlighet minsker risiko for
snarveier og omveier, dvs. sikkerheten vil | praksis gke!
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Takk for oppmerksomheten!

Kommentarer?
Sparsmal?
Hjelp til ditt prosjekt?

Mer informasjon?

Kontakt
Kristin.Skeide.Fuglerud@nr.no
22 85 25 00
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