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1. INNLEDNING

Dette notatet er utarbeidet pa oppdrag for Radet for 1T-Sikkerhet (RITS) og Planleggings- og Samordnings-
Departementet (PDS), og diskuterer hvilke tienester som kan inngd i en nagonal infrastruktur for sikker
kommunikagion i nettverk, sett i en internagional sammenheng. Viktige spersmd e hvordan disse tjenestene kan
eableres, og hvordan og i hvor stor grad det er behov for offentlige godkjenningsordninger som akkreditering dler
lisens. Vi forseker bade & diskutere forskjelige tjenester generdt, og & belyse med eksempler. Eksamplene vil
typisk referere til dagens situason, og se pd hvordan de samme rollene kan overfares til dektronisk
kommunikagion. | dette er det en underliggende forutsetning om at kommunikasion «pa nettet» vil foregd pa
tilneamet samme méte som i dag, bare ved hjdp av andre medier. Det er for tidlig & s om dette faktisk er tilfelle
pa skt, men i e litt mer kortsktig perspektiv er nok forutsetningen riktig. Vi har derfor ikke tatt med
spekulagoner om framtidig utvikling av kommunikagonsmenstre.

Oppbygging av en infrastruktur reiser sparsmdl av teknisk, juridisk og politisk art. Dette notatet fokuserer i
hovedsak pa de tekniske utfordringene, men kan brukes som grunnlag for juridiske og politiske betenkninger. | en
dd tilfeller pekes det pa omréder som ngdvendigvis mainvolvere jus og politikk.

Det e naturligvis sveat begrensst mulighet for & ga i dybden av problemgtillingene i et forholdsvis kort notat.
Ambisionene er hdler & presentere noe nadvendig, teknisk bakgrunnsinformasjon, og sa fokusere pa en bred
diskusion med noe sentral informasjon pa hvert punkt.

Dette notatet komplementerer | hovedsak RITS' arbeid innen sertifisering av I T-produkter, tjenester og systemer.
«Sertifisering» er i det falgende gitt en mer omfattende mening.

Det er viktig & presisere at innholdet | notatet stér for NRs, og ikke RITS, syn. Vi er klar over at innholdet kan
vage teknisk «tungt» for mange lesere.

2. BEHOV FOR INFRASTRUKTUR - KRAV TIL SIKKERHET

Behov for infrastrukturer kommer farst og fremst fra behov for kommunikagon melom et stort antall akterer
(skalerbare lasninger). Et lite antall akterer kan lett sette opp kommunikagon seg i melom, og € lite antall akterer
som ensker & kommunisere pa en sikker méte, kan sdv finne lasninger for dette.

Norge har i dag en god infrastruktur for konvengondl tdekommunikagon, og en infrastruktur som kan
understette framtidas avanserte tdekommunikagonstjenester, er under utbygging. Vi kan regne med at det om
noen & i praksis vil vage full dekning nar det gidder aksess til dike tjenester, ved at s3 godt som alle -
privatkunder dler organisasioner - er tilkoblet moderne nettverk.

Infrastrukturen vil besta av et antall forskjdlige, «offentlige» nettverk, som er koblet sammen dlik at samtrafikk er
mulig. Til dette vil det bli koblet enketstéende maskiner dler (lokale) nettverk hos kundene. Nettverkene vil veare
av forskjdlige typer, og kan bruke vanlige kabler, fiberoptikk, satdllitter, radiobglger dler annen form for tradles
kommunikasion.

Basart pa denne infrastrukturen vil det bli tilbudt kommunikagonstjenester av forskjdlig lag, fra faste samband
0g «rd» bandoredde, til Internett-type tjenester.

Mye av den kommunikasionen som vil forega pa disse nettverkene, vil trenge beskyttelse. | stor utstrekning vil
dette vaae trafikk mdlom vilkérlige akterer, som ikke kjenner hverandre pd forhand, og ikke har noen
forhandsavtale om hvordan denne kommunikasionen skal foregd. Det mest negliggende eksempdet e handel og
betaling «pa nettet».



Dette peker pa et gkende behov for en infrastruktur for sikker kommunikasion. Nar det gjelder handd og betaling
pa Internett, e behovet dlerede i dag neamest prekeat. En dik infrastruktur ma redliseres gjennom
standardisering og giennom T TP-tjenester (Tiltrodd Tredje-Part).

Sikkerhet kan karakteriseres ved fire parametre™:

» Tilgjengdighet er den egenskapen at tjenester / informagion er tilgjengdig, med tilfredsstillende ytdse, for
autoriserte brukere.
Det viktigste tiltaket for tilgjengdighet er & sikre god kvalitet, stabilitet og tilstrekkeig kapasitet for maskiner,
programvare, nettverk osv. Beskyttelse mot sakalte «nektdse av tjeneste angrep» kan kreve spesidletiltak.

« Integritet (begrepet kvalitet brukes ogsa her) betyr at informagon ikke skal kunne endres / forfalskes /

eddegges av uautoriserte aktarer. Det at komponenter i et system virker som de skal (jfr. virus o.l.), er ogsd en
del av integritetshegrepet (og ogsa viktig med tanke pa tilgjengdighet).
Det viktigste tiltaket for integritet er tilgangskontroll (fysisk og logisk) til systemer som lagrer og behandler
informagon. For informagon som overfares over nettverk, vil kryptografisk integritetsheskyttese (som digital
signatur) ofte vagre nadvendig. Systemintegritet kan kreve spesidlle tiltak for & overvake tilstand og aktivitet i
systemet, f. eks. for & oppdage endringer.

» Konfidendalitet betyr at informagon ikke skal vaae tilgiengdig for andre enn de den e ment for. Dette kan
ogsa giddefor informasjon om aktiviteter, f. eks. hvem som handler med hvem.

Som for integritet e tilgangskontroll til systemer det viktigste tiltaket. Kryptering av informagon som
overfares over nettverk, vil ofte veare nadvendig. | het spesidletilfdler kan det veare aktudt med generering av
falsk nettrafikk for & skjule aktiviteter.

 Sporbarhet er muligheten for a tilbakefare en handling / hendelsettil den ansvarligei ettertid.

Sporbarhet betyr & kunne framskaffe bevis av tilstrekkdig styrke for en pastand. Dette krever logging. | noen
tilfdler vil en vanlig logg vaae tilstrekkdig. Sterke tjenester for sporbarhet (ikke-fornekting) krever bruk av
digitale signaturer og/dler logging hosen TTP.

Tilgjengdighet vil ikke bli berart i dette notatet, og det er vanskeig a tenke seg at det finnes noen TTP-ralle for &
tilby ekt tilgjengdighet. Det er imidlertid viktig & velge lgsninger som sikrer at adgangen til TTP-tjenestene ikke
blir flaskehalser som reduserer ytelsen for brukernei unadig grad.

Krav til sikkerhet vil variere fra null til meget store. Det er vanskdig a tenke seg at en «offentligy» infrastruktur
skal kunne understette de aler mest kritiske formene for kommunikasion, men denne typen kommunikagon vil ve
hdler ikke i salig grad foregd over dpne nettverk. Imidlertid bar en infrastruktur kunne understette
kommunikasion med temmdig haye (i hvert fall i sivil malestokk) sikkerhetskrav. Det e verdt & merke seg at
forskjelige akterer i en og samme kommunikasonsinstans kan ha forskjdlige, og kanskjetil og med motstridende,
krav til sikkerhet (f. eks. en kjgper og en sdger ved handd).

Brukbar sikkerhet i dpne nettverk krever bruk av kryptografi. Det finnes rett og dett ikke noe alternativ, men til
giengidd er det ganske mange alternative, kryptografiske lasninger. Sikkerhet krever ogsa:

e Autentisering - bevisfor at en oppgitt identitet er korrekt.

! De fleste publikasioner bruker bare tre egenskaper, og nevner ikke sporbarhet. Dette er imidiertid en svaat viktig egenskap i mange sammenhenger, og er ikke
dekket av de andre parameterne.



3. TEKNISK BAKGRUNN OG TILLIT

3.1 Netveksskkerhet og mddingsskkerhet

De finnesto forskjdligetilneaminger til sikkerhet for utvekding av data (se Figur 1):

* Netveaksskkerhet, der sikkerhgen enten tilbys av netverke sdv som en tjeneste, dler av basis
kommunikasjonsprogrammer pa den enkdte maskin®.

» Mddingssikkerhet, der det bygges opp en «sikker mdding» hos avsenderen. Denne sendes over nettverket, uten
at en trenger a stille noen krav til hvilken beskyttelse dette kan tilby, og medingen kan «pakkes opp» etter at
den er levert til mottageren.

Nettverkssikkerhet har den fordden at dette kan tilbys transparent for brukerne, og med hay efektivitet. Ulempen
e a det kun tilbys beskyttelse for data under selve overfaringen. Siden nettverksinfrastrukturen vil bestd av en
rekke forskjdlige nettverk, vil sikkerhet tilbudt som en tjeneste fra nettverket ha en svaat begrensat verdi. | praksis
e en avhengig av at mottageren er tilkoblet samme nettverk for & veare garantert at sikkerheten virker ende til
ende. Sikkerhet kan i stedet legges i kommunikasjonsprogrammene pa hver maskin, og en kan da kommunisere
over usikrede nettverk.

Maskin A Maskin B
Klartekst Klartekst
! 1
Krypto Nettverk Krypto
Nettverkssikkerhet
Krypto =
\ —
/ Méding
Sikker
Melding
|
Méedingssikkerhet
Figur 1: Nettverkssikkerhet og meldingssikkerhet.

2 F. eks kan datakrypteresi det deblir levert til nettverket, og dekrypteresi det deleverestil mottagermaskinen.



Mddingssikkerhet integrerer sikkerheten med dataene som kommuniseres. En sikker mdding inneholder all
informagion som ska til for at mottager skal kunne verifisere den, i form av integritets- og konfidendialitets-

beskyttelse (beskyttelse av bare utvalgte deler av meldingen er ogs& mulig), og ogs digital signatur®. Medingene
bygoes opp fra avsenderens brukerprogram (f. eks. gpost program, men kan ogsa vage tekstbehandler o.l.), og
pakkes opp fra mottagerens brukerprogram. Lagring av medinger med beskyttdse e mulig, spesidt er dette
viktig for sporbarhet ved lagring av signerte medinger. Mddinger kan ogsa trygt melomlagres pa vei fra sender
til mottager, dik epost mddinger vanligvis blir. Ulempen e at det kreves integragon med de enkdte
brukerprogrammene hvis ikke bruken skal bli for komplisert.

Framtidige kommunikasjonstjenester Vil ofte veare basert pa multimedia. Lite forskning er gjort pa beskyttelse av

informasion som bilder, video og tale som ddler av multimediadokumenter, og pa koordinering av beskyttesen av
forskjdlige dder av ett dikt dokument.

| dagens situagon vil det meste av informagion som trenger beskyttdse, vagre i form av tekstdokumenter. Her er
medingssikkerhet naamest pakrevet for & oppnd et skikkdig sikkerhetsnivd En infrastruktur for sikker
kommunikagion i dpne nettverk ma derfor stette meldingssikkerhet.

Nettverkssikkerhet er eneste praktiske beskyttelsesméte for enkelte typer trafikk, som sanntids video og tale. For
annen trafikk er nettverkssikkerhet alene ikke tilstrekkdig til & stette alle sikkerhetskrav, saalig ndr det gjelder
sporbarhet og bruk av signaturer. Nettverkssikkerhet kan vegre et godt supplement for & sikre at all informasion
far en viss beskyttdse.

For lukkede brukergrupper kan nettverkssikkerhet vagre tilstrekkdig. Et eksempd e sammenknytting av lokalnett
ved hjdp av rutere, der trafikken mdlom ruterne er kryptert. En dik lgsning er i forseksvis bruk innen dder av
offentlig forvaltning i dag, basert pa den norske NSK kryptoalgoritmen.

| det falgende skal vi konsentrere oss om infrastruktur for utvekding av sikre medinger.

3.2 Krav til gandardisering

Kommunikagon mdlom et stort antall parter krever standardisering. Tilsvarende krever sikker kommunikagon
standardisering av sikkerhetsfunksonene. For mddingssikkerhet gjdder dette:

« Mddingsformater, f. eks. EDIFACT sikkerhetsutviddser og formater for sikker epost’.
e Kryptoagoritmer.

e Protokaller, f. eks. for kommunikasjon med TTPer.

» Satifikater og annen representagion av sikkerhetsinformasjon.

«Standard» i denne sammenhengen kan vage internagonde standarder (eksempler e X.509 satifikater og
EDIFACT mddingsformater), dler «de facto» standarder (eksempler er Internett RFC (Reguest For Comments)
dokumenter). Det eksisterer for avrig ikke offisidle, internagonale standarder for salve kryptoalgoritmene.

| praksis vil det vagre et begrensat antall valgmuligheter innen de fleste av disse omradene, med bruk av standard
identifikatorer for & angi f. eks. hvilke kryptoalgoritmer som er brukt. Programvare hos brukerne vil typisk kunne
stette & utvalg av alternativer. | mange sasmmenhenger e det viktig at TTP-tfjenester e mest mulig generdle, og
ikke knyttet opp til f. eks. bare bruk av enkdte kryptoalgoritmer dler mddingsformater.

® Digitale signaturer krever meldingssikkerhet. Det er i praksisumulig &fétil et brukbart system for signering ved nettverksskkerhet.

* Eksempler fralnternett er PEM (Privacy Enhanced Mail), SMIME (Secure Multipurpose Integrated Mail Extensions), MOSS (MIME Object Security Services)
og PGP (Pretty Good Privacy).



3.3 Omtillit og behov for TTPer

Sikkerheten i et system ma utvikles med utgangspunkt i hva en velger astole pai systemet. Det er teoretisk umulig
akonstruere et sikkert system uten minst ett punkt som er definert som ubetinget sikkert.

Det e to aspekter av tillit, og det er formastjenlig a skille mellom disse:

o Tillit til at akterenei systemet falger spillereglene, f. eks. at varer som en har betalt for, faktisk blir levert.
Dettekan vi kalle organisagonsmessig tillit.

o Tillit til at akterenes identiteter er korrekte, at systemet beskytter mot utenforstéende, og at det dlers virker
som det skal. Dette kan vi kalle teknisk tillit.

Tillit kan etableres ensidig (jeg stoler pa banken min, men banken stoler ikke pa meg) dler giensidig (kunde og
leverander velger & stole pa hverandre). Et begrensat antall aktarer kan pa forhand utvekse informagion - f. eks.
hemmelige krypteringsnekler - som sainere kan brukestil a etablere en sikker, autentisert kommunikasjonskanal.

Det er umulig & forhandsetablere diketillitsrdlagioner nar et stort antall vilkéarlige parter skal kunne kommunisere.
Den generélle Igsningen blir da & definere enkdte punkter i systemet som tiltrodde, og reslisere disse gjennom
TTPer. To parter som har etablert tillit til samme TTP, kan etableretillit sagi mellom (vi stoler ikke pa hverandre,
men begge stoler pa TTPen). | praksis vil det ofte veae mer enn en TTP i systemet, men dersom TTPene etablerer
tillit seg i mellom, kan en etablere en tillitskjede (chain of trust) mellom to parter som stoler pahver SN TTP.

De to aspektene av tillit gir opphav til forskjelige typer TTPer. TTPer for teknisk infrastruktur skal gjere det
mulig for vilkarlige parter & kommunisere sikkert. TTPer for organisatorisk infrastruktur skal gjere det mulig for
vilkarlige parter & samhandle om viktige saker - f. eks. saker av stor gkonomisk betydning.

3.3.1 Organisagonsmessig tillit og krav til sporbarhet

Aweininger angdende hva en gnsker & kommunisere om (eler samhandle om) med den en kommuniserer med gjar
vi i «vanlig» kommunikasjon, og dette avgjeres av hvor myevi stoler pa motparten.

Ofte krever tillit melom akterer bare at man vet hvem motparten er (Skker autentisering). | noen tilfeler er ikke
identiteten viktig, mens det i stedet kreves bevis for visse rettigheter, f. eks. for retten til & belaste en bankkonto
dle ¢ kredittkort. | andretilfdler er identiteten ikke tilstrekkeig - vi handler ikke hus dler bil av hvem som helst.
| dissetilfdlenebrukes det alt i dag TTPer, f. eks. som megleredler tiltrodde forhandlere.

«Panettet» er det en dd nye momenter ata hensyntil:

» Enkan ikke stole pa det visudle. Dersom en fysisk gar inn i en forretning i en skumme bakgate, vet en noe
om risikoen. Den samme forretningen kan framsta som meget tillitvekkende pa nettet.

« De a det fysisk eksisterer f. eks. en bankfilia dler et eendomsmeglerkontor gir tilstrekkelig bevis pa at
vedkommende har rett til & opptrei dennerollen. Pa nettet ma alle vaare forberedt pa & kunne dokumentere at
dekan ha en gitt rolle (akkreditering).

» De kan vage sterkekrav til sporbarhet for at to parter ska velge & «gjare forretninger». Sporbarhet er knyttet
til mulighet for & bevise en henddse, f. eks. at det e betalt, dler at en vare er levert. En klage har gjerne
ganser til & bli godtatt bare hvis sporbarheten er god. Lav tillit mellom aktarer krever sterke mekanismer for
sporbarhet.

Sporbarhet vil ved middds til hay tillit kunne realiseres gjennom logging av henddser hos begge akterene. Dette
sikrer ikke mot at en av dem kan ga inn og manipulere loggen, og dersom noe ikke stemmer overens, blir dette en



pastand mot pastand situagon. Sterke tjenester for sporbarhet Vil bare kunne redliseres gjennom bruk av digitale
signaturer”.

En digital signatur kan vanskdig forfalskes, og framvisning av en signert mdding vil vaae & meget sterkt bevis.
Merk at meldingen ma vagretidsstemplet, og at det ma fares bevis for at avsenderens signaturngkke var gyldig pa
dette tidspunktet®.

For en dd typer dokumenter er det lovfestet krav om signatur. Slike dokumenter kan ikke utvekdes dektronisk
uten digital signatur, meni sa godt som alletilfdler kan en digital signatur erstatte en handskrevet.

3.3.2 Teknisk tillit og krav til skkerhet

Et kommunikas onssystem ma ha to egenskaper:
«  De ma oppfattes som sikkert (og fungere sikkert pa den méten at det er liten Sansefor feil bruk).
e De mafaktisk vaae sikkert.

Ofte regnes det siste kravet som oppfylt dersom beskyttelsen mot utenforstéende er god nok. Dette er ikke
tilstrekkdig. | mangetilfdler er det nedvendig & kunne beskytte aktarene mot angrep fra hverandre.

De to egenskapene er til en viss grad uavhengige. Et usikkert system kan framsta som tillitvekkende, mens et
sikkert system ikke ngdvendigvis oppfattes dik. Den farste egenskapen innenolder en konflikt mellom a gjare
sikkerhetdgsninger mest mulig usynlige for brukerne, og a formidle hva som faktisk skjer med hensyn pa
beskyttdse. Uansett e god integrasion med brukerprogrammer det vesentligste.

Bruk av et system ma vagre enkdt nok til at fell bruk bare kan forekomme ved uaktsomhet, og det ma vaae hdlt
Klart hvilket ansvar den enkdlte bruker har for & beskytte visse typer informasjon, som passord. Dette tilsvarer f.
eks. krav til beskyttelse av PIN-kode ved bruk av bankkort.

Intet system kan vagre 100% sikkert. Hva som e «sikkert nok», vil variere fra anvenddse til anvenddse. Liten
teknisk tillit vil feretil at kommunikasgion ikke kan finne sted.

4. TEKNISKE TTPer OG SERTIHKATER

4.1 OppgaventilenTTP

TTPe for teknisk infrastruktur realiserer tillitspunkter i nettverkene. TTPer produserer, validerer dler lagrer bevis
for pastander. En pastand kan vagre «Jeg er NN» dler «Jeg har rett til & benytte bankkonto xxxxx» dler «Jeg har
sendt melding M pa tidspunktet T». Som en de av dette kan TTPer gis ansvaret for & produsere visse typer
informagion (eksempd krypteringsnakier), dler lagre dler formidleinformagon mellom akterer.

4.2 Kommunikagon med TTPer

TTPene Vil i varierende grad vagre direkte involvert i kommunikagonen mdlom partene Teknisk satt kan TTPer
med hensyn pa kommunikasjon vage (se Figur 2):

® Det eneste alternativet er logging hosen TTP. | praksisvil en dik lasning bare bli brukt ved helt spesidle meldinger, som f. eks kontrakter, ogi tilfelle kombinert
med digitale Sgnaturer. En dik TTP vil harolle som dektronisk notar, men en megler kan haen dik rolle ved visse former for handd. Dette diskuteres seinerei
notatet.

© Den vanligste metoden for & benekte en handling er antagelig & utfere handlingen og signere pé dette, for s kort tid etter & rapportere signaturngkkelen som
kompromittert.



» Frakoplet (off-line) - ddtar ikke i kommunikagonen, men partene e avhengige av at TTPen har produsert sine
bevis pa forhand.

+ Tilkoplet (on-ling) - partene kommuniserer med hverandre, men en dler begge parter e ogsa avhengige av a
kunne kontakte TTPen undervess, dler i hvert fal i starten av kommunikasjonen.

« Médlomkoplet (in-ling) - all kommunikasjon mellom partene gar giennom TTPen.

TTP TTP

A TTP B

A B A B

Frakople TTP Tilkoplet TTP Mdlomkoplet TTP

Figur 2: Kommunikasjon med TTPer.

Tilkoplede TTPer for produksion av bevis vil skape flaskehalser i systemet, og det Vil veare meget komplisart a
etablere nettverk av TTPer, noe som e ngdvendig av hensyn til skalering (se nedenfor om sertifiseringshierarkier).
En teknisk infrastruktur for medingssikkerhet, som skal omfatte et stort antall brukere og organisasoner og et
stort antall nettverk, ogsa internagionalt, ma derfor i hovedsak baseres pa frakoplede TTPer. Disse TTPene skal
fornandsprodusere bevis med en viss gyldighetsperiode. Slike bevis er tilstrekkdlig til at en skker
kommunikasjonskanal kan etableres, forutsatt at aktarene stoler pa bevisene, dvs. pA TTPen.

Tilkoplede og melomkoplede TTP-tjenester vil barebli brukt i spesidletilfdler, der frakoplede TTPer ikke kan gi
tilstrekkdig tillit. Et eksempd pa en tilkoplet tieneste kan vage en garantert tidsstempling av meldinger. Et
eksampel pa en melomkoplet TTP kan vage en tjeneste som logger dle mddinger mdlom to parter. En
tilleggstjeneste kan vagre & garantere anonymitet for hver av partene overfor den andre.

Sdv en frakoplet TTP vil som regd tilby tjenester. En sertifiseringstjeneste (se nedenfor) vil ha en database over
de sertifikatene den har utstedt, der «kunder» kan hente sartifikater etter behov. Disse tjenestene trenger ikke a
vagetiltroddei TTP-forstand, men vil vazre rene informag ongtjenester.

4.3 Satifikater og sartifisaringsautoriteter

En frakoplet TTP opererer som en sertifiseringsautoritet” (SA). Et sertifikat er en «meding» signert av en SA. Det
vanligste er identitetssertifikater, som direkte kan sammenlignes med fysiske legitimagonskort. Et dikt sertifikat
inneholder en identitet®, en offentlig krypteringsnakke®, identiteten til SAen, e tidsintervall som angir
gyldighetsperiode, pluss noe mer informasion som er ngdvendig for & behandle sertifikatet (se Figur 3). SAen
sSgnerer over koblingen mellom oppgitt identitet og offentlig nekke.

" Det finnes teknologi for «onrline sertifisering» av identiteter og rettigheter, i hovedsak basart p& Kerberos systemet. Slike systemer brukes gjerne internt i en
organisagon, men det er vanskdig & se for seg hvordan en Sarre, nagonal og internagonal, infrastruktur skal kunne bygges pa denne méten, spesidt p.g.a krav til
tilgiengelighet og ytelse, men ogsa p.g.a. krav til skkerhet i drift av en onHinetjeneste.

8 vanligvisvirkdlig identifikasion av en person, men kan ogsi vaaef. eks bedrift, organisagon, gruppe, rolle, psaudonym, datamaskin, program, osv. osv.

9 Sertifisering av denne typen forutsetter bruk av offentlig nekkel kryptografi. For denne typen kryptoalgoritmer har hver bruker to nekler, en offentlig som hvem
som hels kan kjenne, og en privat som bar er kjent av brukeren sdv. Algoritmene har den karakteridtikken at informagon kryptert med privat nokke, bare kan
dekrypteres med den tilsvarende offentlige ngkkeen. Dette gir autentisering av avsender ved at det bare er denne som kan ha produsert den krypterte teksen, og
dataintegritet ved at ingen kan endre den krypterte meldingen uten at dette blir oppdaget - disse egenskapen er karakteridiske for en digital sgnatur. Dette gir ikke
konfidensialitet, siden hvem som halst kan fatak i den offentlige nakkelen. De fleste offentlig nekkel algortimer er reversible, d.v.s at informagion kryptert med en
offentlig nekke bare kan dekrypteres med den tilsvarende private nekkelen. Dette brukestil & oppnd konfidendialitet, siden baretiltenkt mottager kan dekryptere.



I dentitet, Offentlig nakkd, Gyldig fra, Gyldig til, SAs identitet, Serienummer, Algoritmeid.

Sign. SA

Figur 3: Struktur pa X.509 sertifikat.

En annen type sertifikat angir rettigheter. Her kan SA signere over en kobling mdlom en identifikasion av den
ressursen det gis rettigheter til, og en offentlig nekke, uten noen identitet for brukeren. Et eksempd er retten til &
disponere en bankkonto, i form av et sertifikat med kontonummeret knyttet til en offentlig nekkd. Andre
rettighetssartifikater kan binde sammen en identitet og en rettighet, og disse ma da brukes sammen med
identitetssartifikater. Ett eksampe er et «bevillingsbrev» for & autorisere en akter for en gitt rolle, som f. eks.
dendomsmegler. Dete diskuteres sanere i notatet. Som et annet eksampd kan en bedrift sertifisere
signaturrettigheter for noen av sine ansatte.

Et sertifikat inneholder kun hdlt dpen informasion, men det e umulig a endre informasionen siden dette er en
signet mdlding. Et sertifikat kan derfor utveksles og oppbevares pa vilkarlige méter. Det finnes et standard format
for sertifikater, definert i X.509". Dette formatet bar benyttes av alle SAer, noe som ogsa skjer i praksisi dag.

En identitet (dler en rettighet) bevises ved signering av en melding med privat ngkkd. Et sertifikat knytter den
tilsvarende offentlige nekkeen sammen med identiteten (eller rettigheten). Hvis medingssignaturen kan verifiseres
med den offentlige ngkkden, og signaturen pa sertifikatet kan verifiseres, er identiteten ansett som bevist.

44 Setifisringshierarkier - hvordan kan en golepaen TTP?

Verifisaring av SAens signatur pa et satifikat gjares med SAs offentlige nekke. Det betyr at en trenger a knytte
denne nekkden sikkert til SAens identitet, pa samme méte som brukernes offentlige ngkler ma knyttes til deres
identitet gjennom sartifikater. Sertifikater kan da ogsa brukes ved at SAen har et vanlig X.509 sertifikat som er
utstedt av en SA «pa heyere niva». Denne SAen kan i sin tur ogsa ha et sertifikat osv. (se Figur 4), men det er
Klart at toppnivaet i et dikt hierarki ikke kan sertifiseres av noen.

Topp-SA
m Tillitskjede
SA SA SA
/ \\
SA /;A Bruker SA
| \

7% \\

Bruker A Bruker Bruker Bruker Bruker B

Figur 4: Sertifiseringshierarki og tillitskjede

10 X 509 er en ddl av standardene for katalogsystemer, utarbeidet i fellesskap av Den Internasjonale Standardiseringsorganisag onen (1S0) og den Internagonale
Telekommunikagonsunionen (ITU). Det finnes flere vergoner av X.509 standarden. Den site er vergon 3 (X.509v3), og at tyder pd at denne vil fa fullt
giennomdag. X509v3 gir muligheter for «private» utvideser, som f. eks kan refereretil de betingelsene som gjelder for utsteddse av et sartifikat, dler pd annen
mate angi «nivaet» pd sartifikatet.



Topp-SAs offentlige nekkel ma distribueres utenom systemet, pa en dik méte at det ikke kan vaere noen tvil om at
den er korrekt. Dersom en skal fullt ut verifisere & sertifikat for en bruker, ma en verifisere dle sertifikater for
SAea «mdlonm» brukeren og topp-SA.

Det finnes for avrig andre sertifiseringsstrukturer enn hierarkiske™, men generdt e hierarkiske strukturer de
eneste som virkdig kan skaleretil store starrdse.

Den enkdte bruker har et forhold til, og stoler pa, den SAen som har sertifisert hanvhenng, og méa ogsa kjenne il
og stole pa ale SAer opp til topp-SA ndr det gielder sin egen sartifisering. | praktisk bruk ma en ogsa stole pa alle
andre SAer i systemet nar det gielder at deres utsteddse av sartifikater er korrekt. Det etableres en tillitskjede
mdlom to brukere, gjennom alle melomliggende SAer (seFigur 4).

Dette er basart pa at tillit regnes som en transitiv egenskap - nar en TTP jeg stoler pa, gér god for en annen, sa
stoler jeg ogsa pa den andre TTPen. Dersom tillit var en «binegr egenskap» (enten O dler 100%) ville dette vagre
korrekt. | praksisvil langetillitskjeder reduseretilliten til et system.

Det e derfor et poeng a redusere «dybden» av sertifiseringshierarkier. Stor dybde gir tunge beregninger (mange
sartifikater som skal verifiseres) og mange SAer som en skal stole pa. Liten dybde gir SAer med meget stort
virksomhetsomrade og kanskje liten negrhet til brukerne.

Det er mulig for SAer & kryssertifisere hverandre ved at begge utsteder et sartifikat for den andre. Slik kan en lage
snarvee i hierarkiet. Dette gjar det ogsa mulig & koble sammen uavhengige hierarkier ved at topp-SAene
kryssartifiserer hverandre (se Figur 5). Kryssertifisering under toppniva melom hierarkier er elden gnskeig.

De farste spesifikasjonene for et sertifiseringssystem for Internett gikk ut pa & samle alt under en fdles topp-SA,
kalt IPRA (Internet Policy Regidtration Authority). Det kan se ut som om dette likevd ikke vil bli trenden i

T —

T SA T SA
o /Kryssatifisaing\ i
7 < Tillitskjede
SA( sA sA SAN—

Bruker A Bruker Bruker

Figur 5: Separate sertifiseringshierarkier og kryssertifisering.

framtida. | stedet gar utviklingen hdller i retning av «flate» (dler «grunne») hierarkier for spesifikke forma, og
med separate topp-SAer. Slike hierarkier kan kobles sammen ved at de kryssertifiserer hverandre.

Som et eksempd kan norske banker sertifisere sine kunder (dektronisk bankkort). Hver bank vil ha sin SA. |
utgangspunktet kan hver bank operere sitt eget «hierarki», bestdende kun av en topp-SA. Bankene kan fa til
samtrafikk ved at de kryssertifiserer hverandre, dler ved at det opprettes en overbygning i form av en «nagonal»
SA som sexrtifiserer alle banker (etter visseretningdinjer).

For internagonal operagon kan den nagonale SAen i sin tur underordnes en europeisk SA for banker, dler en
verdensomspennende SA. Eventudt kan bankene sdv legge seg inn under dike internagionale SAer direkte. For
internasional operagon blir kryssartifisering upraktisk fordi antallet banker blir dtfor stort. For et eksempd pa e
dikt sertifiseringshierarki, se avanitt 6.3 og Figur 6 i dette notatet.

1 PGP (Pretty Good Privacy) bruker det som kalles «web of trust» modell, der brukerne signerer hverandres nekler. Dette gir etter var oppfatning for liten tillit
dersom sysemet ska brukesut over en liten mengde brukere.
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SAe operere eter sartifisaringsregler (certification policy) som angir hvilke prosedyrer som skal gjennomgas nar
et sartifikat skal utstedes, og hvilke krav som skal vaare oppfylt. En annen grunn til & ha separate hierarkier er at
sartifiseringsregler kan vaare svaat forskjdlige Dersom en mener at en SA ikke har forsvarlige regler, vil en ikke
godta sertifikater som denne har utstedt™. Dette er lettest dersom alle SAer innen et hierarki har noenlunde samme
sertifiseringsregler, ik at dersom en kan verifisere et sertifikat, s& vet en samtidig at en kan stole pa det™.

5. TTP-TIENESTER FOR ORGANISATORISK TILLIT

5.1 Innledning

Organisatoriske TTP-roller er forholdsvis vanligei var fysiske hverdag, sdv om vi i mangetilfdler ikke tenker pa
dem som TTPer. De fleste av disse rollene inngdr i verdikjeder for (sam)handd. Grunnen til at disse tjenestene
behandles spesidt e at de ikke er nadvendige dder av en infrastruktur for sikker kommunikasjon. Men tjenestene
er nadvendige (dler i hvert fall enskelige) for dektronisk samhandel.

5.2 Bevillingsorev

For dektronisk kommunikasion ma akterer vaare forberedt pa a bevise at de har lov til & ha visse raller, som
eksempd dendomsmegler, bank, advokat og annet som er underlagt betingdser i henhold til lover og regdverk.
Dette kan oppnads gjennom rettighetssertifikater, som typisk vil utstedes (pa vegne) av samme instans som utsteder
fysiske bevillingsbrev. Dette vil oftest vage en offentlig instans, dler i noen tilfdler kanskje en brangeforening.
Det ma utredes hvilke roller som trenger bevilling, og om alle disse er dekket av eksisterende lover og regeverk.

Et dikt sertifikat vil kunne brukes i digitalt signerte vedlegg til all forretningsrdatert korrespondanse, pa samme
mate som en i dag bruker firmaets brevark, dler sartifikatet kan gjarestilgjengdig f. eks. giennom Web-sider. Ofte
vil en bevilling gi rett til &inneha en organisatorisk TTP-rolle, se nedenfor.

Et system for elektroniske bevillingsbrev krever offentlig koordinering for & sikre at systemet virker som det skal,
og for divareta posigonering i forhold til utlandet. Bevillingsbevis ma kunne brukes internagonalt, ved at norske
utstedere posigonerer seg i & internagionalt sartifiseringshierarki. En fornuftig organisering kan vage en norsk
toppniva-SA, f. eks. under Norsk Akkreditering. Det er mulig ala en SA sartifisare for forskjdlige roller, men det
kan vage gnskelig & ha e antall under-SAer for spesifikke formdl. Under-SAer kan i tilfdle drives av andre
ingtanser, som brangeforeninger.

Det finnes andre, tilsvarende omrader. Ett eksempd kan vage dektroniske vitnemd (og bevis for oppnadd
akademisk grad), som kan utstedes av universiteter og hagskoler, og av videregdende skoler.

5.3 TTPe for samhandd

«Prototypen» paen dik TTP er en megler som formidler handd. Vi antar at de samme rollenei stor grad vil bli
viderefart ved dektronisk kommunikagon, men kun erfaring vil vise om denne antagesen er riktig. Det er lite som
tyder pa at roller vil forsvinne, men nyeroller kan kommetil, som f. eks. TTPer for godkjenning av programvare.

2 NR har i sitt arbeid med sertifiseringsregler konkludert med at det generdlt er nedvendig med personlig frammate og (fysisk) legitimering for & f& utstedt et
satifikat. Det finnes tjenester som tilbyr utstedelse av sertifikater bare etter «elektronisk» kontakt. Dette tilsvarer omtrent at en kan ringe dler sende brev for & fa
utstedt en fyssk legitimagon.

12 Det arbeides med sartifiseringssystemer der SAer innen samme hierarki kan ha forskjellige sertifiseringsstrategier. Dette gjares ved at en sartifisaringsstrategi gis
enidentifikator (. eks et nummer) sominkluderesi sartifikatene. Etter at sertifikatet er verifisart ma en dagekke mot lokal informasion om denne identifikatoren er
i lista over akseptable sertifiseringstrategier. Det gjengtdr Aseom et dlikt systemvil virkei prakss
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Fordapig tyder studier™ pa at f. eks. en megler ved dektronisk kommunikagion vil ha omtrent de samme oppgaver
somi dag.

Det finnes en rekke andre eksempler pa organisatoriske TTP-roller, som kredittopplysningsbedrifter, advokater,
banker og kredittinstitugjoner, forsikringssd skaper, takstmenn osv. En rekke dike roller innehas av offentlige dler
offentlig eide instanser, som poaliti og lensmenn, sorenskrivere, Branngysund-registerne mm. Typisk inngdr dike
roller i verdikjeden for samhandd melom andre aktarer.

| svaat mange av disse rollene vil bevilling vaere nedvendig, dler for offentlige instanser et tilsvarende bevis pa at
rollen er korrekt. Nar det gjdder sdve operagonen av tjenesten, antar vi at dette ofte vil vage dekket av
eksisterende lover og regdverk, men dette ma undersakes for hvert enkdt tilfelle. Det kan ogsa vagre aktuelt med
tilleggskrav, f. eks. nar det gjelder sikkerhetsniva for & kunnetilby visse tjenester dektronisk.

5.4 Betdingsformidling

Banker og kortsdskaper opptrer som TTPer som garanterer overfering av penger mellom parter. Ogsa for
dektronisk handd og betaling (se diskusion nedenfor) vil denne rollen vaare viktig. Banker trenger konsegon for a
operere, og eksisterende regelverk skulle dekke ogsa deres operasioner innen dektronisk betalingsformidliing. Nar
denne rollen nevnes spesidt her, er det fordi den er spesidt sentral for kommersidl virksomhet, og den kan vagre
akonomisk meget lukrativ etter hvert som volumet pa dektronisk handel gker.

Allerede i dag ser vi at sdskaper som opererer markedsplasser pa Internett, uttaler at de gierne ogsa skulle ha
kontroll over betalingsformidlingen. Na er det ikke gitt at den beste lgsningen i et nytt marked er 2 gi et monopoal til
eksisterende akterer som banker og kortselskaper, men det er grunn til & veere pa vakt mot userigse aktarer.

Sdv om kortsdskapene i Norge er ed av bankene, er det ogsa pa sin plass a se pa forholdet mellom kortbruk og
banktransakgoner. Tekniske Igsninger for betaling over nettverk kommer som regd fra USA, og e primaat rettet
mot bruk av kredittkort. Norge har et meget vefungerende banksystem med et godt samarbed om transaksjoner
medlom banker. For norsk negingdiv vil det vage en fordd om dette kan viderefares innen dektronisk handd.
Alternativet er et langt starre volum pa kredittkorttransakgoner (foresdtte systemer e ikke sa godt tilpasset
debetkort), og, uansett norsk eierskap, mer makt til de internasjonale kortsd skapene.

5.5 Notartjenester og logging

Med notartjenester menes vanligvis offentlige tjenester for autorisering og oppbevaring av dokumenter. Disse
tjenestene kan i svaat mange tilfdler viderefares for dektroniske dokumenter og digitale signaturer. Det finnes
mangetilfdler der lover og regeverk stiller krav om signatur, men kun en handfull paragrafer i Norges Lover der
det eksplisitt stilles krav til Adndskrever signatur™. | alle andretilfdler skal en digital signatur vere tilstrekkeig til
aoppfyllelovbestemte krav.

For dektronisk kommunikasjon kan notarbegrepet gis et litt utvidet innhold. Det er en kjensgjerning at ektroniske
dokumenter (uten signatur vel og merke) er sveat mye lettere & manipulere enn papirer. | en dd tilfdler kan det da
vage enskelig & lagre kopi av korrespondansen, dler i hvert fal logge kommunikagionen, hos en tredjepart. EDI-
leverandarer gjer dettedt i dag, og det kan tenkes at Internett-leverandarer ogsa vil kunnetilby dike tjenester.

Merk at det er serigse avveininger her med hensyn pa personvern. For sa vidt er dette et spesidltilfdle av all den
logging som foregdr i datasystemer, av sikkerhetsmessige og andre arsaker. Det finnes temmdig mange dike
«personregistere» rundt omkring, og de feareste har tenkt pa konsesion dler godkjennelse fra Datatilsynet. For

4 F. eks ved Norsk Regnesentrals EL COM progjekt om elektronisk eiendomsmarked, hitp:/Aww.nr.no/home/genVEL COM

% Ref. Andreas Galtung ved Ingitutt for Rettsinformatikk. Dette er som rege tilfdler der det er sterke krav til dokumentets form i tillegg til kravet om signatur.
Eksempler er tetamente og vid sesattedt.
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vart spesidtilfelle er det viktig at dette er en tjeneste som bare brukes ndr den ettersparres, dik at aktgrene sdv
godkjenner loggingen.
Ved mange transakgoner e den viktigste rollen til en megler dler advokat & oppbevare en kopi (eller originalen)

av dokumenter. Igjen er dette en rolle som kan overfares direkte til eektroniske dokumenter og digitale signaturer,
0g antagdig uten nevneverdige endringer i lover og regdverk.

5.6 Makedsplasser

Vi s i dag at sdgere og tjenestetilbydere i e dektronisk marked samles i «dektroniske kjgpesentere», dler
markedsplasser. Markedsplassene drives i dag i hovedsak av Internett-leveranderene, men andre aktegrer er pa ve
inn, som aviser (annonsering med direkte kobling mot sdger) og «gule sider» (kataloger med direkte kobling mot
sdger). Den viktigste motivagonen for sdgere er tilgjengdigheteni forhold til kundene.

Samtidig opptrer mange markedsplasser som en dlags TTPer. Sdv om ingen markedsplass vil kunne garantere for
sne sdgere, Vil en siling veae nadvendig. Markedsplasser med userigse sdgere vil fort miste posigon. Dette vil
antagdig fere til at kunder primeat veger @ handle med sdgere som tilbyr sine tjenester pa serigse
markedsplasser. Det e neppe aktudt med noe offentlig engagement her.

5.7 Evdueing av programvare, utstyr og sysemer

Et velkjent sitat om I T-sikkerhet er: «Sikkerhetstiltak brytes ikke, de omgas». Velykkede angrep er som regd ikke
basat pd & knekke krypteringsngkler ol., men pd a forseke & utnytte sikkerhetshull i programmer og
systemkonfigurasion, dler pd utnyttelse av programmer med bivirkning™. Dérlig systemkonfigurasion og feil i
programmer & 0gsa de sterste truslene mot tilgjengelighet av systemer.

Vé&r péstand, som ddes av andre”’, er at sertifisering p& komponentnivd, ik eksisterende kriterier (TCSEC,
ITSEC, 1SO evaueringskriterier) foreskriver, ikke er noen lasning annet enn for hdt spesidle komponenter /
anvenddser. Evalueringskriterier ma i langt sterre grad ta hensyn til komponentenes omgivelser, og spesidt
menneskdige og systemmessige faktorer.

| dette ligger at kriteriene er dérlig egnet for annet enn sentraliserte systemer (som kan sees pa som en enkdt
komponent), mens en typisk trend lenge har vaat digtribuerte programsystemer i nettverk. Formdl evaluering e
meget ressurskrevende, og dermed dyrt. Systemene blir svaat statiske, ved at oppgraderinger kan feretil behov for
ny evaluering. Béde p.g.a. vanskdigheter rundt oppgradering, og p.g.a. at en evaluering ofte kan ta meget lang tid,
kan evaluerte systemer ofte ikke bruke siste (og funkgondlt beste) vergon av programvare. Dette kan ogsa fare til
problemer med stette fra leveranderer.

Dagens formdlle kriterier er godt egnet til evaluering av enkdtstaende komponenter, som f. eks. brannmurer for
tilkopling til dpne nettverk. De har ogsa sin migon for komponenter med sveat heye sikkerhetskrav, der en
sentralisert lgsning gjerne uansett er en nedvendighet. Det er derfor absolutt e behov for TTP-tjenester for formell
evaluering. En dik tjeneste ma kunne utfere egne evalueringer, og ogsa kunne vurdere evalueringer foretatt av
andre, f. eks. tilsvarende tjenester i andre land. En akkreditering av evaluatorene er meget anskdig, tilsvarende
som for evaluatorer for kvalitetssikring og revigon. Det finnes allerede & par bedrifter i Norge med evaluering
etter formdlle kriterier som forretningsomrade. Produktkataloger over evaluerte produkter er gnskdig.

16 Som et eksempel: For sikkerhet av digitale signaturer fokuseres det vanligvis pastyrlen til nakler og kryptoalgoritmer. En langt starre trussel er programmer som
endrer informagionen mellom det brukeren ser pd skjermen og den representagionen av dokumentet som faktisk blir signert. Brukeren tror hun signerer over
Kjermbildet, menssignaturen i virkeigheten blir beregnet over manipulert informagon.

17 Utsagnet som felger er neamest ordrett sitert fra Ross Andersons klassiske artikke «Why Cryptosystems Fail», http:/iww.d .cam.ac.uk/ftp/usersirjal 4/wcf.psgz
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Vi ensker imidlertid & pdpeke farene ved & overdrive bruken av formdle evalueringskriterier. Ved haye
sikkerhetskrav, der administrativ og fysisk sikkerhet og en skikkdig sikkerhetsstrategi ogsa er pa plass, harer
evaluerte systemer absolutt hjiemme. | de fleste tilfeller, ogsa innen det offentlige, er det hdt andre sikkerhetstiltak
enn formell evaluering som skal til i dagens situagion. En fokus pa formell evaluering vil fere til fare til unadige
kostnader for systemene, og for stor vektlegging av teknisk datasikkerhet i forhold til administrativ sikkerhet.

N&r dette er sagt: Teknisk datasikkerhet er selvf@lgdig sveat viktig. Men e tilfredsstillende sikkerhetsniva (sett |
forhold til kostnader) kan i de fleste tilfdler oppnds ved «vanlige» systemer, forutsatt ryddig og god
systemkonfiguragon og forsvarlige driftsrutiner. Ogsa dike systemer ber evalueres, men da som en mer
skjgnnsmessig evaluering, og ikke formdt. Hjedpemidler kan vaae beskrivelse av standardkonfiguragoner og
retningdinjer for drift. Evaluatorer kan veae samme type firma som gjer formelle evalueringer, dler evaluering
kan inng& i en IT-revigon'®. Evalueringen ma omfatte b&de systemtekniske sider og sikkerhetsstrategi (se
nedenfor), og kan vaae basart pa handbaker og retningdinjer for «best practice». Som noen eksempler pa viktige
punkter kan vi nevne:

*  Mest mulig enkd og ryddig systemkonfiguragion og ingen annen funkgonalitet enn den som er nedvendig,
« mest mulig falfritt system og gode rutiner for felretting,
 forsvarligerutiner for drift, vedlikehold og overvaking av systemet, inkludert sikkerhetskopiering.

Godkjenning av programvare i en dik sammenheng vil kunne gjares etter en enklere vurdering enn en formell
giennomgang. Bade feil og ondsinnede bivirkninger kan vege meget vanskelig & oppdage i programmer. En
mindre formel| godkjenning ma gi e grunnlag for & vurdere om programvaren er til & stole pa ved at stabiliteten
(kvaliteten) er tilfredsstillende, og at det er liten sannsynlighet for at det er lagt inn bivirkninger. Det er fornuftig &
publisere offisidle lister over formdt sertifiserte produkter siden en dik evaluering kan oppfattes som «objektivs.
Nér det gieder produkter som er evaluert etter mindre formelle og mindre grundige kriterier, kan kanskje dike
lister vagre mer tvilsomme, siden garantien som er implisert av evalueringen, er darligere, og evalueringer kan
gierne oppfattes som «subjektives.

Leverandarens utviklingsrutiner og serigsitet dlers har betydning her. De fleste programvardeveranderer, i Norge
og internagonalt, har meget darlige utviklingsprosesser, inkludert progektstyring. Dette farer til at svaat mye
kommersidl programvare (hyllevare) er av darligere kvalitet enn gnskelig, bade nér det gjelder funksjonalitet og
mengden feil. Utviklingsprosesser ved utvikling av spesidl programvare, enten dette utferes internt, ved kjgp av
konsulenttjenester, dler ved ordre til en programleverander, er oftest pa samme ad. hoc. niva. Feil har ferst og
fremst betydning for tilgjengdighet, men kan ogsa ofte ha andre sikkerhetsmessige implikasjoner. Nar det gjelder
teknisk datasikkerhet og eksterne angrep, er deto viktigste trudene utnyttese av:

e Fdl i systemkonfiguragon,
e design- ogimplementagons-fel i programmer.

Et meget viktig tiltak for gkt IT-sikkerhet er bedring av kvaliteten pa den programvaren som benyttes. Dette kan
oppnas ved krav til, og evaluering av, utviklingsprosessen hos leverandarer og internt i det offentlige. Ogsa her
kan det vare enrollefor akkrediterte evaluatorer tilsvarende som for annet kvalitetssikringsarbed.

Mer utstrakt bruk av formdt evaluerte systemer kan gjerne settes opp som et langsiktig mal, men vi tror at det er
langt fram fer det er fornuftig & prioritere ressurser pa dettei de fleste organisagoner, i forhold til andretiltak for &
bedre skkerheten. Det & sannsynlig at et krav om formell evaluering kan veare fornuftig allerede na for enkdte
spesidle komponenter. Brannmurer for tilkopling til dpne nettverk er ett eksampe, og et annet kan vegre & system
for drift av en sartifiseringsautoritet for identitets- dler rettighets-sertifikater.

18 The EDP Auditors Association (Norway Chapter), ssmmen med Den Norske Dataforening, utarbeider dokumenter som anbefaling til god I T-skikk, og ser ogsh
pa anbeflinger for konfiguragon av visse typer sysemer, som f. eks databaser. Dette er delvis basart pd internagonalt arbeid innen «best practice» for drift av 1T-
sysemer, der ssalig «BSl Code of Practicefor Information Security Management» skal nevnes
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5.8 Evdueing av Skkerhetsstrategier

Uansat evaluering av datasystemer og programvare vil disse alltid bare vage vertgy for organisagoner som skal
behandle sengitiv informagon. Skikkdig sikkerhet i en organisagon krever en gjennomarbeidet og effektiv
sikkerhetsstrategi som omfatter alle dder av virksomheten. Teknisk datasikkerhet kan aldri vagre tilstrekkdig, og i
svaat mange tilfdler ligger de sterste svakhetene ikke i teknologien, men i arbeids- og kontrall-rutiner. Dette
innebaarer i hey grad ogsa darlige driftsrutiner for datautstyr.

Defor e det svaat ofte pa dette omrédet det er mest fornuftig a sette inn ressurser for a fa etablert fornuftig
skkerhetsnivA.  Etablering av skkerhetsstrategier e e komplisat og tidkrevende arbeid. Dette tilsvarer
kvalitetssikringsarbeid, og en kan da ogsa godt s at sikkerhetsopplegget er en del av organisasionens kvalitet. Det
er dlers adri tilstrekkelig a etablere ¢ tilfredsstillende sikkerhetsniva. En sikkerhetsstrategi skal utarbeides og
implementeres, men det er ogsa nadvendig med periodiske giennomganger for & sekke at alt fungerer som det
skal, og for & fange opp behov for endringer.

En godkjent sikkerhetsstrategi bar vaare et krav for & fa lov til & benandle informasion av gitte typer (Datatilsynet
vurderer 4 stille krav om at det skal eksistere sikkerhetsstrategier). Det e et stykke fram far dette kan vege et
relistisk krav, men retningen burde vagre klar nok. Slikt arbeid tilsvarer i stor grad «1SO 9000 type» sertifisering
(uten at det er gitt at nettopp 1SO 9000 alltid er passende), og ber utfares av akkrediterte evaluatorer. Andre
mulige evaluatorer av sikkerhetsstrategier er I T-revisorer.

6. TEKNISKE TTP-TIENESTER, EN DISKUSION

6.1 Innledning

Tekniske TTP-tjenester utgjer en nadvendig infrastruktur for & etablere sikker kommunikason melom et stort
antall akterer. Til en viss grad vil dette kunne vage rene teekommunikagonstjenester, men det er en flytende
overgang mot organisatoriske anvenddser av TTP-tfjenestene F. eks. kan identitetssertifikater brukes ved bruk av
teletjenester, aksess til datasystemer mm., men ogsa for & bevise identitet overfor en motpart en gnsker a
samhandle med.

6.2 Identitetsstifikater - dektronisk legitimagon

Den vanligste typen satifikater er identitetssartifikater, dler dektronisk legitimagon. Sdv om det har vaat lansert
ideer i retning av at en bruker bare trenger ett sartifikat, tror vi neppe dette blir tilfdlet. Dette tilsvarer dagens
situagon, der en har en rekke legitimagoner for ulike forhold, og regler for hvilke legitimagoner som godtas |
forskjdlige sasmmenhenger. Eksempler pa dektronisk legitimasion kan veee:

e Elektronisk bankkort og kredittkort,

o dektronisk identitetskort fra jobben,

e «borgerkort» for kommunikasjon mot det offentlige,
* annd etter behov.

Vi antar at hver dik legitimagonstype vil bli utstedt innen e separat sertifiseringshierarki. Kryssertifisering vil
angi hvilke hierarkier som anerkjenner hverandre, omtrent dik vi i dag har regler for hvilke legitimagoner som
godtasi en gitt sammenheng (jeg kan ikke ga i banken med id-kortet mitt fra jobben).

Det er klart at det for enkdte anvenddser e enskdig at det offentlige sdv driver SA-tjenestene. | andre tilfdler
kan det vaae anskelig med offentlig akkreditering dler i hvert fal et regdverk. Uansett ma det finnes regler for
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hvilke legitimagoner som skal godtas ved kommunikagon mot det offentlige. En diskugon om dette falger seinere
i notatet.

Et spersmdl som ma avklares, er hva som menes med en «identitet». Det e klart at dette ma vaae en unik
identifikagon, dik at navn alene ikke er tilstrekkdig, mens navn/organisagion kan vage nok. Personnummer kan
vage aktudt i enkdte sammenhenger, men vaae lite gnskeig i andre. | noen tilfdler kan dektronisk postadresse
vage den best egnede identifikagonen. | henhold til X.509 standarden skal navnet i utgangspunktet vagre et sakalt
«Distinguished Name»', men dette har i praksis ofte vist seg & vage en lite hensiktsmessig, siden dike navn ikke
brukesi andre sammenhenger.

For nettverkssikkerhet er det anskedig med identitetssertifikater som autentiserer datamaskiner dler spesidle
programmer (f. eks. Web-klienten pa en gitt PC). Denne typen satifisering diskuteres ikke spesidt i dette notatet,
men mye av diskugonen nedenfor skulle veere gyldig ogsa for dettetilfdlet.

6.3 Rettighetsstifikater - betding

| en dd tilfdler er ikke identiteten til den en kommuniserer med viktig, men en trenger a vage sikker pa at
vedkommende har visse privilegier. Dette kan oppnas gjennom satifikater der en SA har signert over koblingen
mdlom en rettighet og en offentlig nakkd. Bevisfor kjennskap til tilsvarende privat nekke beviser rettigheten.

Det e ogsa mulig & satifisare koblingen mellom identitet og rettighet, og bruke dette sammen med e
identitetssartifikat for & bevise en rettighet. Dette kan f. eks. vaare aktudt for & bevise signaturrett for en person pa
vegne av en bedrift dler organisagion, dler for & bevise retten til & opptrei en gitt rolle. Dette er ddvis diskutert
tildligere under avsnittet om «bevillingsbrevs.

Her skal vi kun diskutere en form for rettighetssertifikater, nemlig knyttet til betaling og dektronisk handd. Her er
identitet ofteirrdevant, men betaleren trenger & bevise retten til & disponere en bankkonto dler et kredittkort.

Hvis vi ser bort fra abonnement og andre modeller der det ma fordigge en forhdndsavtale mellom kjeper og sdger,
finnes det tre betalingsméter for dektronisk handd:

» Bdastning av kredittkort,
» dektroniske kontanter,
o dektronisk gekk.

Rettighetssartifikater er aktudt kun for det sistetilfellet. Elektroniske kontanter diskuteres ogsa kort nedenfor fordi
dike systemer reiser en dd juridiske og politiske problemstillinger av interesse Bdastning av kredittkort gjeres
rett og dett ved at en sender en digitalt signert autorisagion til & baste e oppgitt kortnummer med et gitt belap.
Dettetilsvarer dagens bruk av kort. Her brukes bare et identitetssertifikat, og ikke noe spesidt rettighetssertifikat.

Elektroniske kontanter vil mest redlistisk resliseres ved «smpengekort»”™ - smartkort som kan «fylles opp» i noe
som ligner minibanker, dler over nettet fra brukerens bank. Ved betaing trekkes bdapet fra kjgperens kort,
overfares, og «sattes inm» pa segerens konto (eller pa sdlgerens smartkort). Den sterste utfordringen ved dike
systemer e & sikre en kobling til den «virkdige» gkonomien, og sikre at ingen oppretter egne instansar for
utstededlse av «penger» som kan godtas som gangbar mynt «pa nettet». De fleste systemer for eektroniske
kontanter legger vekt pa anonymitet. Mens dette er en gnsket egenskap i mange tilfdler, reser det en dd
problemstillinger rundt hvitvasking av penger og eksport av penger. Systemene krever i varierende grad bruk av
TTPer for & sikre at misbruk kan oppdages og for loggfering. Det antas at systemer for dektroniske kontanter vil

19 X 509v3 er endret i forholdt il tidligere vergoner, dik at andre navn né kan brukes med X 509 sertifikater.

2 De finnes systemer, ogsa til en viss grad i bruk, som redliserer eektroniske kontanter bare ved hjelp av programvare. Det benyttes meget avansarte
kryptografiske teknikker.
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vage underlagt banklovgivningen. Det er usikkert ndr, og i hvor stor grad, dektroniske kontanter vil bli tatt i bruk,
men veen fra dagens bonuskort for handling og til kontantkort er ikke ngdvendigvis sa lang.

En dektronisk gekk er en signert melding som autoriserer overfering av et gitt belgp melom to konti. Her knyttes
signeringen opp til retten til & disponere konto, og ikke til identitet. Vi kan tenke oss at framtidas bankkort (eller
kredittkort) kan brukes i smartkortleseren i PCen. Kortet vil inneholde en signeringsnekke og et sertifikat som
kobler den tilsvarende offentlige nekkden med kontonummer. En dektronisk gekk fylles ut med til-konto og
belap, og bankkortet brukes til & generere resten av informasjonen og til asignere.

Det arbeides med spesifikagoner, Secure Electronic Transactions (SET), for & standardisere bdastning av
kredittkort™ (dler bankkonti) p& denne méten. Ca. 1/3 av disse spesifikasionene omhandler sertifisering, der det
forutsettes at den som skal sertifiseres, har et kundeforhold med kortseskap / bank fra fer. Sertifiseringshierarkiet
for SET er vist i Figur 6. Et felles toppniva sertifiserer hvert kortsdskap, som i sin tur har separate SAer for a
sertifisere kunder/brukere, forhandlere og betdingsformidier (acquirer payment gateway). En mulig oppbygning
av ddte i preksis e at kortsdskapet sdv driver betalingsformidler-SA, og giennom denne satifisarer sin(e)
norsk(e) representanter, f. eks. en bank. Forhandler-SA for Norge drives av denne banken, dler kanskje hdler av
bedrifter som Fellesdata, NOVIT dler BBS pa vegne av banken. Kundesartifisering kan drives pa samme méte
som forhandler-SA, men i dag ser vi at kortsdskapene gierne henviser til firmagr som Verisign (se sangre |
notatet).

Fdlesdata, IBM, Visa m.fl. har alerede annonsert et samarbed om bruk av SET i Norge, og flere vil antagdig
falge etter omKkort tid.

[Topp-sA |

[Merke-SA (for kortsdskap) |

Geopolitisk SA (epsion)

| |
[Forhandler-SA | [Betalinasformidier-SA |

Forhandler [Betalinaskontaki|

Figur 6: SET sertifiseringshierarki.

Antagdig e (eksisterende) lover og regdverk, som bankloven, tilstrekkdig for offentlig kontroll av dektronisk
handel og betaling. Tekniske lasninger for & sikre tilstrekkdlig innsyn vil kunne vagre nedvendig i enkdlte tilfdler,
som ved dektroniske kontanter, men dette avhengig av i hvor stor grad betaling er knyttet til bruk av «vanlige»
konti. Utstedd se av rettighetssartifikater tiller de samme sikkerhetskrav som utstedd se av identitetssertifikater, se
neste avsnitt.

6.4 Krav til drift av sertifiseringsautoriteter

Dersom en sertifiseringstjeneste virkdig skal vege tiltrodd, er det en dd krav som ma oppfylles. Disse kan
OpPSUMMEres som:

2| SET brukesikke kortnummeret direkte som identifikagon i meldinger og sertifikater, men en transformagion av nummeret. Dette farer til at selger ikke f&r
tilgang til nummeret, mensdettelikevel kan verifiseresav kortsdskap / bank.
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+ Klart definerte sertifiseringsregler®,
»  skker drift, som en forutsetning for & kunne stole pa tjenesten,
« iendd tilfdler objektivitet i forhold til det omradet det skal kommuniseres om.

De sigte er ikke noe absolutt krav. Allerede i dag kan bankene sdv utstede bankkort til sine kunder, sdv om
bankene i hgyeste grad er involvert i de gkonomiske transaksonene. PA samme mdte bar banker sdv kunne
utstede sertifikater til sine kunder. | andre tilfeler ansker en definitivt ikke at en av partene skal kunne ha denne
rollen.

De sertifiseringstjenester som drivesi dag, gir tjenester med forskjdlig sikkerhetsniv&?, avhengig av formédl, og av
sikkerheten i brukernes systemer. Som et eksempd kan det tenkes forskjdlige tjenester for brukere som har
smartkortbaserte systemer  (privat ngkkd mm. lagret pa smartkort), i forhold til brukere med rene
programvard gsninger.

Vi antar at sertifiseringstjenester svaat ofte vil |dies fra organisagoner som har spesialkompetanse pa sikker drift,
og at drift av sertifiseringstjenester vil veere e forretningsomrade. Her vil tjenestene drives i oppdragsgivers navn.
Driften av tjenestene bar ha vaat gjenstand for en evaluering, og det kan vegre fornuftig & tille krav om at det skal
brukes datasystemer som har underggatt formell sikkerhetsmessig evaluering (omtalt tidligerei notatet).

Det som imidlertid har skjedd, er at private firma (stort sett amerikanske, med Verisign® som det ledende) tilbyr
TTP-tjenester, sazlig SA-tjenester, | eget navn. Dete tilsvarer omtrent «A/S Legitimagon» for utsteddse av
fysiske legitimasjonskort, der en satser pa & fa disse godkjent i praktisk bruk. Disse firmaene ensker & tjene penger
i e marked, og utnytter at tradigondle akterer for utsteddse av legitimagon (offentlige instanser, banker osv.)
ikke har kommet i gang med dike tjenester. Det er ikke nadvendigvis noe galt i dette. Hvis markedet fungerer dik
at kun serigse aktarer blir godtatt, kan dike tjenester vagre like gode som andre, men en dd faktorer giar det
nadvendig & vagre pa vakt:

» Dersom antallet dike tjenester blir hgyt uten at det er noen kontroll, er det en risko for at userigse tilbydere
kan kommeinn.

» Sikkerhetsnivaet, spesidt sertifiseringsreglene, ma vaaretilfredsstillende.
» Dersom aktereneikke anerkjenner hverandre gjensidig, kan samtrafikk bli problematisk.
» De kanvegei nagonal interesse & sarge for at markedet ikke blir tatt av utenlandske akterer.

| ayeblikket er trenden at amerikanske leveranderer av Internett-teknologi henviser til Verisign (som regd) nar
lasningene krever at en akter ma ha et sartifikat. Vanligvis vil brukerne skaffe seg et Verisign-sertifikat av laveste
Klasse, der sartifiseringsreglene etter var mening er langt fra tilfredsstillende for serigse formdl. Det er hdler ingen
grunn til at f. eks. en norsk bank skal stole pa Verisign. | dagens produkter er det ofte vanskdig a fa ingtallert
andre sartifikater enn de som e utstedt av Verisign, men det ser ut til at produktene vil bli mer «dpne» i negr
framtid. Risikoen for at en dler e fatall kommersidle akterer tar markedet med lesninger som tilbyr for darlig
sikkerhet, er likevd hdt klart til stede.

Dette kan peke i retning av at det e enskeig med en viss kontroll med TTP-akterene, i hvert fal for enkdte
anvenddser. Det er ikke noe poeng & hindre norske brukere i a skaffe sag f. eks. Verisign-sertifikater, men det er
viktig & spesifisere i hvilke situagoner dike satifikater ikke er gode nok. Mer spesifikt kan dette gjeres ved a
definere sertifiseringsdomener med gitte retningdinjer for de tilfdlene det e anskdig med offentlig kontroll. Et

2 For et eksempd p sertifiseringsprosedyrer og retningdinjer for drift, se dokumentasionen for UNINETTs UNISA tjeneste under http:/www.uninett.no/pca og
http:/AMww.uninett.no/pcalrfcl875.txt

2 Det amerikanske firmaet Verisign, som utsteder offentlig nokke sertifikater, opererer med fireforskjellige klasser (sikkerhetsnivéer) sertifikater avhengig av hvor
skreprosedyrene er for & fa utstedt et sartifikat. Se http:/Amww.verisign.com

% Verisign og e par andrefirmaer i USA tilbyr dike SA-tjenester i et internagonalt marked.
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domene kan realiseres giennom & separat sartifiseringshierarki, med kryssertifisering mot andre hierarkier hvis
anskelig. Offentlig kontroll kan da oppnas ved at det offentlige selv oppretter rot-SA for hierarkiet, og giennom det
har kontroll over sertifiseringsregler og over hvem som kan drive SAer. Rot-SA i dette tilfellet kan ogsa veare
nasionalt toppniva underlagt en internagonal SA.

Det vil fare for langt & ga inn pa alle mulige omrader der det e enskelig med et dikt offentlig engagement, men
for det offentlige sdv kan & fordag veae

» Sertifisering av enkdtpersoner og bedrifter / organisagoner for kommunikagon mot det offentlige kan legges
under Skattedirektoratet, med Folkeregisteret som ansvarlig for sertifisering av enkdtpersoner.

6.5 Akkreditering av sartifisaringsjenedter, juridisk ansvar

Kontroll med sartifiseringstilbyderne kan gjares gjennom akkreditering, dler tildeling av lisens for & operere innen
et virksomhetsonmrade. Her kan en godt s at TTP-tilbydere kan klassifiseres som verdigkende tjenesteleverandarer
i en tdekommunikagonssammenheng. Det kan skilles mdlom to typer akkreditering:

» Retentil adrive sartifiseringstjenester i eget navn, spesidt retten til a utstede legitimasion.
» Ratentil fysisk a drive sartifiseringstjenester, for egen dd dler pavegne av andre.

Det farste punktet ber i stor grad vegre under offentlig kontroll, avhengig av for hvilke formal legitimasjonen skal
kunne brukes. Dette kan kontrolleres gjennom lover og regdverk, eventudt kombinert med tildding av lisenser for
a operere. Siden legitimasioner ma vage gyldige i en internagiona sammenheng, og Norge ma kunne godkjenne
legitimasjoner utstedt i utlandet, er det viktig med en harmonisering, spesidt mot EU?. | praksis er det ingenting
som kan hindre en norsk borger (og neppe heller norske bedrifter) i & benytte tienester fra en SA i utlandet. Det
offentlige kan som & minimum spesifisere hvilke Saer (dler hvilke hierarkier), nagondlt og internagonalt, det sdv
godkjenner. Det er i starre grad et dpent juridisk spersmal hvilke begrensninger som kan legges pa annen bruk av
sertifiseringstjenester. Akkrediteringsingtans / lisensgiver kan i noen tilfdler vagre Statens Tdeforvaltning, i andre
tilfdler andre instanser. Lisensbetingdsar kan knyttes til virksomhetsomrade, hvem «kundene» skal kunne veae,
og hva sikkerhetsnivaet skal vage. Det kan f. eks. tilles som betingdse at SAer skal holde seg innen et gitt
domene f. eks. dik at norske bedrifter skal sertifisaresi Norge, og at norske SAer ikke skal akseptere utenlandske
kunder.

Det finnes en dd momenter som har med samordning a gjgre, som navngivning, der det ma sikres at det benyttes
entydige navn. Samordning vil i mangetilfdler kunneleggestil Statens Tdeforvaltning.

Et annet sparsmdl e adgangen til & bruke samme offentlige nakkd i flere sertifikater, dik at brukere kan greie seg
med en privat nakkd (f. eks. bare ett smartkort). Det kan tenkes Situagoner der dette ikke er gnskdlig, f. eks. av
personvernhensyn fordi bruken av en ngkkd i et rettighetssertifikat kan spores til identiteten giennom et
idnetitetssertifikat med samme nakke.

Fysisk drift av TTP-tjenester kan knyttes til & «stempel» pa at en organisagons tjenester drives tilfredsstillende,
dvs. en sikkerhetsmessig evaluering. Dette vil antagdig vaeare markedsdrevet, dik at det vil bli e krav fra kundene.
Det kan tenkes et offentlig engagement her, men antagdig er dette ikke nadvendig annet enni de tilfdlene der det
offentlige sdv driver (dler e kunde hos) TTPen. Sikkerhetsmessig evaluering, av organisasioner og datasystemer,
er diskutert tidligerei dette notatet.

Et beslektet spersmdl er hvilkejuridiske forpliktelser en TTP patar seg ved f. eks. & utstede et sertifikat. | hvor stor
grad kan en TTP bli tilt ansvarlig for skader som oppstar p.g.a. fel i sertifiseringsprosedyrer dler brudd pa
TTPens sikkerhet? Avgrensning i dette ansvaret kan gjiares i lisensbetingdsene, dler i kontrakter melom TTPen

% UNINETT, med NR som underleverander, er norsk partner i EUs ICE-TEL progjekt innen Telematics forskningsprogrammet. Dette progektet arbeider for &
etablere en europeisk sartifiseringanfragtruktur. Se: http:/Amwww.darmgtadt.gmd.defice-tel
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og kundene. Det kan vaare gnskelig a beskytte kundene mot urimeige kontrakter. Ved internagional operagion blir
de juridiske sparsmdene fort uoversiktlige, spesiet dersom det kan reises tvil om hvilken jurisdikgon som skal
gjdde

6.6 Andretekniske TTP-tjenester

6.6.1 Garantert tidsstempling

Sporbarhet krever tidsstempling av henddser. Som regd vil avsender sdv sette tidspunktet for sending, og
mottager tidspunkt for mottak. Dersom en ikke stoler pa motpartens tidsangivelse, kan en sende meldinger til en
tilkoplet dler mellomkoplet TTP. Entilkoplet TTP vil legge pa et tidsstempe, signere over tidsstempeet pluss den
opprinndige meldingen®®, og returnere dette. En mellomkoplet TTP kan ogsd signere p& samme méte, men her kan
i stedet partene velge & stole pa TTPens loggfaring av ndr meldingen ble mottatt og videresendt.

De er litetrolig at det vil opprettes egne TTPer for garantert tidsstempling, men organisagoner som driver andre
TTP-tjenester, kan tenkes a tilby dette som en «bi-tjeneste».

6.6.2 Garantert progranvarei nettverk

Distribugion av programvare i nettverk har veat gjort i arevis. Men nettverksteknologien kan na se ut til agai en
retning der brukerne kan ha meget enkdt utstyr (NCer - Network Computer) som bare inneholder & minimum av
programvarei utgangspunktet, og i stedet laster programvare over nettet etter behov. Ett eksempe pa denne typen
teknologi er bruk av Java Applets dler Active-X objekter” i Internett WWW.-tjenester. Dette er (vanligvis smd)
biter programkode som overfares fra en WWW-tjeneste til brukerens maskin, og kjares hos brukeren uten at
brukeren merker noetil dette. Med gkt nettverkskapasitet kan dlike teknikker etter hvert brukes ogsa for store og
kompliserte programmer. Programmer kan ogsa sendes fra klienten til tienermaskiner i nettet®, f. eks. for & utfare
et sok | en serie databaser, der programmet sdv flytter seg fra tjener til tjener, og til dutt returnerer resultatet til
Klienten.

Etablering av e visst sikkerhetsniva for en datamaskin krever at en vet hva dags programvare som gar pa
maskinen, og at en stoler (i hvert fall til en viss grad) pa programvaren (se ogsa diskugion tidligere i notatet om
evaluering av programvare og systemer). Dersom aksess til vilkarlige tjenester i nettverkene farer til at en kan fa
over «ilkarlig» programvaretil sin egen maskin, blir dette meget komplisert.

Det arbeides med teknikker for signering av programvare (som applets). Programvare kan signeres av forfatter,
leverandar, kilde (f. eks. WWW-tjeneren som leverer en applet) dler en TTP i rollen som evaluator. Signatur fra
f. eks. forfatter autentiserer forfatteren og garanterer at programmet ikke e manipulet senere men dette
garanterer ikke mot programvare som & ondsinnet (dler inneholder fal som har sikkerhetsmessige effekter) |
utgangspunktet. Dette krever at en stoler pa forfatterens og dennes vurderinger, og det er noe helt annet enn a stole
paautentiseringen av forfatteren. Signatur fra leverander / kilde, som da opptrer som en slags TTP, vil vanligvis
vage mer a sole pad. Dettetilsvarer det eni praksis ofte gjer i dag ved henting av programvare pa Internett. Ved
alltid & hente programmer bare fra tiltrodde programvarearkiver kan en med rimdig sikkerhet regne med a ga fri
for virus ol. TTPe for denne typen evauering og digtribuson av programmer vil antagdig ikke kreve noe
offentlig engagement, men vil f. eks. bli drevet av anerkjente tjenestd everanderer.

% | prakss vil ikke hde mddingen, men bare en kryptografisk sekksum (hash-verdi) av denne sendes til TTPen. TTPen f&r dermed ikke tilgang til innholdet i
medingen.

" Javaer utviklet av Sunsoft: http:/www.sun.com./java Active-X er utviklet av Microsoft: http://www.microsoft.comvactivex

% Dette kalles ofte «agenter», dler «sarviets» i Javaterminologien.
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Imidlertid har ikke nadvendigvis en leverandgr den nedvendige kompetansen til & evaluere koden, dik at det i
mange tilfdler kan vage gnskdig med en signatur fra en TTP i stedet. S3 lenge dette dréier seg om sma
programmer, kan en ekstern evaluering gjeres forholdsvis grait. En dik TTP kan vege drevet av en organisagon
som er akkreditert for a gjere formel evaluering (setidligerei notatet).

Active-X baserer hde sin sikkerhet pa signering. Alt tyder pa at dette er utilstrekkelig, og at sikkerhet ogsa ma
inkludere komponenter pa hver enkelt maskin for & serge for at applets o.l. ikke kan gjgre skade. Java har denne
tilnaamingen, men kommer ogsa til & legge vekt pa signering i tillegg.

Merk at sikkerhetsmessige truder fra informagion som hentes (dler mottas) over & nettverk langt fra er begrenset
til programmer. Mange dokumenter inneholder i virkdigheten former for programkode som blir eksekvert nar
dokumentet blir dpnet. Det beste eksampelet er Word og Excd dokumenter, som kan inneholde virus. PostScript
brukes for formattering av dokumenter for utskrift, men e neamest e fullt programmeringssprak. Det kan
vanskelig tenkes noen TTP-tjenester for & garantere sike dokumenter, men det er nadvendig med sikkerhetsrutiner

for beskyttdsei hver organisagjon.
6.6.3 Lovlig aviytting - kontroll av nakler

Kommunikagon som e konfidensialitetsbeskyttet ved kryptering, kan vanskdig aviyttes. Dette er sdvfalgdig
formdlet ndr det gjeder beskyttelse mot utenforstaende, men skaper problemer ndr det gjeder lovlig «tapping» av
informagion, f. eks. av politiet etter en rettskjenndse.

Aviytting er e meget kontroversidt tema. Retten til aviytting i visse Situagioner e hjemlet i norsk lov, som er mer
restriktiv enn loven i de fleste land det e naturlig & sammenligne seg med. Det e (dler vil bli) et redt problem
dersom forbrytere kan kommunisere kryptert.

Samtidig ma dette veies opp mot de inngrep som ma gjares i kommunikason melom lovlydige borgere og
bedrifter, og den sikkerhetsrisiko dette tross alt innebaarer for dem.

Her skal vi la prinsippdiskusioner om dlike sparsmdl ligge Vi ngyer oss med & da fast at dersom aviytting skal
vaae mulig, kreves det bade tekniske og organisatoriske tiltak, som vil vaae nedt til & omfatte TTPer. Dessuten
ansker vi & peke pa de tekniske problemer som avlytting medfarer.

Det finnes grovt sett to mater & muliggjere avlytting:

» Sikreat krypteringsmetodene er sa svake at de kan knekkes - dette anbefales definitivt ikke, siden det er umulig
asikremot at krypteringen kan knekkes ogsa av angripere.

+ Sikreat avlytterne kan fa adgang til ngklene som brukes, ved en sakalt «key recovery» metode (begrepet «key
escrow brukes ogsd).

Bade i USA og Europa arbeides det med krypteringsmetoder som kan avlyttes gjennom key escrow, og med
organisagonsmoddler (TTP-organisagoner) som skal sikre at dette ikke misbrukes. De fleste moddler opererer
med to TTP-organer, som holder hver sin dd av ngklene, som bare kan utleveres etter en rettskjenndse. Disse
TTPene skal vage totat uavhengige, og det kan vage & krav at de ikke drives av noen offentlig ingtans.
Utnevndse av TTPenevil skje gjennom lovverket.

| praksis vil det veare umulig afatil et system som dpner for lovlig aviytting, med mindre:
» Detinnfares forbud mot omsetning og bruk av visse kryptoalgoritmer.

Et dikt forbud vil antagelig mate sA mye motstand at det vil vegre vanskelig & fa vedtatt. Det vil ogsa medfere
hindringer for fri forskning og utvikling av nye sikkerhetdesninger, og e forbud vil vaae meget vanskdig a
haéndheve, annet enn for personer og organisasioner som likevel er lovlydige.
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«Problemet» er at den offentlig nakke algoritmen som i hovedsak er i bruk i dag”, er reversibd®. Den har den
egenskapen at tekst kryptert med offentlig nekke, kan dekrypteres med tilsvarende privat nekked. Dette brukes dik
at avsender sdv veger en hemmdig (segons-)nakkd for kryptering av informasonen, og sender denne ngkkeen
beskyttet av mottagers offentlige ngkkd. Kun mottageren kan fa tak i sesonsngkkelen og fa dekryptert
informasjonen. Dette er teknisk sett det enkleste, og pa mange mater det sikreste, systemet for nekkelutvekding..

Det finnes ingen mulighet for & aviytte &t dikt system med mindre de private ngklene er kjent. Dette vil igjien vaae
meget kontroversidt, spesidt fordi disse ogsd brukes for signering av meldinger®. Et forbud vil ramme svaat

mange av delgsningene somer i bruk i dag.

Dersom en skal fa gjennomslag for avlyttbare algoritmer ma disse «tvinges gjennom i framtidige systemer basert
pa smartkort og spesialeektronikk ved at kort og eektronikk kun implementerer disse agoritmene. Generdt ma
algoritmene kunne brukes internagonalt, dik at det er begrensat hvor mye Norge kan gjre pa egen hand.

Apning for avlytting er et politisk spersmél. Teknisk sett medfarer lovlig aviytting gkt kompleksitet i lasningene.
Sikkerheten kan ogs3, om enn kanskjeikkei vesentlig grad, bli darligere fordi:

» @kt kompleksitet gir starre sannsynlighet for skkerhetsrdevantefel.
 De innfares nye komponenter (TTPene) som en ma stole pa.

/. KONKLUSIONER

Det er stor aktivitet internagonalt saglig nér det gjelder identitetssartifikater (PKI - Public Key Infrastructure). Det
finnes noen tilgiengelige tjenester, eksperimentelle, men ogsa kommersielle som Verisign. Likevd er en ogsa
internagionalt langt unna & ha noen formening om hvordan en infrastruktur skal se ut. Det er ogsa et faktum at
utviklingen drives av teknologien og teknologer (til en viss grad av gkonomer), og ikke av politikere og byrakrater.
Til en viss grad kan det veare anskdig med en grad av «anarki» i en startfase for & vinne erfaring fer det tas for
drastiske beslutninger, men det er etter var mening meget viktig at det offentlige engasjerer sag i dette omradet, og
etter hvert tar de nadvendige beslutninger ndr det gjelder regulering og kontroll av sertifiseringstjenester.

Ogsa i Norge e det aktivitet. Statens Datasentral (for Posten) og Telenor Bedrift er to bedrifter som sikter mot
markedet for sertifisaringstjenester. Innen EDI/EDIFACT er sparsmdlet om TTP-tjenester og digitale signaturer
utredet av Norsk EDIPRO. UNINETT A/S, som driver nettverket som kobler sammen (og til Internett)
universiteter, hagskoler og forskningsingtitusioner i Norge, har en operativ sertifiseringstjeneste som drives av NR.
Gjennom denne utstedes paralldler til studiekort og jobb-id. kort for personer innen denne sektoren. UNINETTs
SA e satifisat av SAer pa hayere nivai Internett. Bankene og deres datasentraler er ogsa pa banen. Innen det
offentlige har arbeidet mer hatt fokus mot anvenddser av digitale signaturer enn mot sertifiseringstjenestene.

Dette notatet omtaler langt mer enn sertifiseringstjenester for identitetssertifikater. Innen noen av disse omradene
e det aktivita internagonalt rettet mot kommesalisaring, mens andre ikke e tatt opp anngt enn i
forskningssammenheng. For organisagonsmessige TTPer er det ngdvendig a opparbeide en forstaelse av hvordan
dektronisk samhandling og & dektronisk marked vil fungere, og dette krever erfaring med dike markeder. Vi har
antatt at dette i farste omgang Vil fungere omtrent som vanlig kommunikasion og handdl, og gir oss ikke inn pa
spekulagioner om framtidig utvikling gitt mer og mer avanserte kommunikas onstjenester.

% RSA etter oppfinnernesinitialer (Rivest, Shamir, Adleman).
% Enikkereversibd agoritmekan kun brukestil signering, ikketil nakkeutvekding. Den amerikanske DSS (Digital Signature Standard) er ett eksempdl.

3 Alternativet er & bruke et ngkkelpar (privat / offentlig) til Signering og et annet til nakkelutvekding, og sarge for at det finnes en kopi av den siste private
nekkelen. Dette er vanskdig & giennomfarei praksis



Tjenester som hayvolum dektronisk handd krever TTP-tjenester. TTP-tjenester krever rammebetingdser som de
kan virke innenfor. Dette er & offentlig ansvar gjennom akkreditering, lisensiering (med tilherende betingd ser),
lover og regdverk. Det offentlige kan ogsa tenkes a drive enkdte tienester sdv, som f. eks. en satifiseringstjeneste
i regi av Folkeregisteret for «dektronisk borgerkort».

Nér det gjdder evaluering av IT-sikkerhet, har vi anbefalt ikke a legge vekt pa formel evaluering annet enn for
spesidle komponenter med store krav til sikkerhet. | de fleste situagioner e en evaluering mer i retning av en I T-
revigon a anbefale, sammen med en grundig evaluering av den gjeldende sikkerhetsstrategien.
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