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Sammendrag

Formaet med FEIDE er & etablere en fdles infrastruktur (PK1) for sikker identifikason (autentisering) av
sudenter og ansatte i universtets og hagskolesektoren. FEIDE skd brukes som grunnlag for sikker
datakommunikagon, utvekding av data og dokumenter pa tvers av lagestedene, adgangskontroll til
I nternett-baserte tjenester, og spesielt for adgangskontroll til Felles Adminidrative Sysemer (FAS). Det er
ogsa aktudt & bruke FEIDE for andre formd som krever identifikagon, f.eks. ngkkelkort, innlogging pa
arbeidsstagoner etc.

Den eneste lgsningen som vurderes til & gi god nok sikkerhet er offentlig ngkke-kryptografi med bruk av
smartkort som medium for private ngkler. Rene programvard@sninger beskytter ikke private ngkler godt
nok, spesielt ikke pa lab-maskiner og andre maskiner som er forholdsvis dpent tilgjengdige og ddles av
mange brukere. Dette krever a smartkortlesere og drivere er ingdlert pa dle klientmaskiner, men
kosnaden for dette e rdativt liten, og samme utstyr kan dessuten benyttes for andre
smartkortanvendelser. Identifikagonskort for ansatte og studenter utstedes som smartkort med elektronisk
ID-gpplikagon ferdig ingdlert med nekler og sertifikater. Dersom et multi- gpplikagons-smartkort blir
vagt, kan samme kort ogsa brukes til andre formdl, som elektronisk smapengebetaing (kantine, kopiering,
utskrift m.m.), ngkkelkort (hvis dette ikke dekkes av eektronisk 1D), bankkort o.l. Utlevering av kort
krever personlig fremmete og legitimagon, men dlers kan rutinene rundt utstedelse og initialisering legges
opp forholdsvis fleksbelt etter |aarestedenes behov og forutsetninger.

Digitd sgnatur er en sentrd funkgon i FEIDE. Det legges opp til rdlativt hgye skkerhetskrav i FEIDE (jfr.
bruk av smartkort i stedet for programvarelgsninger for kryptografi), men likeve ikke til & tilfredsdtille
kravene til kvaifisart Signatur etter den foredate loven om eektronisk signatur. Grunnen til dette er a en
kvalifisert Signatur er et svaat sterkt krav, som ikke uten videre er forenlig med andre bruksomréder for
FEIDE. Blant annet antar vi a nekler som er godkjent for kvdifisert signatur ikke vil bli tillat & bruke pa
vanlig PC-type utstyr (ikke mingt pga. riskoen for misbruk dersom maskinen er angrepet av virus dler
trojanske hester.) Dette betyr ikke at signaturen ikke er sterk nok for de formdene som er aktuelle i
FEIDE, men forskrifter og reglementer ma eksplisitt anerkjenne det sikkerhetsnivaet som er gitt ved
FEIDEs sertifikatpolicy, i stedet for bare & tille opp & generdlt krav om signatur. Der det er spesielt haye
krav (f.eks. utbetding av studidldn) kan en kjosklasning med spesidlt sikrede og overvakede maskiner
vage aktudt.

En ID som er utstedt av et av lagrestedene ska uten videre kunne aksepteres av de andre agestedene.
Den skd gi grunnlag for skker autentisering, mens autorisering og adgangskontroll i utgangspunktet
er opp til hvert enkelt larested, pa grunnlag av denne autentiseringen. FEIDE legger fordgpig ikke opp il
bruk av dler noen felles infrastruktur for rettighets-/attributtsertifikater. En FEIDE ID er ikke knyttet til et
bestemt lagested (heller ikke det lagestedet der den farst ble utstedt). Bytter personen
lagrestedstilknytning, beholdes dermed samme ID. Av personvernhensyn benyttes ikke personnummer i
FEIDE-ID. Ingitugoner som har legitime behov for & koble FEIDE-ID til personnummer f& i stedet
adgang til (utvagte deler av) tabellen der koblingen melom FEIDE-1D og personnummer er registrert, men
adgang til denne tabdllen er strengt regulert.

Alle FEIDE-sertifikater, tilbakekalingdigter efc. er registrert i ensentra katalog (LDAP). Denne katalogen
(eller en pdiling av den) er tilgjengdlig for FAS. Et uttrekk av den er ogsd dlment tilgjengelig pa Internett
(men inneholder muligens bare informagon om de personene som aktivt har gitt samtykke til det).
L azrestedene (dler sysemene i FAS) vil typisk ogsd ha lokale LDAP-kataoger som bl.a. kan inneholde
autorisagonsinformagon, og som ellers videresender oppdag til de sentrde katalogene. Alle med en gyldig
FEIDE-ID vil vage autorisert for noen grunnleggende funkgoner, f.eks. adgang til informagon om seg
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v, regigrering dler endring. Andre autorisagoner tilddes trolig best gijennom regidrering i de lokde
LDAP-katalogene dler tilsvarende.

Satifikattjenesten for FEIDE kan redliseres pa flere méter. De eksisterende dler planlagte kommersielle
sertifikattjenestene (Postens Elektroniske 1D, Telenor Zebrasign, BankiD) kan muligens benyttes mer dler
mindre direkte. Tjenester, utstyr og programvare kan kjgpes inn over Forvatningsnettsamarbeidets
rammeavtaer (med noen sma justeringer av pesifikagonene). Hvis ingen av disse viser seg & passe, kan
det hende det er ngdvendig a spesifisere en egen tjeneste for FEIDE. Det er neppe aktuelt at UNINETT
dler logestedene sdv driver sattifikattjenester. Derimot kan det vage aktuelt & bruke to dler flere
leverandarer av sertifikattjenester og lavalget vagre opp til laarestedet eller den enkelte bruker.

FAS og andre sysemer som bruker FEIDE for brukerautentisering nds i farste rekke giennom web-
grensesnitt.  Den primage tekniske lgsningen for klientene e vanlige web-lesere, som Opera,
Communicator, Internet Explorer. Vi forutsetter nyere vergoner som e tilgjengdig med «derk»
kryptografi internagondt. Det er kurant & utstyre disse pakkene med drivere for smartkort-basert
kryptografi. Lesningen blir ikke FEIDE-spesifikk, men kan ogsa brukes i andre sammenhenger der
smartkort-basert kryptografi er aktuelt. De samme tekniske Igsningene gir samtidig mulighet for skker
epost, med digital Sgnatur og konfidensdlitet.

Kommunikagonen melom klient og applikagongjener skres med SSL/TLS, som web-leserne dlerede
har innebygget stette for. Brukeren autentiseres overfor gpplikagonen (som f.eks. er en web-frontend for
FAS) ved SSL klientautentisering, som stettes rimelig godt av mange av de aktuelle plattformene for web-
applikagoner. Konkret betyr det at brukeren setter sitt FEIDE-smartkort i Kortleseren knyttet il
Klientmaskinen og aktiverer smartkortet ved a taste inn PIN-kode i det se5onen mot web-applikasjonen
starter. Web-applikagonen pa sin side vil ha adgang til resultatet av autentiseringen (brukerens sartiserte
ID, giennom sextifikatet), og dette kan kobles mot applikas onsplattformens aksesskontrollmekanismer pa
forskjellige méter.

FEIDE er farst og fremst aktuet for sikkerhetstjenester pa applikagons- evt. transportniva, i praksis
trangportlagsskkerhet med SSL/TLS dler meldingssikkerhet med PKCS#7 og SMIME. Vi utelukker
likevel ikke hdt & FEIDE dler FEIDE-PKlen blir brukt i andre sammenhenger, f.eks. til aksessVPN,
men her tror vi ikke tiden (og produktene) er modne for felles spesifikagoner patvers av lagestedene.
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1. Bakgrunn: Felles Administrative Systemer og FEIDE

1.1 Felles Administrative Systemersrollei den elektroniske hggskolen -- en
vigon

De «Fdles Adminigrative Systemer», FAS, som KUF og hagskolene anskaffer og driver koordinert
giennom UNINETT FAS, er en sentrd byggesten i «den eektroniske hagskolen». Denne vigonen gjelder

for dle hegskoler som deltar i TROFAST-progektet ved at de tiltrer rammeavtaen melom KUF og
UNINETT FAS om teknisk drift av TROFAST-tjenerne.

Hovedmd settingen med administrative sysemer er a stette/utfare de oppgavene som ska gjares, som
f.eks. & utbetale lann, betae regninger, foreta studentopptak, gjennomfare eksamensavvikling, produsere
vitnemd, |ette sakshehandlingen osv. Forholdene ska legges til rette for & fa fram sammenlignbare data
mellom hggskolene samtidig som veksten i utgiftene til adminigtrative datasystemene ska begrenses. Det er
nadvendig med et felles rammeverk for lover, regler, definigoner og en koordinering av et begrepsapparat.

Vigonen innebagrer a man skal oppna fagende:

1. Alle administrativt ansatte hjemme og pa kontoret kommuniserer i et eektronisk nettverk,
Internett.
2. Brukergrensesnittet er felles, med tilgang til samme standard applikasjoner.
3. Elektronisk informagon regidireres bare en gang og blir sraks tilgjengdig for dle som ska ha
tilgang til den, avhengig av hvilke brukerrettigheter den enkdte f&r tildelt.
4. Skriftlig informag onsutvekding og saksbehandling ved hagskolene skjer i hovedsak eektronisk, og
ikke pa papir.
For & oppnd dette vil man arbeide for a de felles adminigtrative sysemene (systemer for gkonomi,
sudieadministragon, lam- og persond, sakshehandling/arkiv) skal oppfylle fagende forventninger:

De bar vaae web-basert, bl.a. fordi man forventer & ga over til et nettverk med tynne klienter
p.g.a brukervennlighet, effektiv drift av klienter og integragon melom systemenetil ett system sett
frabrukernesside.
De mékunne handtere eektronisk signerte dokumenter pa en tilfredstillende méte. Felles
Elektronisk IDENtifisering (FEIDE) er et viktig dement i videre utvikling av «Den dektroniske
hagskolenx». Det 8 etablere en tjenesteinfrastruktur der man kan verifisere personers identitet over
et doent Internett synes a vagre en stor utfordring og gi et betyddig effektivisaringspotenside.
De ma kunne integreres s samlest som mulig seg i mellom og med andre systemer som er i bruk
dler vil bli innfart. Searlig viktig vil det vagre at de felles adminidirative sysemene kan levere
underlag for adressekatal ogen (organisatoriske enheter og enkeltmedarbei dere/studenter, med
organisatoriske forkortel ser, initialer, offentlige ngkler, e-postadresser, etc.) til andre systemer, jfr.
punkt 3 i vigonen. Standard utvekdingsformater (f.eks. XML) ska benyttes. De systemene som
farst og fremst er aktudlefor integragon er:

@konomisystemet Agresso (felles for ale hagskoler).

Studieadminisiragon: FS er utviklet som et internt system for hagskoler og universiteter.

MSTAS benyttes av de fleste hggskolene.

L enn/personal system: Produkt ikke valgt enda, felles system utredes.

Kataloger basert paA LDAP

System for administragon av brukerkonti og tilgangs- og adgangskontroll (e-post, PC,

etc.).
De ma kunne levere ngdvendige, ensartede, godkjente, elektroniske rapporter til DBH, KUF,
Finansdepartementet, etc.
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Systemene ma kunne generere og presentere helhetlig og oppdatert statistikk og
gyringsnformagon som kan til passes ledernes informagonsbehov.

De ma kunne levere underlag til systemer som benyttes for produkgon av diverse trykksaker.
Systemene ma vaae brukervennlige, driftssikre og trygge for innbrudd.

Det ma vage mulig afatilgang til systemene frahvor som helst i verden der det er Internett-
forbindelse, ogsa fra mobile enheter.

UNINETT FAS e KUFs verktey for a giennomfere utvikling og tilpasning, koordinering, avtder,
innfering, initidl teknisk drift, avtder om drift og brukerstette med underleverandarer og annen sentral
aktivitet som er hensiktsmessig for & oppna besparelser samlet tt.

Dagens TROFAST-systemer rediserer tienestene i startfasen i en distribuert arkitektur. Arkitekturen ma
tilpasses etter hvet som nye systemer innfares, og en ma vaae doen for kombinagoner av
sentrae/distribuerte arkitekturer. Driftsopplegget ma vaare fleksibet dik at en mest mulig fritt har mulighet til
avelge hvem som skd drive de enkelte systemene teknisk.

1.2 FEIDE i den elektroniske hggskole -- en vigon

| forrige avanitt presenteres en vigon for FAS, der FEIDE inngar som en komponent. Denne visonen for
FEIDE gjelder for ale hagskoler.

Det overordnede mal er & spare ressurser for universitets- og hagskolesektoren. Administragon av brukere
av sysemer ska effektiviseres ved a etablere en tjienesteinfrastruktur der man kan verifisere personers
identitet over et dpent Internett. Nar identiteten er bestemt, kan dette brukes til & bestemme tilgang til Felles
Adminigtrative Systemer (FAS) eler andre systemer som drives pa hegskolene. Dette aktualiseres sterkt
etter hvert som saksbehandling og undervisning g& over pa dektronisk form der brukerne ikke
nedvendigvis er fysisk tilstede pa hagskolen.

Vigonen innebagrer a man vil oppna fagende:

1. Enstudent dler en ansatt skal kunne identifiseres sikkert over et dpent Internett. Derved vil man
kunne gi aksesstil lukkede systemer selv om man ikke er fysisk tilstede.

2. Brukergrensesnittet er fellesfor dle hagskolene der brukerutstyret er tilpasset det standard utstyr
som er nadvendig for & benytte tjenestene.

3. Utgteddse av en dektronisk identitet i form av et sertifikat og en hemmelig nekkel pa et smartkort
er en integrert del av opptaks- og ansettel sesprosessene ved en hagskole.

4. Administragon av aksesstil informagon og systemer kan utfares pa en mest mulig effektiv méte,

5. Hagskolene ska bli en tidlig bruker av eekironiske sertifikattjenester som er under utvikling i det
norske samfunn. Det skal |KKE bygges opp en saarskilt sartifikattjeneste spesielt for var sektor.
Dette gir god utnyttelse og samordning med felles tiltak innen dette omradet, og forbereder
sektoren pabl.a e-handd.

For & oppna dette vil FEIDE arbeide for a hegskolene koordineres for & oppna nedvendige fordeler, dik
at hegskolene ser at fadgende forventninger blir oppfylt:

Vag av feles smartkortteknologi (operativsystem, leverandar(?)).

Et standardisert opplegg for praktisk logistikk og system for administragon av tildeling av
sertifikater og nakler pa smartkort, samt spredning av offentlige nekler f.eks. i kataoger.

En koordinert progektaktivitet for atilpasse de systemer som skal benytte elektronisk identifisering
for & kontrollere aksess til sysemene.

En samordnet avtale med nagond leverander av sertifikattjenester.

En felles plan for hvordan brukerutstyr for studenter og ansatte kan utbygges med nedvendige
tilleggsenheter (smartkortlesere og tilherende programvare).
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Overskt over hvilken ekssterende programvare (e-postklienter, nettlesere, etc.) som kan benyttes
direkte eller som matilpasses.
En feles plan for & samordne koblingen mot katalog (L DAP) og brukerkontoadministragion.
Avklaring av juridiske agpekter og personvern.
Man ska kunne benytte resultatene fra FEIDE til & kontrollere aksesstil systemer for
- Studieadministragon: FS er utviklet som et internt system for hagskoler og universiteter.
Utviklingsplaner for M-STAS er ikke kjent.
@konomisystemet Agresso (felles for ale hagskoler).
Lenn/personal system: Produkt ikke valgt enda, felles system utredes.
Kataloger basert pa LDAP.
System for administragon av brukerkonti og tilgangs- og adgangskontroll (e-post, PC,
etc.).
FEIDE-teknologien skal ogsa vaae forberedt for bruk innen omrader som
Fysisk adgangskontroll.
Kontroll av studenters adgang til undervisning pa nettet.
Diverse adminigrativ kontroll av personers forbruk av lokae tjenester som f.eks. kopiering.

FEIDE vil ikke legge vekt pa proprietagre, lukkede lzsninger, men vil etablere dpne standardlgsninger for
sektoren som helhet, med sikte pa en samlet effektiviseringsgevingt for sektoren.

FEIDE er avhengig av egeninnsats fra hagskolene og av teknisk kompetanse fra hele UNINET T-miljzet.

1.3 0m FEIDE-prosjektet

UNINETT FAS initierte FEIDE progektet varen 2000 gjennom et seminar med deltakere fra store deler
av UoH-sektoren. Deretter ble det etablert et progekt med deltakere fra UNINETT, NR (Norsk
Regnesentral) og USIT (Universitetes Sentrale I T Enhet ved Universitetet i Odo). USIT fikk ansvaret for &
se pa (krav til) samordning for administrative systemer og andre anvendelser, mens NR skulle se pa sdve
den eektroniske identiteten, og pa e rammeverk for hvordan web-basarte applikagoner ska kunne
utnytte elektronisk ID til & dekke forskjellige sikkerhetskrav.

Progiektgruppa fikk frist til 1. oktober 2000 med & legge fram sin rapport. Progjektet er a betrakte som et
forprogekt, og resultatene vil métte bearbeides litt videre far det er aktuelt a trekke noen helt klare
konklugoner. Det ligger likevel noen klare anbefdinger i rapporten.

Det er viktig at rapporten legges pa web og annonseres bredt bade innen UoH-sektoren og innen
fagmiljger som arbeider med tilsvarende problemdtillinger, f. eks. leverandarer av sertifikattjenester,
offentlige myndigheter, og andre, sammenlignbare progekter. Rapporten ska kun inneholde helt dpen
informagon.
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2. Systembeskrivelse -- skisse

2.1 Skisse av systemar kitektur

Figur 1 viser overordnet hvordan FEIDE skd gi adgang til et fdles datagrunnlag for fellesadminidrative
systemer. Utvalgt informagon (en god dd informagon vil vaae rent loka) fra FS og andre kilder, f. eks.
Agresso, tilgiengdiggjeres enten ved at informasonen lagres dler kopieres til sentrale databaser, dler ved
a de gis tilgang til de lokale sysemene. Svaat mye av denne informagonen vil ha adgangsbegrensinger,
enten ved a bare visse grupper har adgang (f. eks. adminidrativt personde) eler ved at det er
personopplysninger f. eks. om sudenter. Brukerne ska ha tilgang til systemene giennom e web-
grensesnitt, | praksis vil det S bruk av sandard nettlesere (evt. med nedvendig tilleggsprogramvare og
utstyr, f. eks. for bruk av smartkort) mot tjenester som er tilgjengelige over Internett.

Figur 1: Skisse av systemarkitektur.

2

Det er tre sentrae skkerhetsfunkgoner som maimplementeresi et dikt system:

I dentifisering og autentisering (av brukere og tjenedter),

Autorisering, dvs. tildding av rettigheter,

Aksesskontroll, dvs. mekanismer som sikrer at dl aksess er | henhold til autorisagoner.
Det er viktig & merke seg at dette er tre separate funkgoner, men med klare avhengigheter. Tildeling av
rettigheter gjares vanligvis til enkeltpersoner dler definerte grupper. Aksesskontrollen ma kunne gekke
operagoner mot autorisagonene, og Vil da enten vage avhengig av autentisering av brukeren, eler av en
autentisering som sikrer bevis for gruppetilherighet. (Dvs. mekanismer basart pa aksesskontrollister
(ACL). Det finnes dternativer, f. eks. kapabiliteter (capability based access control), men dette brukes i
liten grad i preksis) Autorisagoner og aksesskontroll kan gjgres avhengig av en viss kvditet pa
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autentiseringen, og det kan brukes tilleggsnformagon som lovlige tidspunkter, lovlige maskiner / systemer
for brukeren osv.

For autentisering er det verdt & merke seg a ale brukere ma ha en unik identifikagon mot systemet, dvs.
dle studenter og ansatte i UoH-sektoren pluss potensielt «andre brukere», og a ale disse brukerne ma
kunne autentiseres ved tilgang til forskjellige tienester frai prindppet vilkarlige klientmaskiner. Vi ser a det
ikke er noen enkdt inngang (f. eks. en «front-end» tjener) til sysemene, men at disse kan nds over
forskjelige tjenester pa forskjelige maskiner. Alle disse ma kunne autentisere.

Autorisagioner kan tilddes giennom adminidtrative sysemer med web-grensesnitt, ved bruk av den
samme arkitekturen som for tilgang til tjenester. Det er selvidgelig ekstra viktig med god sikkerhet her.

Den viktigste egenskapen ved aksesskontroll er at den ma vaae effektiv, dvs. ingen aksess ma ga utenom
mekanismene. Her er kvaitetssikring av systemene som helhet meget viktig, for & sikre a feil ikke doner
bakderer inn til sengitiv informagon og operagoner.

| tillegg til basisfunkgonene autentisering, autorisering og aksesskontroll er det i mange tilfele ogsa andre
skkerhetskrav, spesdt knyttet til beskyttelse (integritet og konfidensditet) av informagon som overfares
over nettverk, spesidt over Internett. Det er ogsa klare krav til logging og sporbarhet i systemene, og til
funksioner for oppretting dersom noe gar gat (skkerhetskopiering mm.). Det er krav om eektroniske
sgnaturer for enkelte tjenester. Det & ogsd en hdt klar forutsstning a sysemene handterer
personinformasgion pa en tilfredsstillende méte. Som et eksempel bruker dle administrative sysemer innen
UoH- sektoren fadsel snummer som nakkd til informagon.

Som en sSste kommentar kan vi nevne a felles adminidrative systemer for skkerhet er en inter-domene
problemdtilling. Hver UoH-enhet er autonom, og kan ha sin egen skkerhetspolicy. Denne policyen kan i

prinsippet vaae i konflikt med policyer i andre UoH-enheter. For de felles systemene er det klart at det ma
lages fdles retningdinjer, felles policy, 1 stor grad. De enkedte enhetene kan da enten tilpasse seg for

grenseflaten mot de felles systemene, dler intern policy kan endres til & samsvare med felles policy. Men
dersom policy for felles systemer avviker sterkt fra det som er praksis innen de enkelte UoH-enhetene, har
en hdt klart skaffet seg et problem.

2.2 Alternativer for autentisering

Autentisering betyr & bevise a en oppgitt identitet er korrekt. Det finnes en rekke forskjellige mekanismer
for autentisering, med forskjellige egenskaper, og forskjellig styrke pa bevisene. FEIDE anbefder bruk av
offentlig-nekkel systemer og sertifikater utstedt innen en PKI (Public Key Infrastructure). De viktigste
argumentene for dette er skaleringsegenskapene til en PKI-basert |gsning, tilgjengdigheten av produkter og
tjenester, potensidlt god sikkerhet, og det faktum at dette i dag er den eneste metoden for & fa til one
sysdemer for eektronisk sSgnatur. (Terminologien e som fdger: Elektronisk signatur er et
teknologingytralt begrep som ska dekke dle mulige mekanismer for signaturer pa eektroniske
dokumenter. Digital signatur er en dektronisk sgnatur produsart ved offentlig-nekkel kryptografi. | dag
er dette i rediteten eneste mulighet for eektroniske signaturer, dik a de to begrepenei praksisvil bety det
samme,)

Vi g& her kort giennom dternative lesninger for autentisaring, og grunnenetil at disse er forkastet. Ett felles
argument mot de fleste av dterndtivene er a de ikke gir Sgneringsmuligheter.

Brukernavn / passord gir forholdsvis darlig sikkerhet, men vil nok vaare fullt ut akseptabelt for
svaat mange anvendelser | en FEIDE-sammenheng. Men metoden skaerer ikke spesidt godt.
Administragon av passord for UoH- sektoren som helhet vil vaare meget vanskdig, spesielt dersom
passord mé kopieres fordi det ikke er en enkelt inngang til systemene.
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I nternett- bankene bruker forskjelige systemer for engangspassord, enten med tabeller for vag,
eler med en «kakulator» (DigiPass) som ved hjelp av kryptografiske metoder beregner passordet.
Disse autentiseringsmetodene -- spesidt DigiPass-- er meget skre. Problemene er farst og fremst
a det er liten grad av dandardisering av lgsningene, og at i hvert fal en DigiPass-lasning vil bli
svaat dyr (kalkulatorer til dle personer innen UoH-sektoren). Alle lasningene er basert paen
sentral autentiseringstjeneste for en bedrift / tjeneste (en bank), og det kan vaare problematisk a
bruke dem i en inter-domene situagon.
Kerberos [Steiner, Neuman og Schiller 1988] er en spesifikagon av en autentiseringstjeneste
basert pa bare symmetrisk kryptografi og passord. Denne har ganske stor popul aritet, og er bl.a.
vagt av Microsoft for Windows 2000. Igjen er problemet at dike systemer virker godt innen en
organisagon, mens samvirke mellom (Kerberos-tjenester i) forskjelige organisagoner er et mye
svakere punkt. Det finnes spesifikagoner som kombinerer bruk av Kerberos internt med PKI-
baserte |gsninger for autentisering mellom organisagoner, men produktstette og erfaringer med
dike lgsninger er for begrenset til at vi tar & anbefae dette. Men Kerberos er et redlt dternativ der
det ikke er behov for Sgnaturer.
Pretty Good Privacy (PGP) er et program basert pa offentlig-nakkel kryptografi uten bruk av noen
PKI. Tillitsmodelen er «web of trust», der brukerne utsteder sertifikater for hverandre. Problemet
med PGP i en FEIDE-sammenheng er farst og fremst at PGP neppe kan skaere med tilstrekkelig
tillit for et sa stort antall brukere. En kan riktignok presse PGP inn i en dagsinfrastruktur ved a
forlange bruk av noen tiltrodde sertifikatutstedere, men da har en egentlig laget en PKI1, og
systemer som er designet for PKI, vil antagelig vaae bedre. PGP har som et grunnleggende
problem at tilbakekadling av sertifikater ikke stettes. Dersom en privat nokkel er pa avveie, kan det
vage vanskdig for eieren & beskytte seg mot misbruk Var konklusion er at PGP er et godit
dternaiv, men a en lgsning med bruk av en (PKI) infrastruktur vil skalere bedre og gi bedre
sikkerhet.
SESAME (https.//www.cos c.esat.kuleuven.ac.be/sesame) tilbyr flere varianter for autentisering,
bade K erberos-lignende mekanismer og mekanismer basart pa offentlig ngkkel- kryptografi.
(SESAME som sadan er et rammeverk for autentisering, aksesskontroll og relaterte tjenester, mer
enn en spesifikk autentiseringsmekanisme, og i den forstand er det ikke uaktuelt i sammenheng med
FEIDE.)
Systemer basert pa bruk av mobiltelefon og GSM-autentisering har vaat nevnt. Vi ska ikke se
bort fraa en her kan finne brukbare [@sninger, men det finnes neppe noen ferdige spesifikagoner
dler produkter &tautgangspunkt i, dik at arbeidet ma starte negmest fra bunnen av. En kan heller
ikke forlange at dle personer skal hamobiltelefon. Det arbeides med systemer der private
(Sgnerings-) nekler lagres pa en tiltrodd server, dik at en framobilt utstyr, over en sikker og
autentisert kand, kan initieref. eks. en digital sgnatur. Slike systemer har noen uavklarte problemer
knyttet til tillit til og Skkerhet av serveren, og spesdt det faktum at eeren ikke har full kontroll over
naklene. Dessuten er de ikke spesifisert i dik grad a de kan tasi bruk enda, og produkter mangler.
Biometriske systemer fungerer farst og fremst lokalt, hvor en kan sikre at det virkelig er en levende
person til tede. Over et nett har biometri samme svakhet som passord. Biometri er imidlertid, pa
litt sikt, sveat aktuelt som et dternativ til PIN-koder for & sikre at et smartkort ikke kan misbrukes
av andre enn kortholderen sdlv.  (M.a.0., biometri er ikke et aternativ til, men komplementerer
smartkort og offentlig nakke- kryptografi.)
Et sterkt argument for PKI-baserte lasninger er & det begynner & bli relativt god stette for dette i
«hyllevare» programvare, bade klient-programvare og vanlige tjener-plaitformer. For web-baserte
anvendelser er transportsikkerhetsprotokollene SSL (Secure Sockets Layer) og TLS (Transport Layer
Security) nesten salvskrevet.
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2.3 Noen krav og konklusjoner

Ut fra beskrivelsen sa langt kan vi dlerede sette opp en del konklugoner angdende vag av teknologi og
lgsninger. Disse er farende for arbeidet med resten av rapporten.

Offentlig-nekke kryptografi og PKI infrastruktur brukes p.g.a. skaleringsegenskapene, behovet for
digitale Sgnaturer, og tilgiengdighet av produkter og tjenedter.

Smartkort brukes som bagrer av private ngkler mm. Spesidt studenter er mobile, og dternativer for
lagring av private ngkler er knyttet til lagring pa spesielle maskiner. Alle studenter skal ha et fysisk
gudiekort, som f. eks. ved UiO dlerede har smartkortfunkgonalitet. Denne kombinag onen sakes
opprettholdt.

Smartkort og sertifikater brukes kun til autentisering, ikke til & bagre autorisagoner. Autorisasoner
og aksesskontrall ligger i systemene. Bruk av attributtsertifikater / privilegiesartifikater kan vege en
framtidig utvidelse, men dette tas ikke med na.

Viktigste anvendd ser er autentisering og beskyttelse av informagon under overfaring. For web-
aksess gjares dette vanligvis ved SSL / TLS, og dette ma stattes.

FEIDE ska kunnetilby digitale Sgnaturer -- dette er et krav i noen sammenhenger.

Smartkortet skal i pringppet kunne brukesi vilkarlige maskiner tilkoplet Internett. Dette reduserer
Skkerheten, men gir nadvendig flekshbilitet.

Bruk av fadsd snummer til identifikagon er ikke akseptabelt selv om de adminidrative sysemene er
avhengige av tilgang til fedsdsnummer.

Bruk av FEIDE for adgangskontroll til utstyr, nettverk og bygninger kan vaare aktuelt, og
lgsningene ber i hvert fal ikke vaare til hinder for dik bruk.
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3. Omgivelsene -- lover, regelverk, produkter og tjenester

3.1 Lover ogregelverk

Det meste av eksisterende og pagaende arbeid med lover og regelverk innen digitde signaturer og
sartifikattjenester har liten betydning for FEIDE, og vi legger derfor ikke si stor vekt pa omrédet her. Men
siden det er en dd miforstaelser om omfanget av det reguleringsarbeidet som finner sted, tar vi med litt
forklaring.

Det e imidlertid meget viktig & fa fram a FEIDE ma ha e meget bevisst forhold til Datatilsynets
retningdinjer. Det er godt mulig at vi burde ha hatt en didog med Datetilsynet dlerede i dette forprogektet,
men det har det ikke blitt tid til. Datatilsynet ber fa tilsendt dler gjares oppmerksom pa denne rapporten,
og videre arbeid med FEIDE ber forega med dialog med Datatilsynet.

Fokus pa arbeid med lover og regelverk bade i Norge og EU er lagt pa eektroniske signaturer. Norge er
langt framme i denne prosessen. EU har vedtatt et direktiv om dektroniske signaturer [1999/93/EC]. Her
defineres et kvdifisart sertifikat som et sertifikat som understetter en eektronisk sgnatur som kan betraktes
som ekvivdent til en handskrevet sgnatur (kvalifisart dektronisk signatur) innen & negmere angitt
lovomrade. Det dtilles saaskilte krav til innholdet i sertifikatene, til tilbydere av sertifikattjenester, og til

utstyret/programvaren som har produsert Sgnaturen. EU-direktivet ska implementeres i medlemdandene,
inkludert E&S-omrédet. Deler av det norske arbeidet, spesielt palovsiden, er derfor «obligatorisk.

Merk at vi i Norge (og de fleste andre europeiske land) har fri avtaledutning og fri bevisfersel ved tvigter.
Det er derfor ikke snakk om at kvalifiserte sertifikater / Sgnaturer skal vaae eneste lgsning, dler a andre
former for dektronisk korrespondanse med dler uten sSgnaturer ikke vil vage «gyldig». Men det kan
tenkes anvendelser der eektroniske dokumenter bare blir akseptert dersom de har en kvalifisert sgnatur.
Hovedpoenget er a en kvdifisart Sgnatur ska vagre sterk nok til a den kan brukes ale steder hvor lover,
forskrifter eller avtaler krever Sgnatur (uten at det er spesidle formkrav dler lignende).

EU-direktivet og den foredétte lov om eektroniske signaturer i Norge gielder bare for kvdifiserte
sgnaturer og utstedelse av kvdifiserte sertifikater. Kvaifisert sgnatur vil tille krav som neppe er forenlige
med andre krav i FEIDE. Spesidlt er det vanskelig a tenke seg at en skal kunne produsere dike signaturer
pa vanlig (PC-)utstyr. Vi diskuterer dette litt neemere i vedlegg A og C. Vi kan derfor trygt konkludere
med a FEIDE ikke vil tilby kvdifiserte Sgnaturer og sertifikater, og vi vil derfor ikke bli underlagt lov om
elektroniske signaturer og tilherende bestemmel ser.

Dersom en anwvendelse i FEIDE trenger dgnaturer av hey kvdlitet (se vediegg A for en diskugon), kan
dette I@ses ved «kiosklgsninger» der egne «fiklesikre» maskiner brukes pa klientsden. Anvendelsen vil

bare vaae tilgjengelig fra disse spesiele maskinene (maskinene autentiseres mot tjenesten), som ma vage
fullstendig tiltrodde nér det gjelder hvilken programvare de kjarer. Kombinert med smartkort for brukerne
vil dette gi en Igsning der bade anvendelsen og brukerne kan vagre sikre pa at det som signeres faktisk er
det korrekte datagrunnlaget.

Arbeids- og administragonsdepartementet har nedsatt et utvalg som ska se pa det offentliges behov for
TTP-tjenester og sertifikater. Her kan det komme konklugoner som kan bergre FEIDE, Sden det meste
av UoH-sektoren er offentlig, og siden det offentlige trenger & definere hva som gjelder pa grenseflaten mot
privat sektor. Det er usannsynlig a det vil komme konklugoner fra utvalget som vil legge noen som helst
hindringer i velen for FEIDE.
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3.2 Produkter og tjenester

3.2.1 Sertifikattjenester

Dersom en skd ha en viss kvditet pa en sartifikattjeneste, og det bar FEIDE ha, dtilles det meget strenge
Skkerhetskrav. Det er derfor helt usannsynlig a UNINETT dler andre innen UoH-sektoren vil fysisk
etablere og drive en dik tjeneste. Tjenesten ma leies fra en profesonell leverander. Evertuet kan en haen
lgsning med flere leveranderer, der hver enkelt UoH-enhet kan velge den de gnsker, men erfaringer med
samtrafikk mellom forskjellige tjenester og produkter tilsier a eni hvert fal i en Sartfase ber velge bare en
leverander.

Det er i dag fire leverandaerer av sextifikattjenester i Norge. Vi oppgir ogsai parentes leverander av utstyr
og programvare til tjenesten, fordi dette faktisk kan ha betydning for valg av brukerprogramvare og utstyr:
Telenor Bedrift (Entrust, Canada), Posten SDS (ID2, Sverige), BBS (Bdtimore, Irland) og Fellesdata
(SSE (eles av Siemens), Irland). Fellesdatas tjeneste har en litt usikker skjebne p.g.a fugonen med EDB-
gruppen som kontrolleres av Telenor.

Vi antar & det neppe er aktudt for FEIDE a ga til en utenlandsk leverander, men en bar jo vaae
oppmerksom pa innkjgpsprosessene i forhold til EJS-regelverket og regler for nar det ska vege
internagonae anbud. Tjenester som Verisign og Thawte er ogsa uaktuelle sa lenge en legger opp til bruk
av smartkort.

Som vi har antydet: Forskjellig utstyr kan ha forskjellige «saregenheter» som gjer at sertifikater som er
produsert av en type utstyr, ikke ngdvendigvis g& sammen med brukerprogrammer mm. som er tilpasset
annet utstyr for sertifikatprodukgon. Det er viktig a gjere praktisk utpreving far en bestemmer seg endelig
for vag av tjeneste,

En ma skille mdlom satifikatutsteder og sartifikatprodusent. Leverandarene kan (og gnsker gjerne)
levere sartifikater der de sdlv & som utsteder. Men det er fullt mulig & ha tjenester der «FEIDE» (eller
UNINETT, dler den enkelte UoH-enhet) st&r som utsteder, mens sextifikatene faktisk er produsert av en
(mer dler mindre usynlig) tjenesteleverander. Det er produkgonen som er skkerhetskritisk.

3.2.2 Brukerprogramvare mm.

Leveranderer av utstyr for sertifikatproduksion tilbyr ogsd utvalg av klientprogramvare for forskjellige
formd. Her finnes det selvfagedlig ogsa mye fra andre leverandarer, og ogsa en del gratisprogrammer. Men
det er viktig a teste ut at det en gnsker a velge, faktisk virker mot den sertifikattjenesten og de
smartkortene som en gnsker a bruke.

Entrust er PKI-brangens svar pa Microsoft. Entrust lager sine egne spesifikagoner og har féit ganske
mange tredjepartdeverandarer til & fdge disse, mot & utstede et «Entrust ready» stempel. Dette gir jo en
garanti for at produktene virker sammen, men til giengield er det mindre ganser for at dette spiller sammen
med produkter som ikke er Entrust ready, men som dlers forholder seg til de samme standardene. Entrugt-
spesfikagonene «spikres», og med Entrust (reedy) lesninger har en lite spillerom og fleksibilitet. Til
giengield har en dtsa noe som ganske garantert virker, og tilbudet av programvare er temmelig stort.

Andre leverandarer er mer fleksible med hensyn til atilpasse lgsninger til de gnskede spesifikagonene, men
dette farer jo ogsa til mer arbeid for & fa ting til & spille sammen, og en vil ogsa gjerne fa problemer i
forhold til den delen av verden som kjarer etter Entrusts spesifikagoner.

Det finnes en rekke spesifikasjoner og standarder som programvaren ma eller bar stette.
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3.2.3 Smartkort

Samtlige leverandarer av sartifikattjenester, med e mulig unntak for Fellesdata, har tjenester som
forutsetter bruk av smartkort, og kan inkludere smartkort (fra underleveranderer) i en leveranse / kontrakt.
| tillegg finnes det en rekke andre leverandarer av kort og utstyr (kortlesere, utstyr for fyssk trykking eler
preging av kort, utstyr for & legge informagon ned pa kortene, osv.), som Bull, Strdfors, Unikey, Norsik,
Giesecke & Devrient, Teenor Conax og Skkert flere, og disse igjen representerer bare et utvalg av mulige
kortprodusenter pa verdensbasis (sa vidt vi vet er det bare Conax som er en rent norsk leverander).

Dersom vi forutsetter at sertifikatprodusenten, i hvert fal for noen UoH-enheter, vil fa ansvaret for alegge
informagion pa smartkortene, ma FEIDE sikre seg at sertifikatprodusenten faktisk kan héndtere de valgte
kortene (eller velge kort fra den mengden dternativer som sertifikatprodusenten kan takle).

Som vi skd se mer pa seinere, bar smartkortene som velges, harom for flere anvendelser. Dette tilsier et
multifunkgon smartkort. Det er to standard operativsystemer for dike kort, i tillegg til en rekke proprietaae
lesninger: Multos og Java Card. Ved vag av smartkort bar en farst og fremst se pa disse to dternaivene.

Det er flere standarder og spesifikagoner for grensesnitt mot kortene mm. som er aktuelle.

3.3 Andre prog ekter

3.3.1 Forvaltningsnettsamar beidet

Forvatningsnettsamarbeidet er et sett av felles innkjgpsavtaer for hele norsk offentlig sektor. Det finnes en
rekke avtder for dt fra PCer og maskinvare, via forskjdlige typer programvare, til nettverks-komponenter
og nett- og teletjenester. Det inngas rammeavtaer med utvalgte leverandarer, og kunder innen offentlig
sektor kan handle over disse avtdene til neamest ferdigforhandlede (og gunstige) betingel ser.

En av ranmeavtdene er innen omrédet digita signatur, meldingskryptering og TTP-tjenester, og denne
omfatter smartkort, kortlesere, programvare for digital sgnatur og meldingskryptering, og tjenester for
utstedelse av satifikater. Det e gu leveranderer som har rammeavtde, der tre stykker er
totalleverandarer, dss. inkludert sertifikattjeneste. Dette er Telenor Bedrift, Posten SDS og Strdfors /
Merkantildata (Merkantildata bruker Posten SDS' sertifikattjeneste, og er derfor ikke med i lista over
leveranderer i 3.2.1). Giesecke & Devrient leverer dt unntatt sertifikattjenester, Unikey og Norsik leverer
kun smartkort og lesere, mens Bull bare leverer kortlesere. De tre totaleverandarene har inngéit en
kryssartifiseringsavtde dik at sertifikater utstedt av en av dem skad kunne godkjennnes hvor som helst. Det
er utarbeidet en egen sartifikatpolicy (felles for dle leverandarer) som tilfredsstiller meget strenge krav il
kvditet.

NR har vaat meget sentrd | arbeidet med disse rammeavtdene som innleid konsulent. Dette omfattet
kravspesifikegon, forhandlinger med leveranderene, sertifikatpolicy og diverse notater om navngivning,
veiledninger osv.

| forhold til FEIDE har vi fait avklart med Statens Forvatningstjeneste / Statskjgp, som forvater avtaene,
at UoH-sektoren kan handle over rammeavtalene. Dette ska ogsa gjelde for private hggskoler. Dette er ett
av flee dtendiver for FEIDE, men FEIDE md muligens gjare noen endringer i forhold il
kravspesifikagoner for det som tilbys i Forvatningsnettsamarbeidet. Det ma avklares hvor store endringer
som er tillatt, men noe kan ordnes gjennom tilleggsspesifikag oner. Spesfikt har vi:

Navngivningen i sertifikatene knytter en person til en jobb i en offentlig virksomhet, og det er ikke
brukt noen unik identifikator i navnet. Knyttingen mot jobb (som kan vaae studiested) er kanskje
ikke enskelig.
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FEIDE har sterre behov for autentisering ved SSL / TLS oll. enn for digitale Sgnaturer -- selv om
dette ogsa trengs. Her trengs det tilleggsspesifikasjoner for & dekke opp SSL / TLS autentisering.
Dersom en baserer seg pa bruk av studiekortene, trenger en trykking / preging av kortene. Dette
inngdr ikke i avtalene, men kan leveres av dle kortleveranderer.

Multifunkgon smartkort er enskdlig -- dette kan leveres, men ekstra funkgoner krever tillegg.

3.3.2BankID

Bankene i Norge (dvs. de som er mediemmer i Finansnagingens Hovedorganisagon eler Sparebank-
foreningen) har inngéit et samarbeide om en felles Igsning for dektronisk identifikagon og sertifikater, kalt
BankID. Dette innebagrer et samarbeide pa samme niva som for bankkort mm. i dag, dvs. a en BankiD
for en kunde i en bank vil bli gjenkjent og akseptert av andre banker. Enddig tildutning fra de enkelte
bankene til opplegget mangler, men er sannsynlig. Spesifikagonene for tjenesten er pa det neameste ferdig.
BBS er sannsynlig leverander av sartifikatjenestene. BankiD vil bli markedsfert som et varemerke, palinje
med f. eks. BankAxept. NR har vaat inne i dette progektet i en kvditetsskringsrolle for de tekniske
gpesifikagonene.

| ferste omgang er BankiD en programvarelgsning, dvs. a nekler og sertifikater ingtalleres pa brukernes
maskiner og ikke pa smartkort. Men bruk av smartkort er et klart strategisk mal palitt sikt.

Anvende sesomradet og problemdtillingene for BankID er svaat like det bildet vi ser for FEIDE: Aksesstil
felles tjenester fra et stort antall personer. Det er derfor naturlig at FEIDE ser pa BankiD som aternativ
l@sning, enten direkte, dler ved gjenbruk av store deler av spesifikagonene.

BankID har en navngivning som identifiserer enketpersoner med navn og en unik identifikator. De har med
«Organisagon=BankiD» i navnet for a identifisere varemerket, og utdeder av serifikatet vil vegre
brukerens bank. Hver bank vil ha en egen (logisk sett) sertifikattjeneste, som for de dler fleste vil bli drevet
av en satifikatprodusent (BBS?). Disse tjenestene vil operere eiter en fdles sartifikatpolicy, og vil ligge

under enfelesrat, dik at sertifikater fradle banker vil bli godkjent overdt i systemet.

Forholdet til utenlandske banker i Norge og til utenlandske grener av norske banker er ikke helt avklart.
Per i dag er det tenkt at bare kunder i norske banker skal kunne fa BankiD.

3.3.3 Postens Elektroniske I D

Pogten SDS har utviklet «Postens Elektroniske ID» som er et personlig sertifikat med smartkort som bager
av privat ngkke for privatpersoner. Posten SDS legger vekt pa at flere funkgoner ska kunne leggesinn i
smartkortene (Multos plattform), og har bl.a. demongtrert kombinagonen av eektronisk 1D og betding
med Mondex dektroniske kontanter frasamme kort. NR har vaat leid inn av Posten SDS il diverse arbeld
med utviklingen av tjenesten, spesidt knyttet til bruk av smartkort.

Navngivningen er navn og unik identifikator for person, og utsteder er Posten. Tjenesten er kryssartifisart
(eller vil bli det) med tilsvarende tjenester i Sverige, Finland og Irland. Basart pa dette arbeider den
internag ona e postunionen med et verdensomspennende system med en «postverk sertifikattjeneste» i hvert
medlemdand (ca. 180 stykker) under en fellesrot.

Postens Elektroniske ID er et klart dternativ for FEIDE.

3.3.4 Telenor Zebrasign

Vi har ikke undersakt neamere hvilke tilbud Telenor Bedrift har fra Sn tjeneste, men det e svaat
sannsynlig a ogsa denne leveranderen kan ha en tjeneste som kan passe for FEIDE, dler at de kan tilpasse
en tjeneste.
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3.3.5 Univerditetet i Odo studiekort

Studentsamskipnaden i Odo (SO) ha dlerede et pilotprogekt med dudiekort med
smartkortfunkgondlitet. | dag inneholder smartkortdelen kun et lukket, midlertidig smdpengesystem. Kortet
s dlers ut som et vanlig studiekort, men er utstyrt med to magnetstriper -- en for adgangskontroll til
bygninger og en for bankkort for de studentene som ensker dette (kun Kreditkassen) -- og en strekkode
for biblioteket, i tillegg til smartkortdelen.

Det er ogsa andre UoH-steder som har sett pa og eksperimentert med smartkortteknologi, men initiativet i
Odo er SAvidt vi vet det som er kommet lengst, og det som kommer til &fasterst innflytelse, ogsa pa grunn
av UiOs starrelse.

SO (og UiO) s et dort potenside i smartkortteknologien, og gnsker a utvide funkgonditeten. De mest
aktuelle funkgonene er en dektronisk ID og et dpent (dvs. koplet mot banker og virkelige penger)
smapengesystem. De gnsker helt klart et multifunkson smartkort basert pa dpen teknologi, dvs. Multos
eler Java Card. SO er ogsa svaat interessert i & fortsette samarbeidet med Kreditkassen, og evt. andre
banker, med bankkortfunksjonditet i studiekortene. SO uttaer at de er dpne for & bytte ut ale kort som er
utstedt, med kort etter endrede spesifikagoner og med mer funkgonditet, men de er lite interessert i ta
denne kostnaden mer enn en gang. Elektronisk ID er interessant av samme grunner som FEIDE oppgir,
men de ser ogsa anvendelser som adgang til deler av en studentporta som ganske snart vil bli lansart pa
Internett, og betding av semesteravgift fra smdpengesystemet kombinert med autentisering.

SO s ut til &lande pa Proton som smapengesystem, siden det er dette systemet som er valgt av bankene
i Norge. Proton kan bare gis til personer som er kunde av bankene. Bankene har ikke konkrete planer om
kombinasion av BankID og Proton, men det ma antas at dike planer vil komme ganske raskt n&r BankID
kommer pa smartkort. Til sammenlikning har Posten SDS alerede demonstrert kombinasjonen av Mondex
betalingssystem og Postens Elektroniske 1D, men her er problemet a Mondex har en hayst usikker framtid
som betaingssystem i Norge.

Det er hdt klat at den eektroniske IDen som havner i SOs (og UiOs) smartkort, ma vaae den samme
som FEIDE anbefder. | motsait fal har en kjart seg opp i en blindgate. Det har derfor vaat svaat mye
kontakt mellom NR og SO i progektfasen, og NR har sammen med SIO ogsa hatt meter ned bade
Kreditkassen og BBS for ataopp forholdet til BankID og andre initiativer.

Ett viktig spersmd som ma avklares mellom UNINETT og SO / UiO, e om en ska standardisere en
smartkortlgsning for UoH-sektoren i Norge, og hvem som i tilfelle Skd lage disse spesifikagonene.
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4. Autentiseringssertifikater: elektronisk legitimagon

4.1 Sertifikater og sertifikatautoriteter

En satifikatautoritet (SA) er en type TTP-tjeneste. Et sertifikat er en «melding» Sgnert av en SA.
Sertifikatet godkjennes ved hjelp av SAens offentlige nekkel, som en damafatak i paen méte som gjer at
en kan stole pa den. Typisk ligger denne i smartkortene, eller den kan distribueres pa en annen ma som
gier a en kan stole ubetinget pa den.

Alle aktudle satifikattjenester i dag bruker sertifikatformatet X.509v3 [X.509]. X.509 er en dd av
dandardene  for  katdogsystemer, utarbeidet | felesskgp a Den  Internagonde
Standardiseringsorganisagonen (ISO) og den Internagonale Telekommunikagonsunionen (1TU). X.509 er
et rammeverk for autentisering, inkludert spesifikagon av noen dternativer for autentiseringsprotokoller.
Den hiten av standarden som har fait gjennomdlag, er likevel sartifikatformatet, der Siste utgave er vergon 3
(X.509v3).

Et autentiseringssartifikat inneholder som minimum et navn, en offentlig krypteringsnekke, identiteten til
SAen, et tidanterval som angir gyldighetsperiode, vergonsnummer (X.509v3), dgoritmedentifikagon (for
SAs sgnaur og for sertifikatets offentlige nakkel) og serienummer for utstedelse (se Figur 2). | tillegg finnes
det en rekke former for tillegganformagon som kan tas med i setifikatet, og en SA kan lage egne
utvidelser til formatet (private extensions). Et sertifikat ber (ska) kun inneholde dpen informasion, men
endringer av informagonen vil bli oppdaget Sden det er Sgnert av SA. Et sartifikat kan derfor utvekdes og
oppbevares pa vilkarlige méter. (Navnet i sartifikatet er ofte virkelig identifikagon av en person, men kan
ogsa vaae f.eks. bedrift, organisagon, gruppe, rolle, pseudonym, datamaskin, program, osv. -- i prinsppet
at om kan gis et navn.)

Figur 2: Struktur pa X .509-sertifikat

Sertifikat-innhold
- |ldentitet (DN)
Offentlig nekkd og agoritme 1D
Gyldig fra
Gyldigtil
SAsidentitet (DN)
- Serienummer
Sgnetav SA

En sartifikattjeneste defineres gjennom e ementene:

Tillitsmodell definerer hvordan SA forholder seg til andre SAer.
Sertifikatpolicy er en sikkerhetspolicy som angir niva for tjenesten gjennom beskrivelse av de
overordnede kravene som ma vaae oppfylt.
Sertifikatpraksis er konkrete spesifikagoner for hvordan sertifikatpolicy er implementert for en
gitt tjeneste.
Sertifikatformat, inkludert navngivning.
Opplysningstjenester / katal og for distribugon og lagring av sertifikater mm.
Alle disse d ementene beskrives nedenfor.
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4.2 Gyldighet og tilbakekalling

Et sertifikat utstedes med en gyldighetsperiode. Den som mottar et sertifikat, plikter & jekke at det ikke er
utlgpt. Men sertifikater kan ogsa trekkes tilbake far utlgpstida. Arsaker til dette kan vege f. eks. at
smartkort med private nakler er mistet eller adelagt, at en person har duttet i et arbeidsforhold, dler i mer
dramatiske tilfeller at det er mistanke om at private ngkler éler smartkort er kompromittert eler misbrukt.

En SA plikter derfor med jevne melomrom & utstede tilbakekalingdister (CRL, engelsk Certificate
Revocation List, ogsd definert i X.509 standarden). Ei tilbakekallingdiste inneholder serienummer pa
sertifikater som er tilbakekat, med tidspunkt for tilbakekaling og eventuelt ogsa arsak. Ligta er signert av
SA, og ma publiseres pa et vekjent sted, typisk i en LDAP-kaaog. Det brukes vanligvis komplette
tilbakekalingdider, dvs. a e lige tar med dle sertifikater som var i forrige liste, pluss de sertifikatene som
er tilbakekalt siden sist. Sertifikater kan fjernes fra listene nér tidspunktet har passert utlgpstida -- davil de
uansett bli forkastet av en bruker. (Det framgdr av dette at bruk av sertifikater krever rimelig korrekte
klokker i systemene. Det er imidlertid ikke noen srenge krav, gitt levetid for sertifikater, frekvens for
tilbakekalingdister osv.)

Tilbakekalingdister kan utstedes med frekvens fra en time [FSP-1] til en méned [UNISA-pdlicy]. En SA
kan utstede tilbakekallingdister far oppgitt tidspunkt. Med ménedlige lister vil en fort bli nedit til det.

En mottaker av et sartifikat plikter & hente siste utgave av tilbakekallingdista for den SAen som er utsteder
av sertifikatet. | motsat fal ma mottakeren salv bagre risikoen. Det gar an alagre tilbakekallingdister lokalt,
og hente bare n& det blir utstedt en ny. Ei tilbakekalingdiste har dltid med en tidsangivelse for ndr neste
liste er planlagt. Men ved loka lagring vil en ikke fa med seg lister som utstedes far tida, siden tjenester for
automatisk digtribugon av tilbakekalingdigter ikke er i bruk i dag.

Effektiv tilbakekaling av sertifikater er et stort problem i sertifikatsystemer, og kan vanskelig gjeres uten en
skikkelig infrastruktur. Kanskje den starste svakheten med PGP er & tilbakekalling ikke stettes.

Det er nd definert et dterndiv til tilbakekalingdister gjennom OCSP-protokollen (Online Certificate Status
Protocol) [REC 2560]. Dette er en tjeneste der en kan sparre om status (gyldig, tilbakekat mm.) for et gitt
sertifikat. OCSP er i liten grad tait i bruk enda, men kan pa sikt kommetil & erdtatte tilbakekallingdister.

Et annet (framtidig) aternativ kan vaae tiltrodde tjenester for godkjenning av sgnaturer. En kan sende kopi
av meldingen til tienesten, og fa tilbake et ja/ nél svar pa om signaturen er i orden. Mottakeren ma selv
dekryptere meldingen, siden tjenesten bare kan dekryptere hvis den sdv st&r som mottaker. En dik
tieneste kan potensidt vaare mer avansert med tanke pa de gekkene den kan gjare i forhold til policyer
osv. Det mest aktuelle er & ha en tjeneste internt i en virksomhet, men en kan ogsa tenke seg eksterne
tjenester.

4.3 Sertifikatpolicy

Sertifikatpolicy er egentlig en sikkerhetspolicy som beskriver overordnede og av og til mer detajerte krav
til sertifikattjenesten. Sikkerheten som tjenesten er underlagt, gir grad av tiltro brukere kan ha il sertifikater
utstedt av tjenesten. Policy kan defineres av den enkelte SA. Typisk kan hver SA ha flere forskjdlige
Klasser av (kvalitet pd) sertifikater, dler sartifikater for forskjellige formd utstedt under forskjellige policyer.
Men policy kan ogsa vaae pdagt av en dler annen myndighet. Ett eksempel er Forvatningsnettsamarbeidet
i Norge, der tre SAer har kontrakt, og er pdagt & fage den samme sartifikatpolicyen [FSP-1], spesifisart
av Arbeids- og administrag onsdepartementet.

Sattifikatjenester kan ha vidt forskjellige sikkerhetsnivaer. Tjenester som ska understette formelle digitae
signaturer (kvdifisarte sertifikater), ma vaae meget sikre. Men andre tjenester kan ha helt andre nivéer,
som f. eks. UNINETTs UNISA-tjeneste for pilotprogekter innen forskning og utdanning.
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Andre eksempler er sertifikattjenester pa Internett som Verisign og Thawte. Felles for disse er at de er
basart pa kun eektronisk kontakt mellom sartifikattjeneste og bruker og nekkelagring pa disk. (En del
leverandarer, f. eks Veridgn, tilbyr forskjellige klasser av sertifikater, der klasser for hay tillit krever
prosedyrer som gir en forholdsvis solid autentisering av brukeren. | prakss brukes ikke disse klassene for
privatpersoner.) Ngkler og sertifikater brukes primagt sammen med nettlesere, for klientautentisering i
SSL (Secure Sockets Layer) og signering / kryptering av epost. Sartifikattjenestene har betalt en bra sum
for & fa sine offentlige ngkler lagt inn i distribugonsutgavene for Netscapes og Microsofts web-lesere (se
4.8 for mer om dette).

Det fager av dette at det vil eksstere svaat mange forskjellige sartifikatpolicyer, som delvis vil awike
derkt fra hverandre, delvis vage tilneamet overlgppende. En sertifikatpolicy er et skriftlig dokument, og
ikke egnet til behandling av progranvare. En policy skd imidlertid tilordnes et navn, 1 form av en
objektidentifikator, OID. (Standard for tilordning er definert av 1SO, og i Norge er Post- og teletilsynet
myndighet for tildding.) Denne OIDen vil vanligvis veae med i sartifikatet i en definert attributt (certificate
policies extension), og sartifikatet kan ogsa ha en peker til policy f. eks. giennom en URL.

En ska derfor kunne identifisere hvilken policy som gjelder for et gitt sertifikat, og kunne gjare seg opp en
mening om tilliten til sertifikatet. Dette er egentlig kun teori, Sden en satifikatpolicy er et potensdt svaat
omfatende og teknisk dokument som ikke vil vage forsaelig for en vanlig bruker. Det kan dessuten vaae
skrevet paf. eks. russsk, og inneholde referanser til lover og regelverk som er totat ukjente for brukeren.
Det e mulig a sette opp brukerens system dik at det har identifisert OlDer for de policyene som kan
godkjennes, men dette blir fort meget komplisert for brukerne. Et bedre dternativ er a konfigurere
godkjenning av policyer inn for en OCSP-tjeneste, som kan vage feles for dle brukere innen en
organisagon. Hierarkier og kryssartifisering med policy-mapping (se 4.8) bidrar ogsa til & bestemme niva
pa en policy. Men det e nadvendig med systemer for a kategorisere sartifikatpolicyer. Kvdifiserte
sertifikater, som er et definert niva for & understette formelle digitde signaturer, er ett eksempel pa dette,
Viktigste opplysning i en policy vil daveae a den etter kvaifiserte sertifikater -- detdjene er uvesentlige.

Det er definert et anbefalt dokumentformat for sartifikatpolicyer [RFC 2527]. En policy behever ikke a
dtille krav pa dle omrader, og den kan dtille ytterligere krav. De viktigste eementene som kan vage med,
e
Formd og anvendd s,
Forpliktelser, ansvar, jurisdikson, personvern, eventuelt ogsa ekonomiske forhold,
Internkontroll eller ekstern revigon for a verifisere at tjenesten drivesihht. policy og praksis,
(Krav til) prosedyrer for identifisering og autentisering i forbindelse med sertifikatutstedel se (se
0gsa 5), navngivning og prosedyrer for tilbakekaling,
Operagondle krav til hvordan sertifikatutstedel se, tilbakekaling, loggfering, arkivering, bytte av
SAs egen ngkkel mm. ska foregd,
Krav til publisering (kataloger mm.) av sextifikater, tilbakekalingdister og annen informagon,
Katastrofeplaner for SA og regler for terminering av tjenesten eller overfaring av tjenesten til en
annen operater,
Fyssk, logisk og adminidrativ skkerhet knyttet til tjenesten, inkludert krav til persondl og utstyr,
Tekniske skkerhetdtiltak knyttet til behandling (livssyklus fra generering til edeleggelse) av private
og offentlige nakler -- kan f. eks. inkludere krav om at brukerne ska ha smartkort,
(Deler av) profiler for sertifikater og tilbakekalingdiger,
Ansvar og administragon av sdve policyen, inkludert prosedyrer for endringer.
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4.4 Sertifikatpraksis

Sertifikatprakss spesfiserer hvordan en sertifikatpolicy er implementert for en gitt SA. Sertifikatprakss er
anbefdt & fdge samme dokumentstruktur som policy. Den kan utfylle policyen der policy ikke har
pesifisart krav, men vil dlers vagre en ytterligere presisering som ikke kan vagre i konflikt med policy. Ett
eksempel kan vage a policy setter et generelt krav til personlig frammete og legitimering. Sertifikatprakss
kan da s at frammete skal veae pa et postkontor eler til et landpostbud (redistisk scenario for Postens
Elektroniske 1D), og at dette skal vage ndr en sgker om/bedtiller sertifikat og smartkort (dternativt at
bedtillingen kan vaae over teefon, epost dler angt, men a en ma mete personlig fram for & hente
smartkortet).

Vi gar ikke nemere inn pa sertifikatpraksis her. Merk at mange SAer ikke har skilt policy og praksis i
separate dokumenter, men kaler at sammen sartifikatpolicy (eller sertifikatprakss).

4.5 Sertifikatpr ofil

X.500v3 setifikatformat er en omfattende spesfikegon med mange vagmuligheter. Det er derfor
nedvendig a lage sartifikatprofiler for & velge ut hvilken informagon som skd inngd i sartifikatene, og
hvordan informagonen ska kodes. Det er ikke anbefdt & ta med for mye informagon i sertifikater, og
spesidlt er det ikke anbefdt atamed annet enn informasjon med lang levetid. Sertifikatprofilen kan helt eller
delvis betemmes av satifikatpolicyen. Den vanskdigste dden av profileringen er navngivningen, som
diskuteres separat nedenfor.

Det e ikke gitt a brukene bae sd ha et satifikat hver. Eksempedvis krever
Forvatningsnettsamarbeidets policy [FSP-1] a hver bruker skd ha tre forskjellige sertifikater med
forskjelige formd og nekler:

Autentisering for pdlogging til lokat system, dler til tjienester som nasf.eks. over Internett,

Digitd sgnatur for sgnering av meldinger og dokumenter,

Utvekding av symmetriske ngkler for kryptering.
Skillet med separat ngkkelpar for hver funkgon har skkerhetsmessige arsaker. Som eksempd: En
autentiseringsprosess foregdr gjerne ved a brukeren f& en utfordring som hun signerer over. En angriper
kan sarge for at utfordringen er en hashverdi for en melding, som brukeren dermed faktisk har sgnert.
Dersom sertifikatet som ska brukes for & godkjenne signaturen, sier at sertifikatet bare er gyldig for
autentisering, men ikke sgnering, vil sgnaturen vaae ugyldig og derfor unyttig for angriperen. (De fleste
aktuelle autentiseringsprotokoller er heldigvis ikke s naive at de oner for denne typen angrep.)

For kvdifiserte sgnaturer vil det derfor bli krevet & nakkel og sertifikat ikke ska kunne brukes til noe
annet enn digital sgnatur, men spesifikagoner for kvdifisert sgnatur vil ikke S noe om a en trenger mer
enn to nekkelpar -- ett for signatur og et annet for andre formdl.

Andre spesifikagoner, spesidt Entrugt, Ser to sertifikater, med et eget for nakke utvekding/kryptering og et
annet for dle andre formd. Dette skyldes a en kan ha behov for (eller det kan vaae lovpdagt i enkete
land -- ikke i Norge) & oppbevare en skkerhetskopi av privat nekke for krypteringsformd. Dette er
ungdvendig og uaktudt for autentiserings- og Sgneringsnakler.

Vi ser a det e konflikt melom Entrust-spesifikagonene og kravene til kvaifiserte sgnaturer, og
Forvatningsnettsamarbeidet (og noen andre) har sekt algse dette ved a kreve tre sartifikater. Dette er den
idedlle lgsningen, men har dessverre begrenset produktstette.

Lovlig bruk av den offentlige nakkelen i et sartifikat kodes i sertifikatet. (Key usage extension som bestar
av et antall flagg som kan settes. Eksempler pa andre flagg er: Tilladse til & utstede sartifikater for brukere,
tillatelse til & utstede sertifikat for underordnede SAer.) Alle ngkler og sartifikater utstedes typisk under ett,
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og legges pAd samme smartkort. En kan sdvfdgeig ikke garantere at programvare som behandler
sertifikatene, holder seg til korrekt bruk, men programvaren ber jo gjere det.

I likhet med fysiske legitimasjonsbevis utstedes sartifikater med en begrenset levetid, typisk to &. Ved
utlgp av denne perioden ma brukeren skaffe seg nye sartifikater. Nekler kan gjerne ha lenger levetid enn
sertifikatene, fem & er vanlig. Nye satifikater kan utstedes for samme offentlige ngkler, og brukeren
trenger da ikke nytt smartkort. Dersom en skifter nekler, enten fordi disse ogsa er utlgpt dler av andre
grunner, maen vanligvis fanytt smartkort. (Noen kort tillater at nye ngkler leggesinni kortet.)

SA kan sende et varsd til en bruker, f. eks. som epost, ndr brukerens sertifikater neamer seg dato for
utlgp. En dd programvare vil gi brukeren samme type varding pa skjermen n& programvaren oppdager a
det er kort tid til utlgp av et sertifikat.

Et annet sparsmd er adgangen til & bruke samme offentlige nekke i flere sertifikater i ulike sammenhenger,
dik at brukere kan greie seg med en privat ngkkd og ett smartkort. En sertifikatpolicy kan f. eks. 9 at
dersom en bruker signerer en sartifikatforesparsel med en «kvdifisert signatur» (eller et liknende krav), sa
kan nytt sertifikat utstedes uten personlig frammete for en offentlig nekke som finnes fra et sertifikat som
brukeren sdv legger ved. Denne prosedyren ma skre a det ikke oppst&r konflikter med
anvendel sesomrade for sertifikatene -- en nakke for digitd signatur skal ikke brukestil noe annet.

Eksempelvis kan en utstede, som en offentlig tjeneste, borgerkort til privatpersoner. Dette ma vaae en
tjieneste som gir sertifikater av hay kvaitet. Ved hjelp av dette kan personer sa skaffe seg de sertifikater de
trenger i forbindelse med andreroller, f. eks. i jobbsammenheng, og gjenbruke ngklene.

Sk bruk av offentlige nakler har fordeler og ulemper. Fordelen er knyttet spesidt til bruk av smartkort og
feare private nekler. Ulempene er at det kan bli en omfatende jobb & tilbakekalle dle sertifikater dersom
en enkelt ngkke er kompromittert, og at det kan tenkes betenkelige Situasioner med hensyn pa personvern
ved a en kan sgke etter bestemte ngkler og fa fram sammenhenger. Dessuten ma det vagre samsvar
mellom sartifikatpolicies for sertifikatene, spesidt nar det gjelder restrikgoner pa bruksomréder og krav til
beskyttelse av den (felles) private nakkelen.

Et nekkelpar som ska brukes for kvdifisert Sgnatur kan heller ikke brukes for sgnaturgenerering med
utstyr og programvare som ikke oppfyller de temmelig sterke kravene som vil bli dilt til lovfordaget kaler
et «godkjent signaturgenereringsprodukt». | sa fall vil angriperen klare seg med & knekke det svakeste
signaturgenereringsutstyret for & produsere en fask signatur, f.eks. med & inddlere en trojansk
kryptomodul som signerer over noe annet enn det brukeren tror blir sgnert. Dermed kan det faktisk veae
behov for to uavhengige sertifikater og nekkelpar for digita sgnatur, ett som er reservert for kvalifisert
signatur og ett som kan benyttes friere, dersom kravene ikke er like sterke. Dette er det imidlertid knapt
noen produkter eler profiler som stetter.

4.6 Katalog, sertifikatdistribugon

SAer vil normalt legge dle sertifikater og tilbakekalingdigter inn i en sakbar katalog. Aksess il kataoger er
som regel ved hjdp av LDAP, og kataloger er ofte basert pa X.500 standarden. Katalogene kan vaae
dedikerte for sartifikater, dler de kan vagre generelle katadoger som ogsa lagrer sertifikater. SA vil normalt
drive en katalog salv, men kataloger kan ogsa drives av andre.

Det er mulig a laste ned sertifikater til andre kataoger, f. eks. lokdt i en virksomhet dler lokat for en
bruker (da PGPs nakkering). Det anbefaes & publisere sine sextifikater pd web-sider o.l.
Katalogen brukesi hovedsak i to tilfeller:

Hente sertifikat med korrekt offentlig nekke nar en skd kryptere en melding til en mottaker;
Hente tilbakekallingdiste for & §ekke om et mottatt sertifikat er gyldig
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Sartifikater som trengs under en (f. eks. SSL) autentiseringsprotokoll, vil vanligvis sendes med som en del
av protokollen. Tilsvarende vil sartifikater som er nedvendige for & godkjenne en signert melding, vanligvis
vage vedlagt meldingen. Dersom de ikke er det ma de hentes fra katdogen. (I PKCS#7/CMS er det
vagfritt & legge ved satifikater, nen det gjares vanligvis. Men det kan hende a en bare legger ved
brukerens sexrtifikat, og at sertifikat for brukerens SA, osv. i hierarkier, ma hentes frakataog.)

Sertifikatkataloger har en begrenset verdi forelgpig. Kataoger for forskjellige SAer er ikke koplet sammen,
dik & en ma en vite hvilken SA som har utgtedt sertifikat for en mottaker, far en kan soke etter det.
Forvatningsnettsamarbeidet har krevd at SAer ma kople sine kataloger, men dette er sa vidt vi vet det
eneste eksempelet pa dik kopling. Et dternativ er & opprette en feles kataog for ale SAer | stedet for flere
separate. Kopling av kataloger krever i praksis bruk av X.500-systemer. Et dternativ er LDAP redirect,
men vi er usikre pa hvor stor stette dette i dag har i produkter.

Automatisering av sk i kata ogene er vanskelig med mindre programmene som saker, har nok informagon
til a kunne garett inn og hente riktig sertifikat. Dersom et sk returnerer flere treff, er det nadvendig med et
menneske for agjareriktigevalg. Dette er spesidlt et problem n&r en ska kryptere medinger til en bestemt
mottaker. | andretilfdler, dvs. nar en trenger e sartifikat for & godkjenne en signert melding, inkludert SA-
sartifikat for & vaidere et annet sertifikat, vil en normalt ha en unik referanse til sertifikatet: navn pa SA og
serienummer. (Det forekommer imidlertid ogsa at en signatur dller autentiseringsprotokoll identifiserer den
offentlige nekkeden, «subject public key identifier», i stedet for et bestemt sertifikat. | SAfall er det opp il
mottakeren afinne et sertifikat som béde inneholder denne ngkkelen og aksepteres av mottakeren.)

Det er |ettere & sake etter tilbakekalingdister, fordi en kjenner sartifikatet en skal sekke gyldigheten for,
inkludert utsteder. Sertifikater kan ogsa inneholde en direkte peker (f. eks. URL med LDAP-referanse) til
tilbakekalingdiste (CRL Didribution Point Extension). Det er fordgpig ikke definert hvordan sertifikater
eventuelt skal kunne holde en peker til en OCSP-tjeneste for SAen.

| tillegg til katalogen bar en SA arkivere dle sartifikater og tilbakekalingdister som utstedes, i «ubegrenset
tid». | arkivet vil en finne sartifikater som er utlgpt dler tilbakekdt, sdv om disse normdt er fjernet fra
katalogen. Sertifikatarkivet trenger ikke a vaare integrert med katalogen eler pa noen annen méte direkte
tilgjengelig for brukere, men informagon ma kunne framskaffes pa foresparsd, f. eks for a kunne
godkjenne en gammd digital sgnatur.

SAe bar ogsa arkivere opplysninger som samles inn i prosessen med a utstede sertifikater, og loggfere at
som skjer i forbindelse med foresparder om tilbakekaling.

4.7 Navngivning

4.7.1 Navn for SA / utsteder

Det er tre moddler for drift av SAe:

Intern drift, der virksomheten driver Sn egen SA,
Outsourcing, der en ekstern bedrift med spesialkompetanse driver SA pavegne av virksomheten;
Tjeneste, der en kjgper sertifikater som er utstedt av en SA-tjenesteleverander.

De to farste modellene er logisk <ett like, og brukes primaat for intranett og ekstranett. Her er
navngivningen dik at utsteder er virksomheten selv. Dette kan generdt fare til et gort antal SAer, men er
absolutt brukbart der mengde aktuelle virksomheter er mer begrenset. Dette gjelder dt i dag innen UoH-
sektoren, der UNISA-tjenesten fungerer dik a hver virksomhet (univerdtet, hagskole ler andre) har sn
egen logiske SA. Med unntak av én drives dle UNISA-SAer av Norsk Regnesentral (outsourcing). En dik
lgsning krever at SAene organiseres hierarkisk for a de skal kunne virke ut over eget domene, dik bl.a
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UNISA-tjenesten gjer det. Vi ser ogsa a BankID vil bli organisart etter denne modellen, antagelig med
BBS som operater av en logisk SA for hver bank.

Der virksomheten star som utsteder, representerer sartifikatet en orm for binding mellom utsteder og
bruker. Policy vil davanligviss a SA bare kan utstede sertifikater til egne ansaite / sudenter, dler f. eks.
bare til egne kunder hvis utstederen er en bank. Privatpersoner som ikke gnsker en dik binding, er nedt til
afasine serifikater fraen «ngytra>» leverander, etter den tredje modellen.

Denne modelen kan ogsa brukes av virksomheter som ikke gnsker & etablere en SA i eget navn, men
heller velge sertifikater fra en velkjent utsteder. Sansene for a disse sertifikatene kan bli gjenkjent og
anerkjent er da potensidt starre. Eventuell binding mellom bruker og virksomhet ma da gjares giennom
navnereglene for brukerne. Denne modellen ser ut til afa et visst gjennomdag. Den gjer det enklere afa pa
plass (nagonale) krav til sertifikatutstedere. Det vil vagre et begrenset antall utstedere, og en kan gekke at
en aktudll utsteder er godkjent for & utstede en bestemt type sartifikat (f. eks. kvdifisart sartifikat) under
den oppgitte policyen. Bade Postens Elektroniske ID og Forvatningsnettsamarbeidet har vagt denne
moddlen.

4.7.2 Navnetyper

Et X.509v3 sertifikat inneholder et «hovednavn» (Subject Name) som er et DN (Distinguished Name) etter
X.500 standarden [X.521], og eventudt ett eler flere dternative navn (i AltNames Extension). Det er lov,
men ikke anbefdt, & ha sartifikater uten hovednavn, forutsatt a det finnes mingt ett dternativt navn. Det
mest vanlige eksemplet pa dternativt navn er epostadresse. Det finnes en masse forskjdllige atributter som
kaninngdi et DN. En dd av definigon av sertifikatprofil er & spesifisere hvilke attributter som skal brukes,
og pa hvilken méate. Ett eksempel pa et enkelt DN er:

CN=Jon dInes, O=Norsk Regnesentral, OU=Avdeding GEM, C=no

Det opprinnelige formdet til et DN er dangi lokagon i et globat katalogtre. For dette formdet ma et DN
vage globat unikt. Men merk a DN som brukes i sartifikater, ikke trenger & vage likt personens DN for
oppdag i en X.500 dler LDAP-katalog. (Bortsett fra hvis en forholder seg til Entrust-spesifikagonene,
som faktisk har dette kravet. Dette er grunnet i at en skal vage skker pd a en far returnert korrekt
sartifikat ut fra a en har sekt seg fram til korrekt DN for det en er ute etter.) DN i sertifikater trenger
derfor heller ikke nedvendigvis & vaare globalt unike.

DN er en navneform som ikke brukes ut over kataoger og sertifikater. Dette skaper problemer ndr det
gielder A etablere samsvar / ekvivaens mellom forskjellige navn for en aktar. Typisk vil en ikke kienne DN
for en person, men derimot fornavn og etternavn, epostadresse osv. En kan ikke vege garantert a det er
noen opplagt sammenheng mellom f. eks. DN i det sertifikatet en far returnert fraen katalog, og den epost-
adressen som en sekte pd, og i hvert fal ikke a det e noe samsvar som kan oppdages enkelt av
programvare uten menneskelig asssanse.

Dette kan done for angrep av typen mannen i midten, der en angriper kan returnere sitt eget sartifikat i
stedet for mottakerens. Avsender kan da bli lurt til & kryptere meldingen ved hjdp av den offentlige
nekkelen til angriperen, som kan dekryptere, lese innholdet, og sa kryptere pa nytt og videresende til
tiltenkt mottaker. Ett forsvar mot dette er a ta med dternaive navn i sartifikatet, for dermed a binde den
offentlige nekkelen ikke bare til DN, men ogsatil de dternative navnene.

Denne Stuagonen med oversettelse melom navneformer vil en dltid ha, med mindre det dukker opp en
form for navn som kan bli brukt universdt. Men en kan diskutere om ikke epost-adresse ville vege et ve
sa godt vag som hovednavn og garantert unikt navn i sartifikater, med andre navneformer som dternative
navn.
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Et annet pearsmd ndr det gjelder valg av navn er hva dler hvem mottakeren er? En menneskelig mottaker
trenger et sartifikatformat, i hvert fal gjelder det navnedelen av sertifikatet, som egner seg for en lesbar
framvisning pa en skjerm. Men dersom mottaker er en gpplikagon / tjeneste, ma sertifikatet og navnet
vage egnet til automatisk behandling i programvare. En applikasion vil vage tient med &finne en dler annen
form for identifikator, kodet pa et velkjent sted, som kan brukes som «navn». Fedsdsnummer er det
opplagte eksempelet for FEIDE, sden administrative systemer bruker dette som ngkkel, men sden
fadsd snummer regnes som sengitivt, kan en ikke bruke dette direkte (s24.7.4).

Dersom DN kobles med oppdag i LDAP, kan brukernavn eler andre identifikatorer som applikagonen
trenger hentes fra katalogen. Dette ser etter hvert ut til & vagre ganske gjennomfart for tjener-plattformer
med sertifikat-basert autentisering (f.eks. SSL), hvis ikke rett og dett DN i seg sdv (i tekstlig form)
benyttes som brukernavn.

Nagondetegni DN kan vage et problem. Alle som skd bruke et sertifikat ma ngdvendigvis handtere den
tegnkodingen som ble vdgt da setifikatet ble utstedt, endres kodingen kan en ikke lenger verifisere
signaturen pa sartifikatet. Den generelle og «korrekte» méten a representere nagonale tegn pa (bruke
tegnkodingene UNICODE/UCS:-2 evt. UTF-8) stattes ikke i mange av de aktudle produktene. | praksis
brukes gjerne 1S0O 8859/1 pa en méte som er en tilsnikelse i forhold til standardene. Vi anbefder a man
unngdr bruk av nagonde tegn i navn dler deer av navn der det e spesidt viktig & kunne giare
sammenligninger pa en entydig méte, f.eks. navn pa sattifikatautoriteter. (Hva med samiske navn? 1SO
8859/4 og 1SO 8859/10 er uaktuellei DN, men UNICODE dler UTF-8 vil handtere dem. Det er rimdlig a
bruke samme konvengoner som i Folkeregisteret/DSP -- hvana det er.)

4.7.3 Navneautoritet

For X.500 DN og andre navnerom der en ma vagre sikret unike navn ma det finnes navneautoriteter som er
ansvarlige for tildeling av navn for hver Sne deler av navnetreet. Dette er definert i en dd tilfdler, som f. eks
NORID for tildding av domenenavn under .no pa Internett. En navneautoritet vil operere under et sett
navneregler, som til dels kan vagre pdagt av andre autoriteter.

Behovet for & definere navneautoriteter for DN i sartifikater vil variere. Dersom en ska ha globdt unike
DN for enkeltpersoner basert pa personenes virkelige navn, kan en gjerne bruke Folkeregisteret som
navneatoritet for & definere hvordan dette skd gjares, inkludert bruk av fedsdsnummer dler annen unik
identifiketor (se neste avsnitt). Tilsvarende kan Enhetsregisteret (Branngysundregisterne) fungere som
navneaLttoritet for virksomheter. Som minimum ma DN vagre unike innen domenet av en SA.

Hvis en virksomhet har fait tilddt et unikt navn, kan virksomheten salv i Sin tur vagre navneautoritet for egne
ansatte, og sarge for at dle ansatte far unike DN med virksomhetens DN som ett element.

Dersom en ikke krever a DN i sertifikater ska vagre unike annet enn innen hver SAs domene, kan SAene
sdv vage navneautoriteter, eventuelt bare ved & godkjenne navn foredéit av brukerne. Bade Norsk
Regnesentral og Norges Rederiforbund kan be om a fa utstedt sertifikat pa «O=NR, C=NO». Dersom en
krever globat unike navn, kan en skille ved & ta med organisagonsnummeret fra Enhetsregisteret i tillegg.
Dersom dette ikke er et krav, kan begge fa utstedt sertifikater med samme navn, men ikke fra samme SA.
Dette vil typisk vege en «farst til mdla» situagon, dik det er for domenenavn pa Internett (Norsk
Regnesentral har domenet nr.no, mens nr.com er noe helt annet). Det er ikke gitt at dette er noen fornuftig
lzaning.

Vi ser a en dd SAer sarger for egen navneautoritet over brukernavnene og globat unike navn ved ata
med & navnedement SAen sdv kontrollerer, i dle brukernavn, f. eks. sette «O=navn pa SA» for dle
brukere. Dette er litt uheldig, siden brukernavnene far et dement som ikke egentlig er e atributt for
brukerne. SA-navn bar kun ligge i utstedernavnet.
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4.7.4 Navn for brukere

Et sartifikat binder en offentlig ngkke til et navn. Farste relevante spersmd er om dette navnet trenger a
vage unikt? Det finnes mange Per Hansen | Norge. | mange sammenhenger er vi vant til a en likeve bare
bruker navn. Vi ma ha ytterligere informagion for a vite hvilken Per Hansen det er som har undertegnet et
brev. Andre ganger er det nadvendig med unik identifikagon, og da brukes en unik identifikator, typisk
fedsdsnummer (eller kundenummer osv.). En gitt SA mainternt ha unike navn for sine brukere for & kunne
skille dem fra hverandre. Kombinagonen brukernavn og utstedernavn ma derfor altid vaere unik. Behovet
for globat unike brukernavn er ikke opplagt, men trenden er at en prover afatil dette, siden det er et krav
i enkdte tilfler. Unntak kan vagre sertifikater som bare ska brukes til lukkede |gsninger som intranett og
ekstranett.

Kongrukgon av et unikt navn er avhengig av hvilken informagon som skad vage med i navnet. Dersom
brukernavnet ogsa skal hamed f. eks navn pa arbeidsgiver, kan dette vagre ganske enkelt. Unike navn for
virksomheter kan en fa til f. eks. ved bruk av organisagonsnummer. Sansen for at flere personer innen
samme virksomhet sk ha samme navn er begrenset, og der dette forekommer kan virksomheten sdv
definere lokale regler for a skille mellom personene. Men for satifikater for privatpersoner ma en bruke
nagondt unike identifikatorer for & sikre globalt unike navn.

De fleste land har definert en dler annen form for unik identifikator for sne borgere. | Norge har vi

fadsdsnummer. Det er derfor nealiggende a inkludere fadsdsnummer i sertifikater for a sikre unike navn,
men dette er problematisk av personvernhensyn. Bruk av unik identifikator er ikke avklart i Norge. Finland
og Danmark har vagt a definere en ny type unik identifikator spesifikt for sertifikater. Via tabelloppdag kan
de som er autorisert til det, oversette den unike identifikatoren til fadsdsnummer.

De flete land har ogsd en unik identifikator for registrerte virksomheter. | Norge er dette
organisagonsnummer fra Enhetsregisteret. Til forskjdl fra fadsesnummer er organisagonsnummeret ikke
pa noen méte sendtiv informagion, og det er derfor ukontroversidt a bruke dette for & sikre globalt unike
navn for virksomheter i sertifikater.

Hvilke opplysninger som dlers ska inngd i brukernavnet i sartifikatene, er avhengig av formdet -- hvilken
rolle og tilherende navn en ensker & autentisere giennom sartifikatene. Ogsa i dag kan en person ha en
rekke legitimagoner for ulike forhold, og det finnes regler for hvilke legitimagoner som godtasi forskjellige
sammenhenger (jeg kan ikke ga i banken med id-kortet mitt fra jobben). Eksempler pa elektronisk
legitimagon kan vage:

Elektronisk bankkort / kredittkort,

Elektronisk identitetskort fra jobben,

«Borgerkort» for kommunikagon mot det offentlige,

Elektronisk pass,

- Eget epost- sertifikat med epost-adresse som viktigste navn, evt. | stedet for DN.

Det e langt fra trividt & finne rolle / type sertifikat ut fra navn dler andre opplysninger i sertifikatet sdlv. |
noen tilfdler kan utstedernavnet gi en indikagon, f. eks. dersom dette er arbeidsgiver eler en bank, Men
generdt er en henvig til a trekke dutninger fra bare brukernavnet, som kan inneholde elementer som
organisagonsnavn, organisagonsenhet, tittel osv. BankiD e ett eksempe pd & «varemerke» for
satifikater, i form av et navnedement som dltid vil vaae med, og som kan gjenkjennes.

Merk at et annet aspekt er om navnet ska vege egnet il & behandles automatisk av programvare hos
mottakeren, eller om det primaat skal vagre egnet for & presenteres for menneskelige brukere.
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4.8 Tillitsmodeller: strukturering av sertifikattjenester

Godkjenning av SAens signatur pa et sextifikat gjeres med SAs offentlige ngkkel. Det betyr at en trenger &
knytte denne ngkkelen sikkert til SAens identitet, pa samme médte som brukernes offentlige ngkler ma
knyttestil deresidentitet gjennom sertifikater. Dersom den SAen som har utstedt sertifikatet, er den samme
som en salv bruker, skal dette vaare enkdt. SAens offentlige nekke ligger da vanligvis pa smartkortet, eler
er tilgjengdlig pa en annen betryggende méte. En SA vil vanligvis legge sin offentlige nakke i et egensgnert
sertifikat. SA er bade «bruker» og utsteder for sertifikatet. Dette gir ikke noen egentlig autentisering, siden
det er lett &forfaske et dikt sartifikat, men det gir integritetsbeskyttelse for ngkkelen n&r sartifikatet hentes
fraet tiltrodd sted.

Men det finnesjo flere SAer, og hvager en dersom utsteder for motpartens sertifikat er en annen SA? Det
finnestre modedler for samtrafikk mellom SAer:

Monoalittisk, dvs. helt separate tjenester: Alle sartifikater ma godkjennesi forhold til utsteder, og
den som ska godkjenne sertifikatet, ma selv skaffe korrekt offentlig SA-nakke og avgjare tiltro til
sartifikatet. Dette er dagens Situasjon pa Internett, der offentlige nekler for de SAene som har
betalt nok for det, ligger i Sandardutgavene av de vanligste web-leserne. Brukere kan salv legge
inn flere SA-nakler i web-leserne hvis de gnsker det.

Hierarki, der en SAs offentlige ngkkel har et (vanlig X.509) sartifikat utstedt av en hgyere niva SA,
osv. tilbaketil enrot-SA (se figur 3). Rot- SAs offentlige ngkkel ma gjares kjent pa en betryggende
méte. En bruker vil kunne godkjenne dle sertifikater utstedt under hierarkiet.

Kryssertifisering, der SAer parvis utsteder sertifikater for hverandres offentlige nekler. En bruker
hos en SA vil kunne godkjenne et sertifikat utstedt av den andre SAen gjennom a bruke den
offentlige nakkelen fra kryssertifikatet frasin tiltrodde SA. Kryssartifisering vil vanligvis vaae
giensidig, men kan ogsa vaae enveis. Det kan vaae lovlig, og til og med anbefdt, & kryssartifisere,
«dage snarveer», mdlom SAer i samme hierarki. (Egentlig er kryssertifisering sammetillitsmodell
som PGPs «awveb of trust», med den forskjellen at det ikke er vanlige brukere som utsteder
sexrtifikater for hverandre, men SAer.)

Figur 3: SA-hierarki og tillitskjede
=

En monoalittisk struktur har sine klare begrensninger nér det gjelder skaering. Det vil etterhvert bli sveat
mange SA-tienester i et internasjonat perspektiv, og det blir umulig for en bruker & forholde seg til dle
disse, spesielt ndr det gjelder vurdering av nivaet patjenesten. En viss strukturering vil tvinge seg fram.

Hierarki dller kryssertifisering gir ikke ngdvendigvis noen hjelp n& det gjelder nivaet pa tjenesten. Strengt
tatt innebagrer en dik strukturering en gienkjennelse av andre SAer i systemet, ikke en godkjennelse. SAer
innen samme hierarki, dler kryssertifiserte SAer, kan drives etter forskjdlige policyer, og med forskjellig
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kvditet. Men hierarki dler kryssertifisering innebagrer i hvert fal en forgkring: At SAer faktisk drives i
henhold til sin policy og prakss. En SA pdagt & gekke dette hos motparten far den utsteder et
kryssertifikat dler et sertifikat for en underordnet SA.

Dersom en skd ha en forskring om nivaet pa SAene i systemet i forhold til sin egen SA, ma en pdegge
ytterligere regler, som a dle SAer i & hierarki ma ha (nivamessig) samme policy. For kryssertifisering
kalles dette for «policy mapping», og innebagrer a en anerkjenner den kryssartifiserte SAen som avage pa
samme nivd som en sdv. | Forvdtningsnettsamarbeidet endte en opp med en feles policy, og
kryssartifisering mellom SAene med en enkd policy mapping basart pa denne. Policy mapping kan dlers
vage en meget vanskdig evelse. Policy mapping angis ved e flagg i kryssertifikatene.

Strukturering av SAer er basart pa at tillit regnes som en transitiv egenskap. Nar en SA jeg stoler pa, g&
god for en annen, sA stoler jeg ogsa pa den andre SAen. Hvis vi bruker en hierarkisk struktur som
eksempel, har vi at den enkdte bruker har et forhold til, og stoler pa, den SAen som har sertifisert henne,
og ma kjenne til og stole pa ale SAer opp til rot-SA nér det gjelder sine egne sextifikater. | praktisk bruk
ma en ogsa vaae forberedt pa a stole pa dle andre SAer i systemet. Det etableres en tillitskjede mellom to
brukere, gjennom dle mellomliggende SAer (se figur 3). Denne kjeden trenger ikke a ga helt til roten, bare
til en SA som har begge brukernei gtt subtre.

Den farste modellen for et sartifikatsystem for Internett (fra PEM spesifikagonene [REC 1424]) gikk ut pa
asamle dt under en fdles rot-SA, kdt IPRA (Internet Policy Registration Authority). Under IPRA skulle
det ligge et sett av PCAer (Policy Certification Authority) med forskjelige policyer. En SA skulle davelge
den PCAen som passet med sitt niva, og fa utstedt et sertifikat fra denne. Denne strukturen la opp til et
dypt hierarki under dette, med flere lag med underordnede SAer med tilsvarende policyer.

Denne srukturen fikk ikke giennomdag. Ett av problemene er & tillitskjedene i systemet kan bli lange, og
dette svekker tilliten Sden det ddri er O sannsynlighet for svikt i ett gitt ledd i kjeden. Et annet problem er at
stor dybde gir tunge beregninger, Siden det kan vaae en lang kjede av sertifikater som ska godkjennes.

Trenden nd ser ut til Avagrei retning av «grunne» hierarkier. Disse vil bestd av en rot-SA, som typisk vil ha
rollen som en PCA og bestemme (nivaet for) policy i hierarkiet, og ett nivaav SAer under dette.

Ett eksempel ser vi i Tyskland, der ale SAer som gnsker & utstede sertifikater i henhold til den tyske digitd
dgnaur-loven, ma fa e satifika fra en offentlig rot-SA. Ett annet eksempel er arbeid innen Den
Internagionale Postunionen, der en ensker a opprette en rot-SA med en underordnet SA i hvert
medlemsand (ca. 180 land) drevet av postverkene. Dette arbeidet er basart pa erfaringer fra et nordisk
progekt (Norge, Sverige og Finland, og ogsa Irland). Det legges opp til utstrakt kryssartifisering mellom
post-SAer i forskjdlige land.

Hierarkiene kan vaae separate, dler de kan koples sammen ved at rot- SAene kryssertifiserer hverandre,
dler ved a det opprettes ett niva til. F. eks. kan det tyske systemet koples sammen med tilsvarende
systemer i andre land ved at det opprettes en europeisk (dller internagond) rot over de nagonde.

4.9 Akkreditering av sertifikattjenester, juridisk ansvar

Skd hvem som helst harett til & drive sartifikattjenester, dler ska dik virksomhet underlegges regulering,
dvs. a kun akkrediterte (tildelt lisens) operatarer kan drive tjenester? Det kan skilles mellom to typer
akkreditering:

Retten til & drive sertifikattjenester i eget navn (retten til & utstede legitimagion),

Retten til fysisk & drive sertifikattjenester, for egen del dler pavegne av andre.
| Norge er dette utredet av Torvund-utvalget [NHD 2000], i tréd med retningdinjene i EU-direktivet for
elektroniske signaturer. Utvalget anbefder ikke regulering av SA-tjienester generelt, men anbefder a
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opprette en registreringsordning for tjenester som utsteder kvalifiserte sertifikater, med Post- og teletilsynet
som offentlig tilsynsmyndighet. Sden FEIDE ikke ska forholde seg til kvaifiserte sertifikater, har ikke dette
noen betydning for FEIDE.

Det pekes likevel pa ordninger som ska sikre a en SA ska kunne opparbeide tillit til Sine sertifikater i
markedet. Det er rimelig klart at det ikke vil vaae lett for sma firmaer & bevege seg inn pa dette markedet.
Det understrekes ved at det er store, tunge akterer som er i gang med dike tjenester i Norge i dag. Flere
av disse spiller pa at de har lang tradigon for drift av tiltrodde tjenester, f. eks. banksystemer og systemer
for offentlige regisre.

Felles for dle disse aktarene er ogs & de s sertifikatutstedelse som en del av et totdt tjenestetilbud.
Dersom prisen pa smartkort og sertifikater skulle dekke opp kostnadene ved utstedelsg, ville antagelig
prisen (ogsa i framtida, med haye volumer) bli dtfor hay. Men dersom en ser pa forenklinger og
samordning av aksess til tjenester, og gkt skkerhet, tilgjengdighet og funkgonditet (f. eks. signaturer) for
totalen av de tjenestene en akter tilbyr, kan dette fort forsvare store investeringer i SA-funkgonen.

En annen &rsak til a SAene trenger tyngde er de juridiske forpliktelser en SA potensidlt pétar seg ved a
utstede et sertifikat. Ved avanserte tjenester, som kvdifiserte sertifikater, som ska kunne brukes il
transakgoner av hay verdi, kan ersatningsbel gpet for fell, og spesdt uaktsomhet, bli meget ort. En dik
SA diller ogsd meget strenge krav til sikker drift, fysisk sikre lokaer, kvdifisert og klarert personde,
dagnkontinuerlig operagon osv. De nevnte aktgrene og noen til i Norge har dette pa plass dlerede, mens
det vil vaare meget dyrt for en nykommer afadt paplass.

Sdv om det offentlige ikke kommer til & ga inn og gjennomregulere dette markedet, er det klart a det
offentlige sdlv vil formulere krav til hva de selv kan godita, f. eks. for & akseptere en digitat signert sgknad.
Det er nedsatt et utvalg under Arbeids- og administragonsdepartementet som ska utrede dette fram til
dutten av 2000. | praksis vil dette arbeidet ha en sterk regulerende effekt, sden SAene vil vaze svaat
opptatt av & oppfylle disse kravene i markedet. Merk at dette utvalget ska se pa mer enn bare kvdifiserte
sexrtifikater.

Det ligger ingen direkte initiativer dler reguleringer her ndr det gjelder internagona samordning, f. eks.
hvordan et rorsk sertifikat sk kunne godkjennes/ brukesi utlandet. Men norske myndigheter (og i hvert
fadl en del av de norske SAene) har et utstrakt samarbeid med akterer | andre land | Europa, spesdt i
Norden.

Det er ingenting i norske lover og regelverk som kan hindre en norsk borger (eller norsk bedrift) i & benytte
tienester fraen SA i utlandet, dler hindre en norsk SA atilby sine tienester internagjondt. Men i hvert fall
for kvdifisarte sartifikater ma de juridiske forholdene rundt ansvar mm. vage tilfredsdtillende avklart far
norske myndigheter kan akseptere noe annet enn en norsk SA for kommunikagon mot offentlig sektor. |
prakss vil det 9 a SAen skd forholde seg til norsk lovgivning, s8lv om SA-inddlagonen fysisk ligger
utlandet. | andre sammenhenger bar en utenlandsk SA kunne fungere like godt som en norsk.

Fyssk diift av TTP-tjenester kan knyttes til et «stempel» pa a en organisagons tjenester drives
tilfredsstillende, dvs. en skkerhetamessg evauering. Torvund-utvalget legger opp il at dette skal vege
markedsdrevet, dik at det eventudt vil bli et krav fra kundene.

Det arbeides na med & fa pa plass en internagona standard, |SO/IEC 1S17799, som kan danne grunnlag
for en sertifiseringsordning av en organisag ons skkerhetsmessige kompetanse og sikkerhetsadministragon.
Et serifikat utstedt pa grunnlag av en dik standard kan igjen danne gunnlaget for en akkreditering av
organisagonen, som i sin tur kan bidra til & gi organisagonen den nedvendige legitimitet og tillit i markedet
til & kunne drive en sertifiseringsordning for offentlige nekler. Et norsk akkrediteringsorgan som kan
giennomfere prosessen forventes & vaae operativt innen rimelig tid.
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5. Roller og prosedyrer for utstedelse av sertifikater

5.1 Aktarer ogroller

Det er en rekke roller knyttet til utstedelse og administragon av sertifikater. Disse rollene og prosedyrene
rundt dem er definert | sartifikatpolicy, og kan til en viss grad fylles av ulike aktarer. Hver rolle trenger
utstyr og programvare for a utfere sin funkson. Rolleneer:

Sertifikatautoritet (SA) -- dette er sertifikattjenesten, som behandler foresperder og utsteder
sertifikater,
Regigtreringsautoritet (RA) stér for kontakten med brukerne, mottar og godkjenner foresperder
om sertifikater, og sender disse videretil SA,
Bruker som ma henvende seg til sinlokale RA (personlig frammete dersom det skal vege et
noenlunde heyt sikkerhetsniva) for & fa utstedt sertifikater og smartkort,
Navneautoritet (trenger ikke a vagre direkte involvert i sertifikatutstedel sen) fastsetter regler for
navngivning og hvem som ska kunne be om sertifikater for gitte navn -- dette er diskutert tidligere,
Smartkortleverander / -produsent leverer kortene, blanke éler med noe informagon lagt inn,
Ngkkelgenerator produserer par av offentlig / privat nekke av godkjent kvalitet,
Ngkkeldeponi for sikkerhetskopiering av private nekler kan vaae gnskelig for A sikre at
informasjon ikke g&r tapt dersom dekrypteringsnekkelen gar tapt,
Kataog for lagring av sertifikater og tilbakekalingdister er nadvendig for bruk av syslemene.
Figur 4 viser roller og funkgoner i prosessen for utstedelse av sertifikater og smartkort i et scenario der SA
har ansvaret for & produsere ngkkelpar for brukerne og for & ferdigstille smartkortene. Dette vil vagre den
normale Stuagonen ved bruk av smartkort. Noen av rollene beskrives neamere nedenfor.
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Figur 4: Akterer og roller med nekkel generering hos sertifikatautoritet
H

5.2 Registreringsautoritet (RA)

En RA ma vaae fysisk nag brukerne for & kunne godkjenne foresparder n&r det kreves fysisk frammete.
For virksomheter vil typisk denne rollen fylles av angitte, autoriserte, interne personer f. eks fra
persondavdeling dler IT-drift. For fenester mot privatpersoner ma SA operere med et kontaktnettverk,
som godt kan vaare postkontor, bankfiliaer eler annet.

En gitt RA vil normalt ha et avgrenset ansvarsomréde, f. eks. en dler flere spesifikke virksomheter. RA Vil
bare halov til &formidle foresperder for brukere som naturlig harer under ansvarsomradet, og dakun til en
spesifikk SA (normat, men det kan tenkes RAer med avtae med flere SAer). SA ma verifisere a RA
holder seg innen Sitt ansvarsomrade. | tillegg til sikkerhetsmessige arsaker, er dette nedvendig for &
garantere unike navn i sertifikater, dvs. at to ulike personer ikke kan fa sertifikater med identiske navn -- i
hvert fdl ikke frasamme SA.

En RA kan operere en «enkel» tjeneste, som bare sender enkle foresparder til SA. SA tar seg da av dl
persondisering av smartkort mm., og smartkort og annen informagon sendes fra SA til brukeren (eventuelt
viaRA). Alternativt kan en RA vaae mer «avansert» med tanke pa persondisering av smartkort, og til og
med utfere nekkelgenerering og innlegging pa kortet.
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5.3 Sertifikatautoritet (SA)

SA mottar foresparder fra brukere via RA, godkjenner forespardene, og utsteder sertifikater (normalt
ogsa smartkort) for brukerne. Sertifikatene leverestil brukeren, i smartkortet eler pa annen méte, og legges
i katalogen. SAs egen offentlige nakkel legges normalt i et egetsignert sartifikat, i katalogen, pa brukernes
smartkort, og distribueres ellers pa andre méter om gnskelig.

En SA kan utfare flere av rollene i systlemet. En SA vil normalt ha et overordnet ansvar for RA-funkgonen
n& det gjdlder godkjenning av utstyr, programvare, kommunikagon, rutiner, stettefunkgoner og
opplaging. SA kan tilby initidisering, persondisering og didribugon av smartkort, nekkelgenerering og
nekkel deponi. SA vil ogsa normat ha ansvaret for katalogen.

5.4 Ngkkelgenerering

Produkson av ngkkelpar for smartkort kan gjgres av kortprodusenten, SA, RA dler internt pa
smartkortene under kontroll av brukeren sdlv. Det siste dternativet -- internt pa smartkort -- kan ikke
velges dersom en bruker nekkeldeponi (se nedenfor), siden det ikke er mulig & hente private nekler ut fra
et smartkort. For & skre god kvaitet pa naklene vil disse normalt bli produsart ved hjelp av spesidutstyr,
0g deretter overfart til smartkortet.

5.5 Ngkkeldeponi

Det kan vaae gnskelig & ha en sikkerhetskopi av private ngkler som brukes til dekryptering (dvs. til
utvekding av hemmelige, symmetriske nekler for kryptering). Et dikt nekkeldeponi skrer tilgjengdighet av
informagon som er lagret i kryptert form, f. eks i tilfelle eddlagt dler mistet smartkort. Merk at private
nekler som brukestil digital sgnatur eler autentisering, adri skal vaare kopiert til et nekkeldeponi, og dette
er en viktig grunn til & bruke forskjelige nekler til forskjellige formdl.

| et arbeidsforhold kan arbeidsgiver kreve bruk av nakkeldeponi, sden den informagonen som utvekdes,
ansees for & vagre arbeidsgivers eendom. Dette er et viktig argument for & skille mellom privat bruk av
digitd sgnatur og kryptering og bruk i et arbeidsforhold. Adgang til nakkeldeponiet gis kun til brukeren
v, dler i enkdtetilfdler til andre personer i brukerens virksomhet.

Det er viktig & presisere at denne bruken av ngkkeldeponi er et tiltak for tilgiengdlighet av informagon for
brukeren salv og eventudt arbeidsgiver. Nagkkeldeponering bar definitivt ikke vaare obligatorisk. Det finnes
ingen krav til nakkeldeponering til fordd for politi og andre autoriserte myndigheter i Norge, og i hvert fal
forelgpig ingen initiativer i den retningen. Men en ma jo anta a dersom det finnes en deponert kopi av en
nekkel, sa vil myndigheter kunne fa adgang til den. Med ngkkeldeponi blir de systemene som e tiltrodd &
handtere hemmelige nakler vesentlig starre og mer kompliserte, sd en kan i hvert fal veare sikker pa a
riskoen for misbruk av neklene ikke blir mindre.

5.6 Smartkort

Smartkort utstedes i tre operagoner:

Produksjon, der «tomme» smartkort leveres fra produsenten -- evt. kan kort leveres med et visst
innhold.

Initialisering, der gpplikagoner og en del generdl informasjon legges inn pa kortet -- dette vil
typisk giares av SA, men kan ogsa gjares under produksgon eler persondisering,

Personalisering, der informagon om brukeren leggesinn -- dette kan utfares av SA dler RA, dler
i enkdtetilfdler av brukeren sdlv.
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Innlegging av nekler gjares normat under initidisaring, men kan ogsa gjares under persondisering dler
produkson.

Persondisering av smartkort gjeres ved a det registreres hvilken bruker som har fétt overlevert et spesifikt
smartkort, ved at det utstedes sertifikater med brukerens navn for de offentlige neklene som tilsvarer de
private neklene i smartkortet, og ved at al nadvendig personlig informagon legges inn i smartkort og
katalog. Smartkort og tilherende PIN-kode overleveres brukeren pa en betryggende méte, direkte eller via
RA.

Informasjonen som legges inn ved initidisering og persondisering av kortene vil ofte vagre umulig a endre
dden. (Dette avhenger av type kort, kort-operativsystem og utformingen av gpplikagonen.) For noen
anvendelser er dette en viktig sikkerhetsegenskap, og f.eks. kan det utnyttestil asikre at bilde og tekst som
er preget pa kortet semmer med navn og sertifikater lagret i kortet. Fysisk trykking dler preging av
smartkortet kjer i forbindelse med (eller far) persondiseringen.

| dag er det ikke nok lagringskapasitet pa smartkortene til & lagre mange sertifikater. Lagring av flere
sertifikater pa smartkortene kan vaae et langsiktig aternativ, men fore gpig ma en basere seg pa kata oger,
lagring pa disk pa brukernes maskiner, og lagring av sertifikainformagonen «  kortvergon» pa
smartkortene. Merk at det farst og fremst er de private neklene som ma lagres pa smartkortet. Det er
liten grunn til & ha sertifikatene pa smartkortet dersom gpplikagonsprogrammet kan fa tak i de aktuelle
sertifikatene annetsteds fra, og det er vanligvistilfelle.
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6. Bruksomrader for digital ID

6.1 Sikker tilgang til nettverkstjenester

For a gi skker tilgang til forskjelige typer nettverkstjenester, kan digita 1D brukes i forbindese med
transportlagssikkerhet. Det mest aktuelle er & bruke SSL med klientautentisering [Freier, Karlton og
Kocher 1996] , [RFC 2246]. Dette gjelder spesielt for web-baserte tjenester, sden dle de vanlige web-
Klientene stetter HTTP over SSL [RFC 2818] pa en brukbar mée. (Oppgradering til TLS etter
oppkobling mot en regulagr HTTP-tjeneste [RFC 2817] er derimot ikke saalig utbredt.)

Tjenester basert pd andre protokoller kan ogsa sikres med SSL:

For CORBA -baserte tjenester er 110OP over SSL standardisert [COSS, kap. 15.14], og stettes
etter hvert av de fleste ORB-produktene. (Men det er uklart hvor god interoperabilitet en far pa
tvers av produkter.)

For en ddl protokoller, bl.a. LDAP [RFC 2830] , SMTP [RFC 2487] , POP3 og IMAP [RFC
2595] , finnes standarder for hvordan disse ska brukesover TLS.

Protokoller med autentisering basert pA SASL [RFC 2222] (f.eks. LDAP) kan bruke
autentiseringstype EXTERNAL for areferere til autentisering i transportlaget.

Teknisk sett kan SSL brukes sammen med de fleste TCP-baserte protokoller, men det er begrenset hvilke
ferdige lesninger som finnes. | verste fal kan en fale tilbake pa generelle SSL-proxyer. (Utfordringen er i
tilfelle hvordan autentiseringen kommuniseres skkert melom proxy og den virkdige tjenesen. Dette vil
vage protokoll- og implementagonsavhengig. Pa Klientsiden vil dltid vage litt problematisk a ingdlere
programvare utover ordinaa web-klient og annen vanlig klient-programvare.)

SSL gir konfidengditet, men i sammenheng med FEIDE er det klientautentiseringen som er den viktigste
tienestesten.  (Konfidensiditet og autentissring pa transportniva e imidlertid temmelig tett forbundet:
Alternativet til klientautentisering er passord-basert autentisaring, og i A fdl er konfidendditet i
transportkanden vesentlig.  Konfidendditet er pa sin sde noksA meningdest uten autentisering av
mottakeren.) SSL klientautentisering, i likhet med dle andre autentiseringsmekanismer basart pa X.509-
sertifikater, betyr i prakss a nettverkstjenesten kjenner klienten gjennom et X.509 distinguished name
(DN). Dette blir et nekkelpunkt i var arkitektur for sikker tilgang til nettverkstjenester:

Autentiseringsmekanismen identifiserer brukere giennom DN (uavhengig av hvilken mekanisme

som faktisk brukes)..

Autorisering av brukere skjer ved akoble rettigheter til DN.

- Aksesskontroll skjer pa basis av autentisert DN og handhever autorisagonene knyttet til dette.

| den grad andre autentiseringsmekanismer brukes, ma de atsa avbilde eventuelle lokale dler mekanisme-
spesifikke brukeridentiteter til DN.

N& SSL brukes, baseres konfidensiditeten pa tjenerens sartifikat og nekler. Det er dtsa ikke noen
forutsetning a klienten har noen digital 1D dersom formdet bare er konfidensidlitet.

Et dternativ til transportlagsskkerhet med SSL er nettverkdagsikkerhet, dvs. VPN-lganinger. Sike
lgsninger finnesi to hovedvarianter:

Aksess-VPN, for skker tilknytning av eksterne/mobile klienter. (Protokoller: L2TP + |Psec,

PPTP.)

Intralekstranett-VPN, for sikker sammenkobling av nett/organisagoner. (Protokoller: [Psec.)
FEIDE kan vege aktudt for aksess-VPN, dvs tilknytning av en enket, enbruker klientmaskin. (For
intralekstranett-VPN er FEIDE neppe relevant. | disse tilfellene er entitetene som autentiseres nett og
maskiner, ikke personer.) En de av produktene for aksessVPN har muligheter for kryptografisk
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autentisering, som muligens kan konfigureres til & bruke FEIDEs smartkort. Dette betyr igjen a FEIDE
DN vil opptre som bruker-1D, dler ma kunne avbildes til bruker-ID gjennom katadog. Fundamentalt
innebagrer brukerautentiseringen i aksess-VPN bare autentisering overfor aksesstjeneren. (L2TP network
server, LNS, i L2TP-terminologi; Microsoft RAS for PPTPs vedkommende) Hvor langt denne
brukerautentiseringen rekker avhenger av produktet. | en de tilfdler, f.eks. Windows 2000 og i nhoe
mindre grad NT, integreres denne autentiseringen | operativsystemets egne  innloggings-
[brukerautentiseringsmekanismer. (I sA fdl e det et spgrsmd om FEIDEs DN-format passer med
operativsysemets, f.eks. de konvengonene som gjelder for Active Directory for Windows
vedkommende.)

Mest vanlig er det nok a autentisringen bare brukes internt i aksesstjeneren, til & implementere en
aksesskontroll som i prinsippet bare er en filtrering av |P-trafikken fra klienten pa |P-adresse og port. De
tienestene som klienten dermed far adgang til, kjenner imidlertid ikke brukerens identitet, annet enn
indirekte gjennom IP-adressen. (Aksesstjeneren kan tilby et grensesnitt for & finne brukerens virkdige
identitet, men sa vidt vi vet finnes ingen done lesninger for dette) For de aler fleste tjenestene som er
aktuellei forbinddse med FEIDE er dette for svakt.

Flere operativsystemer, bl.a. Windows 2000, Linux, Solaris 8, har sette for smartkortbasert autentisering
ved innlogging, og med en utvidbar arkitektur der slve autentiseringsmekanismen handteres av en pluggbar
autentissringsmodul (PAM). Her ber det vaare gode muligheter for & bruke FEIDE-kortet for innlogging,
enten det skjer lokalt pa arbeidsstagonen eller med SSL, VPN .

6.2 E-post-sikker het

Meldingssikkerhet for elektronisk post stettes etter hvert brukbart av hyllevare e-post-klientprogramvare,
og det finnes ogsa separate | gsninger basart pa «plug-ins» dler helt frittstdende programvare. Den utbredte
standarden & SMIME [RFC 2633]. Den viktigste tienesten e her antakelig ogsa autentisering av
medinger, dvs. digitd signatur. Konfidensiditet er ogsa vesentlig, og kombineres med signering i SMIME-
formatet.

En digitd signatur pa eektronisk post gir en viss grad av ikke-benekting. Det er neppe aktudlt dintegrere
lesninger for kvalifisert digitd signatur i vanlige e post-systemer pa vanlige kontor-, lab- dler hiemme-
PC-er. Men det er ikke ngdvendig & utfare signaturen pa samme maskin som e-post-klienten kjerer pa.

Dersom det er bruk for sterk ikke-benekting dler kvdifisart signatur kan innholdet signeres pa en egen,
soesidt sterkt sikret, maskin og transporteres til brukerens vanlige e post-system for a bli sendt som et
hvilket som helst annet dokument/vediegg.

Mddingsautentisring har dtsa ikke noen spesidle behov for integragon mot e-post-systemet:
Sgneringsngkkd og -sertifikat som ska brukes er vanligvis gitt. Brukeren har bare en aktuell ngkkel av
dem som er inddlet pd maskinen dler finnes i smartkortet som dtter i lessren. Og sdv om
signeringsprogrammet ma be brukeren velge mellom flere aktuelle sartifikater er det selden noe behov for
samsvar mellom sertifikatet og avsenderadressen. Nar medinger krypteres for konfidensiditet er det
derimot praktisk med tettere kobling. Grunnen er a& meldingen (egentlig: innholdsngkkelen) ma krypteres
til hver enkelt mottaker som en ensker skal kunne dekryptere og lese meldingen. Skjer krypteringen i
kontekst av epost-systemet er listen av adressater tilgjengelig, og dersom adressatenes sertifikater er
tilgjengdig f.eks i en LDAP-katdog, kan dette automatiseres. Men en dik automatikk er et tveegget
sverd: Risikoen for & bli forledet til & tamed en mottaker for mye er avgjort til stede, og det er heller ikke
gitt a det er en-til-en-sammenheng melom e- post- adressater og mottakere av sikkerhetstjenesten. Bl.a. er
det hdlt legitimt & sende en senditiv, kryptert melding via en tredjepart, sekretag 0.l. som salv ikke salv har
neklene som trengs for dekryptering, og i det tilfellet ville det vagre hdlt feil & inkludere denne mottakeren
som «gkkerhetsmottaker.
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For mottak av sgnert dler kryptert e post er det hdller egentlig ikke noe behov for noen annen integrering
enn det som er vanlig i e post-lesere, a de generdlt kan handtere innhold og vedlegg av forskjellige typer.
Formatene for sgnatur og kryptering (skkerhetssyntaksen) er helt sevstendige og uavhengige av e-post-
systemet, og spesidt identifiserer skkerhetssyntaksen selv hvilke ngkler/sertifikater som ska brukes hhv.
for sgnaturverifisering og dekryptering.

En digitd sgnatur kan behandles lasrevet fra det innholdet den signerer. Dette er spesidt aktuelt i
forbindelse med e post: Dersom en melding ska sendes en mottaker som en ikke er sikker pa om er i
gtand til & héndtere signaturen, dler flere mottakere hvor bare noen kan handtere dler er interessart i
signaturen, kan signaturen leggesi et separat vedlegg, ved Sden av det Sgnerte innholdet, dik a Sgnaturen
kan ignoreres og innholdet likevel kan leses pa vanlig mée. Denne formen for signatur blir nedvendigvis
noe sterkere knyttet opp til e-post-systemet, siden den bade baserer seg pa konvensjoner pa det nivaet for
hvordan innhold kobles til signatur, og dessuten pa at innholdet behandles dik a det kan rekonstrueres
nayaktig dik det var, bit for bit, da det ble signert. (Men sdve ideen om klartekst-signatur er ikke
avhengig av denne bestemte méten a redisere det pa. De fleste aktuelle formater for Sgnerte data er av
type «digital signature with appendix», dvs. a innholdet kan leses uten nedvendigvis & verifisere signaturen.)

6.3 Andre anvendelser av digital signatur

Digitd sgnatur har mange andre anvenddser enn i direkte tilknytning til epost. Det kan drele seg om

sgnering av forskjellige typer dokumenter (rapporter, noteter, oppgaver), registreringsskjemaer, seknader
mm. | mange av disse tilfellene er ikke-benekting svaat vesentlig, og det kan vagre bruk for savidt sterk
skkerhet i forbindelse med signeringen (f.eks. kvdifisert signatur) a Signeringen ma utfares pa eget utstyr.

| sa fal ma ogsa brukerne utstyres med flere signeringsngkler med tilhgrende sertifikater, som er utstedt
under forskjdlige sertifikatpolicies. Det er sertifikatpolicy som bestemmer styrken i signaturen, og
satifikatpalicy vil i tilfdle dille krav til brukeren om at nekkelen aldri ska brukes noe annet sted enn paen
oesidt sikret maskin. (Nekkelen kan ligge pd samme smartkort som andre ngkler, bare den er sikret med
en egen PIN-kode dler tilsvarende, men for & gjere feil bruk mindre sannsynlig kan det nok vaae gungtig a
bruke et eget kort for nekler med spesielle bruksomrader.)

De tekniske |gsningene avhenger av i hvilken form innholdet som ska sgnereser tilgjengdig. En stor del av
tilfdlene dekkes sannsynligvis av frittst@ende signerings- og verifikasgonsprogrammer som arbeider pa
filniva Slike er ikke spesiet kompliserte & sette opp, men legsningene ma oppfylle kravene som tilles for
ikke-benekting som vi diskuterte ovenfor.

Signering av skjema er et viktig omrade. Vanlige HTML-skjema i Web egner seg imidlertid ikke for
sgnering, i hvert fal ikke n&r det er et dement av ikke-benekting inne i hildet. Lesninger som skd gi
tilfredsstillende ikke-benekting krever at skjemafyllesinn, presenteres og Sgneres lokalt.

6.4 Lokal identifikagon og autentisering

Smartkortet kan ogsa brukes til rent loka identifikagon dler autentisering, f.eks. som nekkekort til
bygninger, bibliotekskort, for tilgang til lab-maskiner, skrivere, kopimaskiner og tilsvarende. Selve den
kryptografiske smartkortapplikagonen kan vage den samme, og e SSL klientautentiseringssertifikat
(f.eks) vil sannsynligvis ogsa vaae hdt greit a bruke for autentisering i en annen sammenheng (bade ut fra
teknisk kompatibilitet og kravene som sertifikatpolicy tiller). Men det vil ogsa vaae forhold som tilsier at
dise anvenddsene skilles, bade med forskjelige nekler og satifikater, og med forskjelige
smartkortanvendelser. For det farste kan det finnes ferdige lasninger med egne grensesnitt mot smartkortet
som kan vege aktudle & ta i bruk. Dessuten kan sikkerhetskravene veae forskjellige: For SSL
klientautentisering, og autentisering over nettet i det hele tait, ber nok hver enkdt autentisering bekreftes
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med PIN-kode el. mot smartkortet. For en ddl av de lokale anvendda sene kan bruk av PIN-kode vaae
béde overfladig og upraktisk. Nar kortet samtidig er et ID-kort med foto er det lite behov for a verifisere
a kortet ikke er i fell hender.

Rent teknisk kunne en nok ha en lgsning der autentiseringsnekkelen normalt beskyttes med PIN, men at
PIN er unadvendig ndr kortet brukes i en tiltrodd og overvaket terminad som autentiserer seg overfor
kortet. Salenge det ikke er noen helt spesiell grunn til a det bare skal vagre én nekke, har dette lite for
sg. (Bl.a er dette knapt stettet av standarder og profiler for digita 1D-applikagoner. Disse har stort sett
ikke rom for flere dternative méter a aktivere en nekke pa.)

6.5 Andre smartkortanvendel ser

Med multiapplikagons-smartkort lar det seg gjere & legge inn flere applikasjoner pa samme kort, og legge
til og fjerne applikagoner dynamisk. (Til en viss grad er dette mulig med andre kort ogsa Sdlv fast
programmerte kort kan ha flere gpplikagoner lagt inn fra begynnelsen av. Det finnes ogsa en rekke kort
hvor selve kommandosettet er fast, men det er mulig & legge inn nye applikagoner, filer, ngkler og andre
objekter pakortene.) Inntil videre er imidlertid plassen pa kortet en sterkt begrensende faktor.

Alle dike gpplikagoner er i utgangspunktet uavhengige av digital 1D-anvendelsen. (Det kan riktignok vege
indirekte koblinger pa grunn av krav til plattform, programvare, type smartkort, leverandgrer osv.)

Ved siden av digitd 1D er det nok forskjellige typer betdingsanvendel ser som er mest aktuelt:
Bankkort eler kredittkort. (Smartkort-baserte debetkort og kredittkort er i prinsippet bare en
annen type digita ID som bekrefter at kortholderen er knyttet til en viss konto.)

Generelle smdpengesystemer (Proton http://www.protonworld.com, MONDEX
http://mwww.mondex.com, CEPS.)
L okale smpengesystemer (kantine, utskrift, kopimaskiner, salgsautomater o.l.)

For bankkort og smapengekort generelt er det ikke noen spesiell grunn til alegge dem pa samme kort som
digita 1D, annet enn & spare inn pd utstedelseskostnader og oppnd starre utbreddse for sine
smartkortlgsninger. Poenget med a legge inn et lokat smdpengesystem vil vagre a beholde kontroll over
systemet og de tekniske Igsningene. For eksempel vil det kunne brukestil & handtere kvoter pa gratis bruk
av ressurser som skrivere og kopimaskiner (ved at et visst belgp lastes inn i kortet uten at kortholderen
betaler for det) eler for automatisk a gi rabatter (kortet inneholder en egen «valuta» som bare er gangbar
lokdt, og som kjgpes til en verdi under pdydende). (Generele smdpengesystemer har ogsa gjerne
mekanismer som gjar at de kan brukes pa samme méte, f.eks. muligheten for & ha en egen «pengepung»
med begrensninger pa hvor pengene kan brukes.)

Det finnes en rekke lgsninger, dtort st leveranderspesifikke, for smartkortbasert innlogging (til
operativsystem, tjenester i nett, VPN o.l.) | pringppet dreier dette seg om autentisering av brukere, og
FEIDEs dektroniske ID-applikagon er i utgangspunktet velegnet, som vi har diskutert ovenfor. Mange av
de lgsningene som finnes, f.eks. i Windows 2000 og Suns SunRay, er imidlertid basart pa vanlig innlogging
med brukernavn og passord (eller CHAP, RADIUS dler lignende mekanismer), bare at passordet lagresii
smartkortet. Med multigpplikagons-smartkort kan det vaare mulig a legge inn smartkortapplikagoner for
disse anvendelsene pa samme kort som FEIDE, men uavhengig av FEIDE-applikagonen. Vi anbefder
imidlertid at man prioriterer dintegrere FEIDE dersom det teknisk lar seg gjare.

Hva som ska vage tilgjengelig av andre applikasioner pa kortene kan antakelig vaare opp til de enkelte
larestedene. Men det betyr a ndr studenter eller ansatte beveger seg mellom laaestedene vil de av og til
trenge & legge inn nye applikagoner pa kortene. En ska veae oppmerksom pa at det kan vaare noen
konfliktstuagoner, avhengig av hvilken (eller hvilke) multigoplikagons-plattformer en velger og hvordan
utstedel sen organi seres.
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Kortenes utsteder har ofte muligheter til & sperre kortene for ingalagon av annet enn de
applikagonene de salv har godkjent.

Here av lazestedene kan kommetil & bruke samme produkt (f.eks. smdpengesystem, innlogging:
SunRay €.l.) men med logisk distinkte instalagoner (f.eks. forskjdlige st av brukernavn og
passord), og smartkortet kan ofte ikke holde to applikagoner av sammetype, eler terminalene
Klarer ikke & velge den rette av dem.

Mange smartkort-anvendel ser gjengjemer smartkort av rett type gjennom ATR-strengen (Answer
To Reset), som kortet sender umiddelbart etter at kortleseren har resatt det. For
multigpplikagons-smartkort er det gjerne smartkort- operativsystem og utsteder (eller farste
applikagon som leggesinn) som bestemmer ATR, dik at applikagoner som legges inn senere ikke
vil reflekteresi ATR. Uansett vil det vagre vanskelig dler umulig & emulere smartkort der
anvende sen er laget for enkelt- gpplikagons-kort og forutsetter at kortet gjenkjennes giennom en
bestemt ATR.
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7. Krav til klient: Programvare og utstyr

En dd av tjenestene bar vagre mulig & bruke uten noe annet enn en vanlig web- ler e post-klient, uten
noen spesdl tilleggsprogramvare dler annet ustyr. Problemet med dette er at det krever a de innebygde
programvarel gsningene for kryptografi i disse klientene brukes. Dette er ikke akseptabelt for nekler og
sertifikater som trenger sterk beskyttelse, og | sardeleshet ikke for ngkler som gir kvalifisert sgnatur dler
en hoy grad av ikke-benekting i det hele tatt. Dermed er det fare for at dette vil gjere det nadvendig a ha
flere sett med nekler og serifikater, med ulik sertifikatpolicy. (Verken i Netscapes dler Microsofts
kryptomoduler har sikkerheten vaat spesielt overbevisende. Ingen av dem gir noen dpenbar og grei

mulighet for & plassere nekkel- og sertifikatdatabase pa en diskett -- som kan fjernes fysisk fra maskinen,
og selv om basen er kryptert med en passfrase ligger den svaat utsatt paloka disk.)

Et dternativ er & kreve brk av smartkort for dl kryptografisk autentisering, men tillate innlogging med
bruker-ID og passord (over SSL) eler andre autentiseringsmekanismer for enkelte mindre kritiske
tjenester. Dette kan bygge pa den samme infrastrukturen med unike bruker-1D og LDAP-kataloger som
det sertifikatbaserte systemet.

Pa noe sikt tror vi ikke smartkort er et for sterkt krav. Som nevnt ovenfor ska en smartkortleser, nér den
farst er ingdlert, kunne brukes for de aler fleste aktudle smartkortanvendelser, med kort av forskjdlige
fabrikat og fra forskjellige utstedere. Programvare-infrastrukturen, i form av drivere for kortlesere og kort
og rammeverket som applikas onsprogrammene benytter for & nd smartkort-tjenester, er ogsai ferd med a
stabilisere sag.  Prisene for kortlesere er ikke spesidt hgy (det dreier seg om noen fa hundre kroner), og vil
i hvert fal ikke eke. Lisenskostnaden for tjenestemodulen som kreves for 4 tilpasse en bestemt type kort
kan vegre av samme starrelsesorden, men det bar veae mulig a forhandle seg frem til en gundtig prisi dette
tilfelet.

Sdlve ingtallasionen er ikke spesidt komplisert: Typiske lesere pa PC-plattform kobles til en COM-port,
dler mellom tastatur og maskin, og drivere ingtaleres pa vanlig méte for Windows. | tillegg til instalagon
av drivere, ma ogsa brukeren lokdt ingdlere sartifikater, spesidt sdvsignerte sertifikater for tiltrodde
sartifikatautoriteter (CA-sartifikater). Det er neppe aktuelt & basere seg bare pa de sartifikatautoritetene
som e ferdig inddlert i web-leserne, sdv i de tilfellene hvor en bare bruker de innebygde programvare-
kryptol gsningene.

En stor del av de sysemenetjenestene som er aktuelt & nd har trolig alerede web-frontends, dler kan
utstyres med det pa en enkel méte, n& bare brukerautentisering og dermed adgangskontroll kan leses pa
en akseptabel mée. Web-baserte brukergrensesnitt er etter hvert vanlig for databasesysemer og
applikagongtjenere, og nyere vergoner av mange av dem har SSL-basert brukerautentisering innebygd.
(Der det ikke finnes innebygd stette for SSL kan dette l@ses gjennom en frontend dler proxy.) Dermed
regner vi med a web-leser med SSL klientautentisering dekker en ganske stor del av klientside-behovene.

Smartkort-baserte krypto-lgsninger som dekker web + SSL for Netscape Navigator og Internet Explorer
vil ogsa dekke e-post-sikkerhet i hhv. Netscape Messenger og Outlook/Outlook Express. (Sannsynligvis
vil de ogsa kunne brukes av andre e post-pakker pa samme plattform.) Forutsetningen er slvfdgdlig a
det blir utstedt sartifikater som er gyldig for disse bruksomrédene i henhold til keyUsage og andre
attributter i sertifikatene.

Skal det brukes skrede vergoner av andre protokoller og tjenester enn dette kreves det antakelig
tilrettelegging fra UNINETTS dler driftsavdelingenes side, ved a egen dler tilpasset klientprogramvare
gieres tilgjengdlig for nedlasting, proxy-lasninger blir sat opp dler lignende. SAlangt har vi imidlertid ikke
identifisert konkrete behov for noe dikt.
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Behov for tilpasninger pa klienten kan ogsa dekkes ved forskjellige typer web-leser-utvideser, klientside-
soripting (Java, JavaScript) dler automatisk nedlastbare plugins. Men dike mekanismer er ikke
uproblematiske, og spesidlt ikke nér det dreier seg om sikkerhetskritiske forhold. Spesielt er det verdt &
merke seg at smartkort og -leser, og lokae kryptografitjenester i det hele tatt, i utgangspunktet ikke kan
nés fra script og annen upriviligert kode; noe annet ville ogsa vaae et grovt sikkerhetsbrudd. Se vedlegg B
for en neamere diskugon. Digita signatur med sterk ikke-benekting krever i praksis at bade presentagion
av dokumentet som skal signeres og sdlve signeringen er tett koblet i lokd, tiltrodd programvare pa
klienten, og det det finnes ikke noen enkle, generelt brukbare lasninger for dette i web- (eller WAP-
)lzsninger, sevedlegg C.



FEIDE: FElles déktronisk 1D for UoH-sektoren 36

8. Transportlagssikkerhet: SSL og TLS

For sikkerhet pa transportlaget er det i praksis SSL (Secure Socket Layer) [Freier, Karlton og Kocher
1996] , dler TLS (Transport Layer Security) [RFC 2246] som er aktuelt. Forskjellen pATLSvergon 1
og SSL vergon 3 e minimd i prakds, men det e TLS som vil bli Internett-standard, mens SSL er en
proprietag spesifikagon. Praktisk tdt dle produkter implementerer SSL v3. TLS er noe mindre utbredt
ennd, men det har liten praktisk betydning a mange produkter bare statter SSL v3, siden TLS og SSL v3
er kompatible, bade TLS-klient mot SSL-tjener og vice versa. (SSL v2 har en del sikkerhetsproblemer og
ber fases helt ut.) Ellers i denne rapporten bruker vi derfor SSL som fellesbetegnelse for begge
protokollene.

Det er en dd forvirring i forbindelse med hva SSL er og hvor sikker protokollen er. Ikke minst n& FEIDE
skal presenteres utad kan det vagre verdt & presisere:

SSL er ikke en protokoall for skker betaling i forbindelse med dektronisk handdl, selv om den ofte
sammenlignes med f.eks. SET. (Dette er en noksa meningdes sammenligning.)

SSL er ikkeinherent usikker. Protokollen i SSL vergon 2 har svakheter, men er utdatert og
uaktudl. Enkedteav krypto-algoritmene somtilbysi SSL er uskre, og implementasjoner av
SSL som bare tilbyr «export grade»-kryptografi kan ikke gi god sikkerhet.

Sik SSL vanligvis blir brukt, er det uten klientautentisering.

Sikkerhetsprotokollen WTLS (Wireless Transport Layer Security) [WAP-163] | WAP e avledet fra
TLS, og e neamest bare en reformulering av TLS for en datagramorientert transportprotokoll.
Médingsformater og kryptografiske operagioner er langt pa vei identiske. (Dessverre ser det likevel ut il
a WTLS har noen skkerhetsproblemer som ikke finnesi SSL og TLS [Saarinen 1999]). Men mens SSL
normat brukes ende-til-ende, kan WTLS bare brukes mellom WAP-klient og WAP-portner. (WAP-
portneren er en goplikagondags-portner, typisk: WSP til HTTP.) | WAP ma atsa WAP-portner og
applikagons- dler innholdstjener bygges sammen for & oppna ende-til-ende-sikkerhet, og dette er en stor
begrensning.

SSL tilbyr tjenerautentisering og konfidensiditet (kryptering av segonen), og klientautentisering er vagfritt.
(Tiener og Klient i SSL henspeiler pa hvem som er «initigtor» og setter opp forbindelsen.
Applikagonsprotokollen som transporteres over SSL kan godt vagre «peer to peer».) SSL har dessuten
en sejonsmekanisme, som tillater sikre sesoner & vare over flere separate TCP-oppkoblinger mellom
sammeklient og tjener.

Skkerhetsnivaet i en SSL-se§on avhenger av chiffer-suiten som benyttes: En chiffer-suite definerer
hvilke kombinagoner av kryptografiske agoritmer og nekkellengder som benyttes for hhv. kryptering og
autentisering.

Nar en SSL-klient kobler seg opp mot en SSL-tjener, giennomgdr de en forhandlingsfase som bestemmer
sikkerhetsparametrene i sejonen og setter opp neklene som brukes for a kryptere og autentisere innhol det:

Klienten fored & en serie chiffer-suiter som den vil akseptere, og tjeneren gjar det endelige valget.
Tjeneren tildder en segons-1D.

Tjeneren sender Sitt sartifikat (Som ma semme med vagt chiffer-suite).

Dersom klientautentisering skal brukes, er det tjieneren som ma kreve det. Tjeneren sender en liste
av sertifikatautoriteter som den vil akseptere, og det er opp til klienten & svare med et akseptabelt
Klientsertifikat.

Bade klienten og tjeneren kan avbryte forhandlingen (og dermed, sesonen) dersom noe gar feil, for
eksempe dersom den andre parten velger for svake chiffer-suiter, ugyldige sertifikater eler sertifikater fra
en sertifikatautoritet som ikke blir akseptert.
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Bade klienten og tjeneren kan taiinitidiv til a reforhandle sikkerhetsparametrene for en aktiv segon. Dette
kan brukes for a forsterke sikkerheten dersom applikasonsprotokollen tilser det. (Forhandlingen skjer
farste gang far noe data fra applikagonsprotokollen er overfart, dike at den f.eks. ikke kan avhenge av
hvilken URL en HTTPS-klient ber om. Dersom klienten viste seg a be om en spesidt sensitiv URL kan
tjeneren initiere reforhandling.)

Bruk av gkkerhedjenestene, tilgiengdighet og vag av chiffer-suiter og reforhandling  av
skkerhetparametrene e mekanismer som ligger i protokollen, men med dor grad av vadfrihet.
Sikkerhetsegenskapene til en gitt implementagon av protokollen avhenger av om og hvordan disse
mekanismene e implementert og hvordan de er integret med med en bestemt agpplikagon og
applikagonsprotokoll over SSL.

8.1 Klientautentisering med sertifikater

SSL med klientautentisering stettes av dle de nyere vergonene av de aktuelle web-leserne, inkludert de
vergonene som gir «sterk» kryptografi. For & kunne bruke klientautentisering, ma brukeren bruke en
sartifikatautoritet som utsteder dike sertifikater. Brukeren ma sdv laste inn sitt autenti seringssertifikat i web-
leseren, og indikere at dette sertifikatet skal brukes for klientautentisering. (Brukes den innebygde
kryptografimodulen vil normalt brukeren generere et ngkkelpar lokat. Denne prosessen genererer ogsa en
sartifisaringsforespersel som sendes til vagt sertifikatautoritet, og nar sertifikatautoriteten returnerer
sertifikatet kan det indtdleres automatisk. Brukes i stedet en smartkort-basert kryptografimodul, vil
brukeren antakelig fa smartkortet med nekler og sartifikater ferdig indalert og tilgjengdlig for web-leseren
uten videre))

Klientautentisering aktiveres for en enkelt SSL-sesjon dersom SSL-tjeneren krever det. Brukeren ma gjare
fdgende
- Vegehvilket sertifikat som ska sendestil tjeneren. (Hvis brukeren har flere sertifikater, og ikke ett
av dem dlerede er vagt som standard autentiseringssartifikat.) Dette bestemmer hvilken identitet
tjeneren kjenner denne brukeren under.
Taste PIN-kode for a aktivere den private nekkelen som harer til sertifikatet. (Bade for Netscape
og Internet Explorer gjelder: Det er mulig & velge om PIN-koden skal tastes hver gang ngkkelen
brukes, dler bare farste gang etter at web-leseren er sartet opp. For den innebygde
nekkel databasen er PIN-koden knyttet til nakkel databasen, ikke til hver enkelt nakkel.)

SSL-tjeneren er konfigurert med hvilke sertifikatautoriteter den aksepterer for klientautentisering, og setter
farst opp segonen dersom klientsertifikatet den mottar er gyldig og autentiseringen dlers er korrekt. Nar
SSL-segonen e etablert, brukes den normdlt for flere pafdgende HTTP-oppdag fra samme klient (IP-
adresse), dik a det ikke er ngdvendig & gjenta autentiseringen.

Nar web-tjeneren kommer i langt & HTTP-oppsaget behandles, f.eks. CGl-programmet kjerer, er atsa
autentiseringen fullfert og godkjent. Klientsertifikatet, eler i det minste et utvalg av informagonen fra det, er
tilglengdig. Neyaktig hvordan SSL-tjeneren konfigureres og hvordan autentiseringsnformagonen er
tilgjengdlig varierer fra produkt til produkt.

Merk at klientautentisering i pringppet er autentisering av klientmaskinen, ikke nadvendigvis brukeren som
sitter ved den. Men dik SSL-stetten i web-klientene er utformet, fungerer klientautentisering i praksis ogsa
som brukerautentisering: Nekkeldatabasen er beskyttet med et personlig passord/PIN-kode, og er evt.
fydsk plassart pa et personlig smartkort. Kun én bruker har adgang til maskinen om gangen. Klienten ber
nok konfigureres dik a den ber om passord for ngkkel databasen for hver autentisering, ikke bare farste

gang.
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SSLs persstente se5oner kan vaae et lite problem pa maskiner som flere brukere har adgang til, siden det
ikke finnes noen eksplisitt mekanisme for & avd utte se5oner (dette sesonsngklene). Det er et sparsmd om
segonsnaklene kan bli liggende igjen i minne noe sted dik a de er tilgiengdlig for andre programmer pa
samme maskin, muligens ogsa etter a klientprogrammet som 3pnet se5onen har blitt avduttet. (Brukes
WTLS med WIM ligger se5ondtilstanden i smartkortet. Bade med PKCS#11 og CryptoAP! er det i
prindppet ogsd mulig a la segonsngklene bli liggende i smartkortet, men om Netscape hhv. Internet
Explorer faktisk er i stand til a utnytte det er ikke klart. Ytelsesmessg vil det imidlertid neppe vaare aktuelt
akjere al kryptering og beregning av autentiseringskoder i smartkortet.)

SSL og andre sertifikat-baserte autentiseringsmekanismer identifiserer brukeren giennom et X.509 DN.
Det e derfor naturlig & basere brukerkataloger pa LDAP, og stette for det ser etter hvert ut til & vaae
ganske utbredt. (Kaadogen brukes da for & da opp DN etter autentiseringen, og finne ytterligere
opplysninger, f.eks. autorisagonsinformagion, om brukeren. Dessuten kan katalogen brukes for a finne
sartifikater for sertifikatvaidering som en del av autentiseringen, men dette logisk sett en annen funkgon.)
Legg merke til a den underliggende autentiseringsprotokollen i prinsippet er uvesentlig, sa lenge resultatet
av astentiseringen e a brukeren e identifiset giennom DN (dler X.509-sertifikat), sa disse
konvengonene vil ikke binde FEIDE til SSL. som autentiseringsprotokoll.

8.2 Tjenerside-lgsninger for klientautentisering

Den grunnleggende stetten for SSL og klientautentisering pd tjenersiden er rett og dett adgang il
informagon om den innkommende SSL-seg onen:

Klientens sertifikat, eler utvalgt informagon fradet, i farste rekke subjektnavnet.

Protokollvergon (SSL v2, v3, TLS)

Vgt chiffer-suite

Segons-1D
(Det er viktig & kunne kontrollere protokollvergon og chiffer-suite, henholdsvis fordi SSL v2 har
Skkerhetsproblemer, og fordi enkelte av chiffer-suitene som kan velges er svake, f.eks. null-chiffere og
eksport-grad chiffere med 40-biters symmetriske ngkler.)

Web-tjeneren Apache kan f.eks. kombineres med SSL-implementagonen OpenSSL. (Det finnes 2
varianter av denne integragonen: Apache-SSL og mod sd.) Dissetilbyr:
Klientsertifikat, subjektnavn (DN), utsteders sertifikat, utsteders navn og andre parametre blir gjort
tilgjengelig for CGI-program gjennom CGl-variable pa vanlig mée. (Dvs. som environment-
variable, pd samme méte som «& »-parametre gjtt gjennom URL-strengen.)
Klientautentisering kan konfigureres dik at den integreres med basis HT TP-autentisering. Klientens
navn fra sertifikatet kontrolleres mot den samme brukerdatabasen, og aksesskontroll og CGl-
programmer utferes pa samme méte som om brukeren hadde brukt basis-autentisaring og oppgitt
brukernavn og passord.
Konfigurerbare skkerhetskrav (pr. katalog i URL-treet): protokollvergon, chiffer-suite, bruk av
klient-autentisering, m.m. samt generelle boolske kombinagoner av CGl-variable.
Flere nyere gpplikagons-tjener-produkter har SSL-integragion som ogsa stetter klientautentisering, f.eks.
Oracle Application Server og Oracle 81 (Advanced Security), IBM WebSphere, Sybase Jaguar CTS,
BEA WeblLogic. SSL settes gjerne for bade HTTP, 11OP og andre (proprietaae) protokoller (Oracle
Net8, BEA/Tuxedo T3) palikelinje.

Mange av dem har integragon med LDAP-katalog. | enkleste tilfdle brukes LDAP-kata ogen bare for &
verifisere a subjekt-DN fra sertifikatet virkdig svarer til en gyldig bruker. Katalogen kan ogsa brukes for
& avbilde DN til brukernavn (principals) dler finne autorisagoner for en gitt DN, dik at de innebygde
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aksesskontrollmekanismene i applikagongtjeneren kan utnyttes. Alternativt ma applikasonskoden (CGlI-
programmer, Java serviets, Enterprise Java Beans, CORBA-objekter, PL/SQL-prosedyrer osv.) selv
hente informagon om klientens sertifikat og implementere Sin egen aksesskontroll. Detdjene i [gsningene
varierer, men inntrykket er at stort sett stettes autentisering med identitetssertifikater rimelig bra, uten a
det e noen spesidt problematiske bindinger til SA-strukturen, form og struktur pa DN og lignende.
Forskjellene ligger farst og fremst pd autorisagon og aksesskontroll, dels fordi dette knyttes opp til
mekanismer som er plattformspesifikke.

8.3 SSL-proxyer

For TCP-baserte protokoller kan klienter og tjenere uten SSL-stette ofte sikres ved a bruke generelle
SSL-proxyer, f.eks. SSLway. Dette kan brukes for TELNET, POP3, HTTP, LDAP m.fl. Kjernen av
proxyen er en enkel SSL-klient eler tjener som tar mot en vilkarlig TCP-forbindelse pa den ene siden og
sender den videre som en SSL-segjon pa den andre siden, eller vice versa.

Denne teknikken e enklex a anvende pa tienersiden. Utfordringen her blir a transportere
autentiseringsdata fra proxy til tjener. Pa klientsiden avhenger det av hvordan applikasonsprotokollen og
Klienten stetter proxyer: Klienten ma koble seg opp mot proxy i stedet for den virkelige tjeneren, og proxy
ma styres til & koble seg opp mot tjeneren. (For HTTP er dette relativt uproblematisk pa begge sider:
Protokollen stetter eksplistt proxyer, og autentiseringsnformagonen kan bringes videre i HTTP-hodet,
f.eks. ved @ Smulere HTTP basis-autentisering. Men siden SSL-stette er 3 utbredt i HTTP-tjenere og -
Klienter dlerede er antakelig HT TP den mingt aktuelle protokollen & bruke SSL-proxyer for.)

8.4 Tjenerautentisering

SSL brukes dltid med tjenerautentisering.  (Det finnes riktignok en mulighet for a velge chiffer-suiter som
ikke gir autentisering av tjeneren, men det er neppe aktuelt a bruke, i hvert fal i FEIDE-sammenheng.) |
de vanlige tilfdllene brukes tjenerautentisering bare som en ekstra kontroll pa at klienten virkelig har nadd
den tjeneren den hadde til hensikt & kontakte. Klientside-statte for tjenerautentisering er ganske forskjellig
fra tjenerside-statte for klientautentisering, som ble diskutert ovenfor. Pa det tekniske nivaet er deni og for
seg ganske enkdl, & kontrollere at det er samsvar mellom tjener-adressen (f.eks. navnet pa web-tjeneren
fra URL-en) og sertifikatet som ble mottatt.  Utfordringen e mer pa brukergrensesnitt-niva Brukeren
forholder seg gelden direktetil tjener-adresser og SSL-segjoner, men malikevel hakontroll over hvor data
sammer fra og sendestil. Interaktive web-klienter |aser dette typisk ved en kombinagon av:

Automatisk kontroll av a navnet i sertifikatet (konkret: common name, CN i DN) stemmer
overens med nettverksadressen som ble brukt for & sette opp sesionen (dvs. tjenernavn fra URL).
Gi brukeren en eksplisitt mulighet til & underseke tjener-sartifikater.
Dialoghbokser som ber om ekspligtt bekreftelse i en ddl neamere angitte Stuagoner (der man antar
at brukergrensesnittet ikke dlers gir tydelig nok indikagon pa hvilken tiener som er involvert), og
med noe vagfrihet for brukeren til Avelge niva, avhengig av Stuagon og hvilken tjener som er inneii
bil det.
Slike generiske lasninger er ikke helt tilfredsstillende, og svakheten ligger nettopp i de to sSste punktene.
(Det gjar ikke saken noe bedre at det har forekommet feil i implementagonen av mekanismene for det Sste
punktet, dik a operagoner som burde vaat bekreftet har blitt gjennomfaert uten. Dette understreker
egentlig bare a disse mekanismene er temmelig ad-hoc.) Konklugonen er a nar en bruker utfarer kritiske
operagoner, spesielt dersom en sender passord dler andre sensitive opplysninger til tjeneren, er det viktig
akontrollere tienersertifikatet eksplisitt og ikke bare stole pa web-klientens advarder. Dette har ikke noen
direkte betydning for FEIDE, men en bar vage oppmerksom pa det ndr en utformer web- applikasjonene.



FEIDE: FElles déktronisk 1D for UoH-sektoren 40

Alle web-tjenere som ska bruke SSL ma imidlertid ha tjenerautentiserings- sertifikater som fungerer
sammen med web-klientene. Det finnes Microsoft- og Netscape-spesifikke sertifikatutvidelser og andre
konvengoner, men sividt vi vet gr det rimdig greit & styre unna disse og sette opp tjenestene med
sertifikater som fungerer like bra med begge disse klientene (og andre i tillegg). De viktiggte kravene til
sertifikater og nekler er:

Sikkerhetsnivaet for sesionen er ikke sterkere enn tjenerens private ngkkel, uansett hva klienten
har, og tjeneren ma dtsa hamingt 768-1024 hiters RSA-ngkkel dler tilsvarende dersom kravet er
sterk kryptografi.

For at den automatiske kontrollen av sartifikat mot tjener-navn ska fungere, maCN i sertifikatets
navn inneholde tjenerens fullt kvaifiserte domenenavn.

De vanlige web-Kklientene leveres med rot- og SA-sertifikater for en dd (hayt profilerte) sertifikattjenester
ferdig ingdlert. Hvis en tjener-operater ikke velger a bruke en av disse sartifikattjenestene, ma brukerne
sdv inddlere satifikater i Sne klienter. Dette er ikke spesdt komplisert rent teknisk, men det er en
sikkerhetsmessig kritisk operagon som en ikke skd ta for lett pA Det beste e sannsynligvis & unnga
stifikatindalagon over nettet, og i Stedet gigre dette som en del av ingdlagonen av smartkort-
Setteprogramvare, fra diskett eller CD-ROM.

Netscape og Microsoft har mekanismer kalt hhv. Globa Server og Server Gated Cryptography, der
spesidlle tjener-sartifikater (som Svidt vi vet bare kan utstedes av bestemte logiske SA-er hos Verisign)
dpner for sterk kryptografi ogsai eksport-vergonen av web-klientene.  Disse mekanismene e lite aktuelle
n& klienter som i utgangspunktet har sterk kryptografi er tilgjengelige, og dessuten det finnes
sertifikattjenester som tilbyr sterke tjener-sextifikater.



FEIDE: FElles déktronisk 1D for UoH-sektoren 41

9. Virtuelle private nett

9.1 VPN-typer

RFC 2764 [REC 2764] klassfiserer |P-baserte VPN som fager:
Virtuelle leide linjer (VLL), hvor en | P-tunnd ergtatter en punkt-til-punkt leid linje.
Virtuelle private rutede nett (VPRN), hvor |P-trafikk rutes giennom IP-tunndler.
Virtuelle private oppringte (did) nett (VPDN), eller aksess-VPN, hvor en bruker kobler seg
opp til en aksesstjener (PPP) gjennom et |P-nett, logisk sett pa samme mée som viaPSTN
(telefon) dler ISDN.
Virtuelle private |okal nett-segmenter (VPLS), som tilsvarer VPRN, bortsett fraat |P-tunndlene
brukes pa linklaget (av broer) i stedet for pa nettverkdaget (av rutere).

En IP-tunnd er en virtudl forbinddse (assosagon) mdlom to rutere/maskiner. Trafikken sendes fysisk
som vanlige |P-pakker over Internettet eler et annet dpent nett, men innholdet bestar av |P- dler linklags-
pakker (f.eks. PPP) som er kapdet inn, kyptert og/dler autentisert kryptografisk dik at IP-tunnelen
skkerhetsmessg blir som en dedikert linje. (VPN har andre aspekter enn sikkerhet, bl.a. tjenestekvalitet,
men det er ikke relevant i denne diskugonen.)

For VLL, VPRN og VPLS er endepunktene for | P-tunnellene maskiner, rutere, broer, ikke personer. For
disse typene nett anvendes primaat IPSec [RFC 2401][RFC 2411] dene. For ngkkeladministragon
brukes gjerne en PKI, men kravene til PKI-Igsningen avviker en del fralasninger for personlige sertifikater
(f.eks. PKIX [RFEC 2459] ). (Det fordigger e utkast [draft-ietf-ipsec-pki-req] til PKI-profil for
nekke administrasonsprotokollene i IPSec -- ISAKMP [RFC 2408] , IKE [RFC 2409]). Bade det at
FEIDE-setifikater er knyttet til personer, og den mer tekniske utformingen av sertifiketprofiler og PKI-
legsningen giar & FEIDE neppe er egnet til denne typen lasninger. Sannsynligvis er det behov for dike
lasninger i forbindelse med FAS, f.eks. VPRN-Igsninger for & knytte sammen nett med administrative
systemer generdt, eler VPLS-lgsninger for spesifikke systemer/tjenester som er tettere sammenknyttet pa
tvers av de enkelte lagestedene. Disse trenger sin egen PKI, som det trolig er best & behandle som en helt
separat tjeneste i forhold til FEIDE.
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Figur 5: Aksesstjener

H

Aksess-VPN, VPDN, brukes for tilknytning av eksterne brukere dler maskiner. Aksess-VPN er en dags
generdisering av den vanlige modellen for Internett-tilknytning via oppringte samband (telefonlinje, ISDN):

Brukeren ringer opp en aksesstjener (network access server, NAS) som er knyttet til et 1P-nett.

Trafikken over det oppringte sambandet er innkapdet i PPP-protokollen, og rollen til aksesstjeneren er
primaat a rute denne trafikken inn i og ut av IP-nettet. Aksesstjeneren & ogsafor brukerautentisering og
aksesskontroll pa IP/port-niva der det er behov for det. Dersom aksesstjeneren direkte er tilknyttet et
internt nett, gir dette forsividt en sa sikker tilknytning til dette nettet som det oppringte sambandet tillater.

En annen grunn til a en gnsker & ha aksestjeneren nag nettet som den er inngangsport til, er at
aksesstjeneren ofte brukes for brukerautentisering og aksesskontroll (pa | P-adresse/protokoll/port-niva).
Aksessjeneren trenger en skker tilknytning til autentiserings- og autorisagonsdatabasen (f.eks. via
RADIUS [RFC 2865]), og dette er vanskeligere & fa til dersom aksesstjeneren og databasen ikke er i
samme (beskyttede) nett.

Men med dette kommer disse problemdtillingene:

Det er hilligere a bruke oppringte samband lokat, mens langdistansetrafikk transporteres over et
dpent internett. Det er ikke fornuftig & ringe opp en aksestjener i det nettet entil en hver tid skal
hatrafikk mot. | stedet gnsker en abruke en mest mulig loka aksesstjener, som ruter trafikken
videre over internettet. En dik aksesstjener betegnes aksesskonsentrator (L2TP access
concentrator, LAC, hhv. PPTP access concentrator, PAC) ndr den sender PPP-trefikken viderei
en |P-tunnd til en PPP-tjener.

Sikkerheten i nettet som PPP-trafikken transporteres over er ikke dltid tilstrekkelig, og spesidlt
ikke nar PPP tunnelleres gjennom et dpent internett.

Protokollene PPTP (Point-to-Point Tunneling Protocol) [RFC 2637] og L2TP (Layer 2 Tunnding
Protocol) [RFC 2661] |@ser det farste problemet: Med disse protokollene kan en sette opp en |P-tunnd
for PPP-trafikk, f.eks. mellom en oppringt aksesskonsentrator og aksesstjeneren, men i pringppet mellom
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vilk&lige Internett-tilknyttede maskiner. PPTP er definet av Microsoft. Den finnes som en dd av
Microsofts RAS (Remote Access Server) og dessuten i en dd uavhengige implementagoner (se f.eks.
http:/Amww.moretonbay.com/vpn/pptp.html), og er dermed mest utbredt. L2TP, som er avledet av PPTP
og Ciscos L2F (Layer 2 Forwarding), er pa vei til 4 bli Internett-standard, og den som pa noe sikt helst
bar brukes.

Fgur 6: Tunndlering med L2TP

2

9.2 PPP-niva sikker hetsprotokoller

PPTP og L2TP i seg selv inneholder ikke noen skkerhetamekanismer. Man kan enten skre trafikken ved
a bruke sikkerhetsmekanismer pa PPP-niva, dvs. innei IP-tunndlen, dler skre tunnellen salv ved a bruke
mekanismer pa IP-niva (dvs. IPSec). Det har vaat mest vanlig & bruke PPP-niva skkerhetsmekanismer,
og f.eks. Microsofts PPTP-implementagon er egentlig en pakke med PPTP + et utvalg autentiserings- og
krypteringsprotokoller.  (Av denne grunnen omtaes PPTP og L2TP ofte som om de e
skkerhetsprotokoller, noe de egentlig ikke er, og det kan vaae litt forvirrende.)

PPP er utvidbar med hensyn pa autentiseringsprotokoller. Den mest brukte er antakelig CHAP (Chdlenge
Handshake Authentication Protocol) [RFC 1994]. Denne protokollen basrer sy pd en feles
hemmdighet (dvs. e passord) mdlom brukeren og aksesstjeneren, og er ikke spesdt anvendbar i
forbindelse med FEIDE. EAP (Extensble Authentication Protocol) [RFC 2284] kan brukes sammen med
en rekke ulike autentiseringstyper, ogsa token-kort, engangspassord o.., men det finnes ikke noen
sandardisart type som direkte egner seg for autentisering ved offentlig nekke-kryptografi og X.509-
sertifikater. (En eksperimentel RFC [REC 2716] definerer en autentiseringstype avliedet fra TLS. Det
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finnes et utkast [draft-aboba-pppext-eapgss] til en autentiseringstype basert pd GSS.  Disse er ikke
dabile, offisdle gandarder. Dessuten er det registrert EAP-typer for bl.a RSA offentlig nakke-
autentisering og DSS hos IANA, se http://mww.is.eduw/in-notes/iana/ass gnments/ppp- numbers, men etter
dt a demme for proprietagre lgsninger uten tilgjengelige spesifikagoner.)

Link-niva kryptering i PPP styres av ECP (Encryption Control Protocol) [RFC 1968]. Pa samme mée
som for EAP kan forskjdlige kryptografiske agoritmer og operagonsmoder plugges inn i denne, og det
finnes spesfikagoner for DES [RFC 2419] og 3DES [RFC 2420]. (Det finnes ikke standardiserte
nekke utvekdingsmekanismer for disse protokollene.)

Microsofts implementagon av PPTP bruker Microsoft-gpesfikke varianter av autentiserings- og
krypteringsprotokoller for PPP, MS-CHAP [RFC 2759] og MPPE (Microsoft Point-to-Point
Encryption). (Krypteringsngklene avledes her som en ddeeffekt ved autentiseringen.) | den farste
vergonen hadde disse en del svaat dvorlige svakheter. Disseer til en viss grad rettet i andre vergon, men
kritiseres likevel av blant andre Schneier [Schneler og Mudge 1999].

Konklugonen er nok at sikkerhetsprotokoller pa PPP-niva i praksis er vanskelig & kombinere med en
PK1. Det mangler sandarder, og vi kjenner heller ikke til produkter som tilbyr dike kombinagoner. Meni
prinsippet passar denne typen lasninger ndr det en ansker er sikker tilknytning for en person (i motsetning
til en maskin), dtsa a autentisering og ngkkelutvekding for kryptering skjer ved hjdp av et personlig
smartkort.

9.3L2TP og IPSec

Alternativet til PPP-niva sikkerhetsmekanismer e & kombinere L2TP og IPSec [RFC 2888]. Her er
autentiseringsprotokollene i utgangspunktet utformet for kryptografisk autentisering, og inkluderer varianter
som passer sanmen med offentlig nekkel-kryptografi. Dessuten er protokoller for nekkelutvekding pa
plass. Deite regnes vanligvis som en anbefdt lasning for aksess- VPN, men den er ikke uten videre egnet
nd&r en gnsker 4 autentisere personen som sitter ved klienten som ska knyttes til nettet. Problemet er at
I P-tunnellen, og dermed sikkerhetstjenestene, strekker seg fra LAC til LNS. Sambandet mellom klient og
LAC dekkes ikke av sikkerhetstjenestene. Konkret: Hvis brukeren ska autentiseres med stt FEIDE-
kort, er det en applikagon pa LAC som ma benytte smartkortet, og det er bare mulig dersom LAC og
Klient er samme fysiske maskin. En bruker som alerede bruker et oppringt samband for a knytte seg til
nettet kan dtsdikke autentisere seg med smartkortet.

9.4 VPN -- autentisering og aksesskontroll

Som tidligere nevnt: Siden autentisering og aksesskontroll i VPN foregar pa nettverks- dler link-laget, er
0gsa de entitetene som autentiseres og de som er gjenstand for aksesskontroll de typene av entiteter som
er kjent pa dette nivaet. Det er maskiner, ikke personer som autentiseres.  Aksess kontrolleres til nett,
maskiner, protokoller, porter, ikke til applikagonsniva entiteter som objekter, metoder, databaser, tabeller,
tupler.

RADIUS [RFC 2865] e mye brukt i forbindedse med autentisering og aksesskontroll i oppringte
samband. Formdet med RADIUS er a samle autentiserings/autorisagonsdatabasen pa en RADIUS-
tiener, som deles mellom flere, kanskje geografisk spredte aksesstjenere. RADIUS er dtsd ikke en
autentiseringsprotokoll i riktig samme betydning som f.eks. CHAP i PPP dler «handshake» i SSL.
RADIUS svarer snarere til LDAP og OCSP, riktignok mer spesidisart til sitt formd. N& en klient ska
autentisere seg overfor en aksesstjener, videresender aksesstjeneren klientens aksessforesparsd,
brukernavn og passord dler andre autentikatorer til RADIUS-tjeneren. Det er RADIUS-tjeneren som
verifiserer a autentiseringen er gyldig og at aksessen er autorisert. (M.a.0., denne forholdsvis sendtive
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operagonen -- og databasen som ligger til grunn for den -- er lokdisart til RADIUS-tjeneren, ikke
eksponert pa aksesstjenerne. Statten for aksesskontroll i RADIUS er egentlig minimal, stort sett begrenset
til & regulere om en gitt bruker har adgang til & bruke en gitt aksesstjener.)

RADIUS stetter bade enkel passord-basart og utfordring/respons-type autentisering.  Standarden stetter
ikke eksplisitt offfentlig nekke-krypto, f.eks. RSA og DSA. (Dette kan handteres ved a legge en spesiell
tolkning pa innholdet i utfordring- og respons-meldingene. Vi har ikke undersakt om dette blir stettet av
noen aktuelle produkter, men mai dle tilfdler anta a det ikke vil vage interoperabelt melom forskjellige
produkter.) Passord sendes ikke i klartekst, og responser fra RADIUS-tjeneren e autentiserte, sa
RADIUS kan om ngdvendig kjeres over et uskkert nett.

N& RADIUS (dler andre autentiseringsmekanismer) brukes sammen med en PPP-aksesstjener, er det i
utgangspunktet bare adgangen til & bruke tjeneren som reguleres. Aksesstjeneren kan kombineres med
brannvegg-lesninger pa forskjdlige méter. Aksesstjeneren kan ogsa veae integrert i et tjener-
operaivsystem pa en dik méte at autentiseringen overfor aksesstjeneren samtidig tjener som innlogging il
operativsystemet. (Det e f.eks. tilfdle i Microsofts RAS, og kan sannsynligvis ogsa integreres noksa greit
for tredjepartsprodukter mot operativsytemer som  Linux og Solais 8 med pluggbare
autentiseringsmoduler.) Men dike Igsninger er operativsystem og leverandarspesifikke.

Det kan vage fornuftig & samkjere bruker-ID i RADIUS og FEIDE. Hvert leaested kjagrer i
utgangspunktet en frittstdende og autonom RADIUS-tjener som de har full kontroll over, og som gir lokalt
registrerte brukere adgang til laaestedets egne systemer. Det blir laxestedets eget valg om FEIDE-ID
brukes som lokale bruker-ID og eventudt om FEIDE-kortet med privat nekkel brukes som
autentiseringsmekanisme.  For aksesser med FEIDE-ID som ikke er registrert lokdt kan RADIUS-
tieneren enten da& opp i FEIDE-katalogen vida LDAP, videresende til en flles FEIDE RADIUS-tjener
eler evt. til en av de andre laaestedenes RADIUS-tjener. Standardene legger ikke noen spesiele faringer
pa hvordan dette kan gjares, og hva som er praktisk og hvor mye interoperabilitet som er mulig & oppna
avhenger sannsynligvis ganske mye av utformingen av de aktuelle produktene. Blant annet ma det etableres
feles konvengoner for hvordan aksessbegrensninger for ikke-lokae brukere konkret ska uttrykkes i

RADIUS-protokollen og evt. for hvordan bruk av FEIDE-autentiseringsnakler og sertifikater kan kapdes
inn i RADIUS. Siden det ikke er noe uttrykt behov for denne typen autentisering og aksesskontroll pa
tvers av lagestedene vil vi i denne omgangen ikke ga videre inn pa dette.

FEIDE-smartkortet kan benyttestil lagring av passord (CHAP/RADIUS). En del eksisterende produkter
for «dngle sign-on» er rett og dett basart pa at klartekst passord lagres i smartkort. (Gevingten med dette
er farst og fremst at en kan bruke lange passord som brukeren dlers ville ha vanskelig for a huske, og at
den forholdsvis enkle PIN-koden som gjar det mulig & bruke passordet bare brukes lokat mot
smartkortet. Med CHAP og/dller RADIUS behaver ikke passordet en gang a forlate smartkortet, men vi
har ikke undersakt om det finnes produkter som faktisk utnytter dette.) | dletilfeller vil dette vagre en helt
separat, uavhengig smartkort-applikagon i FEIDE-kortet. En infrastruktur for passord-handtering patvers
av laaestedene blir pardldl til FEIDE-PKlen -- og sannsynligvis nesten like komplisert som den.
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10. Smartkort- og kryptogr afilgsninger

Smartkort- og kryptografilesninger, sertifikettjenester og applikagonsprogramvare sammer gjerne fra
forkjdlige leveranderer, og interoperabilitet mellom dem er ikke dltid gitt. Applikagonsprogramvaren
detter typisk ett eler to ulike grensesnitt mot kryptografiske funkgoner, ofte et proprietaat og eit
standardisert. Et annet produkt som realiserer ett av disse grensesnittene ma velges, og dette ma kunne
handtere dle sertifikater og ngkler som ska brukes. Formatene pa sertifikater, smartkort som
sertifikatautoriteten kan handtere osv. setter ytterligere begrensninger her. Dessuten er det store variagoner
mellom produktene mhp. hvordan de tolker og implementerer sandardene.

Interoperabilitet i smartkortlasninger krever tilpasning pato nivaer.

1. Smartkortleser: Leserne tilkobles pa ulike méter, og har ganske forskjellige kommandosett, selv om
protokollene mot kortene er standardiserte.

2. De applikagongrettede tjenestene som smartkortet tilbyr, for eksempe kryptogrefitjenestene, ma
gierestilgjengdlig for applikasonsprogrammer pa en sandardisert méte. (Det finnes ikke
tilstrekkelig detdjerte stlandarder for hvordan disse tjenestene er redlisert i smartkortene salv.)

| praksis betyr dette gierne a det ma ingtdleres 2 sett med drivere. En driver for hver enkdlt (type)
smartkortleser, pa samme méte som for andre ytre enheter knyttet til maskinen. Dessuten finnes et dler
flere sett med drivere (tjenestemoduler) for hver enkelt type smartkort, kanskje til og med for hver enkelt
sartifikatautoritet som tilbyr sertifikater og ngkler pa en bestemt korttype. | tillegg finnes et rammeverk som
regisirerer hvilke kort som befinner seg i leserne, mottar foresparder om spesifikke tjenester fra
applikasonene og pa bakgrunn av dette aktiverer de rette driverne.

Grunnleggende eektriske og mekaniske egenskaper og link-niva protokoller mellom leser og kort er stort
et tilstrekkelig standardisert til at kurante kort og lesere av ulike typer fungerer sammen. (Det er likeve
nok variagonsmuligheter pa protokollnivatil a det ikke dltid er tilfelle...)

Det er spesidt to industristandarder som er aktuelle:
PK CS#11, som gjar det mulig & «plugge inn» tredjeparts kryptol@sninger i Netscape (og nylig ogsa
med sterk krypto).
PC/SC, som gir en generell smartkortstette til gpplikagonsprogrammer pa Windows, og
CryptoAPI, som kan utstyres med drivere for a bruke kryptografiske funkgoner fratredjeparts
kryptol esninger. Disse blir tilgjengelig for dle gpplikagoner under Windows som bruker
kryptografiske skkerhetsfunkgoner, inkludert Internet Explorer.

Med andre ord, for begge de to mest aktuelle web-leserne: Netscape og Internet Explorer, innes det
kurante smartkortlgsninger. | prinsippet kunne nok universitets- og heayskolesektoren ngye seg med a
henvise til tredjeparts utstyr og drivere som vil fungere sammen med |asningene for FEIDE, men en feles
innkjgpsordning via Forvatningsnettsamarbei det er bedre.

En skd vese oppmerksom pad a det e store variagonsmuligheter i hvordan disse standardene
implementeres. Selv om applikagonen forventer PKCS#11 (hhv. CryptoAPI) og krypto-modul tilbyr det
samme grensesnittet, er de ikke nadvendigvis interoperable. Basis-funkgonene som hhv. Netscape og
Internet Explorer bruker for Sgnering og sgnaturverifikagon stettes sannsynligvis av de fleste.

Vi har ikke gjort noe fullstendig produktszk og -evauering, men noen gjiennomgaende inntrykk er a:

For praktisk tat dle kortlesere finnes PC/SC-drivere for Windows.
De dler fleste leveranderer av kryptografi-smartkort tilbyr CryptoAPI-stette for disse. PKCS#11-
Stette er ogsa utbredt, men ikkei like stor grad som CryptoAP!.
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Kryptografiske applikagoner, f.eks. tredjeparts epost/fil-krypto, sertifikatutstedel se og andre
sertifikatautoritet-verktay bruker farst og fremst PK CS#11. Det er stort sett bare Microsofts egen
programvare som bruker CryptoAPI.

For andre web-lesere er det ikke kjent hva dags smartkortstette som finnes. Opera Software og Telenor
Conax har annonsert at Opera skal stette Conax' smartkortbaserte PostSec-Igsning. Det er ikke kjent om
denne baserer seg pa noen form for standardisert grensesnitt mellom web-leser og smartkortlgsningen. | sa
fal ville dette rent praktisk bety at Opera kan brukes mot andre smartkortl gsninger ogsa.

En oppsummering av leverandarrollene i forbindelse med smartkortl gsninger for kryptografi:

Leverander av applikag ongprogramvare (f.eks. web-klienter med SSL, epost- systemer med
signering og kryptering), fornolder seg normalt bare til et gandard grensesnitt som f.eks.
PKCS#11, CryptoAPI, OCF dler lignende.

Leverander av smartkortleser, leverer fyssk maskinvare og drivere for denne med et sandard
grensesnitt som f.eks. PC/SC.

Sertifikatautoritet, utsteder sertifikater og evt. nakler.

Registreringsautoritet, handterer direkte brukerkontakt (kontroll av legitimasion, utlevering av
kort m.m.) pavegne av sertifikatautoritet og kortutsteder.

Leverandar av smartkort, leverer ikke-personaiserte kort.

Leverander av smartkortapplikagon, leverer applikagonen som ska ligge i smartkortet samt
tjenestemodulen (for PKCS#11, CryptoAPI, OCF) som driver gpplikagonen.

Utsteder av smartkort, persondiserer (installerer personlige data, nekler, sertifikater m.m. i)
kortene.

| prindppet kan dle disse rollene vage utfart av forskjelige organisagoner. Praktiske hensyn, f.eks.
manglende interoperbilitet, gir imidletid en ded bindinger. Leverandaren av smartkort og
smartkortapplikagon er ofte den samme, men med multigpplikagonskort eler andre programmerbare kort
er det nettopp e poeng at dette er to distinkte leverandarer. Vanligvis er disse underleverandarer til
kortutstederen, og brukerne forholder seg ikke til dem i det hele tatt. Kortutstederen er gjerne samtidig
sertifikatautoritet, men i hvert fal vil sertifikatautoriteten méite godkjenne kortutsteder og kortet og kort-
applikasionen som kortutsteder har valgt. Kortutsteder vil ofte ogsatilby smartkortleser, og det er praktisk
farste gang en tar i bruk smartkortlgsninger afa en pakkelgsning som bestér av kort, leser, driver for leser
og tjenestemoduler for kort og kortapplikagon.

10.1 PKCS#11

Netscape stetter pluggbare kryptografimoduler giennom grensesnittet PK CS#11 [PK CS#11], bade pa
PC og UNIX-plattform. Nekkel karakteristikker ved PK CS#11.:

PKCS#11 definerer et AP, som for Netscapes vedkommende er redlisert gjennom et dynamisk

lenket/delt bibliotek (DLL paWindows, .so pad UNIX). API-et er formulert i C/C++, (men en

Java- sprékbinding er visstnok ogsa under utarbeidelse.)

Stetter bare kryptografiske tjenester, dvs. lagring av sertifikater og nekler, (de)kryptering, hash

beregning og signering/verifikagon, ikke andre smartkortbaserte tjenester.
En PKCS#11-modul som ikke e avhengig av smartkort, men implementerer dle funkgoner |
programvare, e preingtalert i Netscape. For & stette en ny kombinagon av smartkort og leser pa en gitt
plattform, ma leverandaren produsere sin egen PKCS#11-modul tilpasset denne kombinasonen.
(PKCS#11-modulen er ikke ngdvendigvis monolittisk. Den kan godt vegre basert pd standardisarte
grensesnitt mot kortleser eler lignende, for den saks skyld PC/SC Resource Manager. Men Netscape
forholder seg ikke til dette.)
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Etter & ha koblet til leseren, ingtalerer brukeren PKCS#11-modulen i Netscape. (Dette gjares ved a
fortelle Netscape filnavnet for PKCS#11-biblioteket gjennom «Create New Security Module»-didogen.
Evt. gjares det helt automatisk av et ingtalagonsprogram: IngdlShied dler lignende)

PKCS#11 definerer et standardisert grensesnitt mot et bredt utvalg av kryptografiske funkgoner. En
praktisk implementagon av PKCS#11 vil bare tilby en delmengde av disse og noen kombinagoner av
parametre og vaiagoner. (I noen tilfdler er det aktudt a tilby neyaktig de funkgonene som stettes i
smartkortet. | andre tilfeller kan det vaare aktudt a tilby smartkortets funkgoner og komplettere med
funkgoner som er redisert i programvare internt i PK CS#11-modulen.)

Netscape er, for visse kombinasoner av operagoner, i stand til & kombinere funkgoner fra forskjellige
moduler, men diller noen krav om hvilke funkgoner som ma finnes og hvordan disse er redisart for &
kunne bruke en PK CS#11-modul til et bestemt formd (som f.eks. var signaturanvendelse).

PKCSH#11 er utviklet av RSA Data Security, og er uavhengig av Netscape. Andre leverandagrer som
bruker PK CS#11:

Batimore Technologies tilbyr bade kryptografimoduler med PK CS#11-grensesnitt (sdlv, dler i
samarbeid med flere smartkort-leverandarer), og applikasjoner som bygger pa PK CS#11:
MailSecure, som gir SMIME-gtette i flere populagre epost-klienter. FormSecure for digital
sgnering av web-skjema. Utviklerverktay for utvikling av kryptografi- og PKI-lagsninger, bl.a
X/Secure for digital Sgnering i XML-dokumente.

Entrust tilbyr ogsa en omfattende serie med PKI-applikagoner med PK CS#11 mot
kryptomodulene: SA-verktay, epost- og web-gkkerhet, utviklingsverktey. (Entrust leverer ikke
selv kryptomoduler.)

Algorithmic Research leverer smartkort, -lesere, utviklingsverktay m.m. med PKCS#11-
grensesnitt.

ID2 leverer PKCSH11 og CryptoAPI CSP-er for en rekke smartkort, samt ulike PKI-
applikagoner med PK CS#11-grensesnitt.

Mange av leveranderene av smartkort leverer PK CS#11-drivere, blant andre: ActivCard, Bull,
GemPlus, Schlumberger, Semens

Det finnes to vegoner av PKCS#1l. Den a&ktudle vergonen e 21 dler hoyere

10.2 CryptoAPI
Dette API-et brukes av dle krypto-anvendelser i Windows, f.eks. SSL-sesoner i Internet Explorer,
kodesignering, kryptering og sgnering av e-post [ MS Outlook.

Smartkort og lesere som kan integreres i CryptoAPI blir dermed tilgjengelige fra et dort utvalg av
gpplikagoner.  CryptoAPl e en dd av Microsofts «Platform SDK» [Platform SDK], dvs.
basisfunkgonditet som er tilgjengelig for dle applikagoner pa Windows-platformen. PKCS#11 og
CryptoAPI er noenlunde sammenlignbare, men CryptoAPI (spesidlt vergon 2.0) tilbyr en del hayere-niva
funkgoner somikke finnesi PKCS#11, bl.a.:

Sertifikat- og CRL-handtering. (PKCS#11 tilbyr bare lagring og attributt- aksess for sertifikater,

applikasonen maf.eks. handtere sertifikatvaidering selv.)

Meldingsorienterte funkgoner (generering og dekoding av PK CS#7-formaterte meldinger).

CryptoAPI i seg selv er uavhengig av smartkort. Selve implementagonen av de kryptografiske agoritmene
ligger i skate CSP-er (cryptographic service providers). Windows installeres med et sett ferdige CSP-er
med ren programvare-implementagon, med forskjellige agoritmer og nekkelengder. «128-biter krypto»
oppgraderingen av Internet Explorer er i hovedsak ingtalagon av en ny CSP.
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Smartkort integreres mot CryptoAP! ved & tilby en CSP som implementerer kryptografiske agoritmer pa
kortet. En dik CSP er samtidig en SSP (smartcard service provider) i PC/SC, dik a mekanismene i

PC/SC brukes for & handtere kortene. Smartkort-baserte CSP-er finnesikke i Windowsi utgangspunktet.
Den som gnsker & gjgre krypto-tienester i en bestemt type smartkort tilgjengelig for bruk gjennom
CryptoAPl ma dtsalage en CSP for dette kortet.

10.3 PC/SC

Figur 7: Oversikt over PC/SC
H

PC/SC er en mer overordnet arkitektur [PCSC-1] enn PKCS#11. PC/SC er noe mer spesfikt rettet mot
smartkort, men i motsetning til PKCS#11 dekker PC/SC dle aktuelle smartkortanvendd ser, ikke bare
kryptografi. Kryptografi er bare en kategori av smartkort-relaterte tjenester i PC/SC.

PC/SC definerer flere nivéer med gensesnitt. En «smart card sarvice provider» (SSP) [PCSC-6] er en
pluggbar programvaremodul som tilbyr en bestemt tjeneste (et bestemt grensesnitt) mot visse typer
smartkort. En SSP for kryptotjenester kalles CSP («cryptographic service provider»), og kryptografi-
tienestene i CryptoAPI baserer seg pa dike CSP-er. Alle SSP-er er COM-objekter, og indaleres pa
samme méate som andre COM-klasser, i tillegg til at de maregistreresi PC/SC dik at PC/SC gjenkjenner
korttypen. (Dette gares av automatiske installagonsprogrammer, og skulle vage enkelt a ingalere for
duttbrukeren.)

Det lavere nivéet i PC/SC kalles «resource manager» (RM) [PCSC-5] . RM tilbyr forskjelige funksgoner
dik a applikagonsprogrammene (f.eks. via CryptoAPI) kan finne aktive smartkort (eller be brukeren sette
inn/velge kort), sette opp sesoner mot og sende kommandoer til et vagt kort og laste og bruke en SSP
som kan betjene kortet. RM styrer ogsa reservagion og deling av kort/kortleser mellom flere applikagoner.
Alt dette kan gjares uavhengig av type kortleser og, til en viss grad, tekniske detaljer ved kortet. SSP-ene
kommuniserer med kortet gjennom RM, dik at de ikke er avhengig av kortleseren.

RM tilpasesi dn tur til de fysske kortleserne som finnes gjennom enhetsdriveren for kortleseren. Disse
driverne inddleres og handteres pa vanlig méte for enhetsdrivere under Windows. (Selve den fysiske
tilkoblingen av kortleseren kan ogsa skje pa flere méter, bl.a giennom en vanlig serieport, mellom
tagtaturport og tastaturet eller integrert i tastaturet.)

PC/SC pa Windows er gjennomgdende basart pd COM, og kan trolig brukes fra ale sprék/omgivelser
som har en noenlunde brukbar COM-integragon: Dette omfaiter i hvert fal Visual C++, Visud Basc
(inkludert Visud Basic-makroer i andre applikagoner som f.eks. Office) og Microsoft Java.

Det arbeides ogsa med atilby PC/SC paLinux: http://mww.linuxnet.com/smartcard/index.htm.

De dler fleste kortleserne som er tilgjengelig har PC/SC-drivere, og mange av leveranderene av
smartkort/smartkortapplikagoner eler annen krypto-maskinvare tilbyr CSP-er for sine kort:

ActivCard

Bul
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GemPlus
ID2
Intel
- Schlumberger
Mange av leveranderene tilbyr badde PKCS#11 og CryptoAPI/CSP-grensesnitt mot sine kort.
PK CS#11-implementagoner pa Windows bruker antakelig i stor grad PC/SC RM for aksess mot
kortene.

Merk: Hvis flere applikagoner skal dele kort dler kortlesere kreves at dle g& giennom den samme
infrastrukturen, dvs. PC/SC RM pa Windows. Applikagonene ma vanligvis resarvere kortet for en viss
periode, f.eks. etter at en PIN-kode er vaidert, mens de PIN-beskyttede kommandoene utfares, dler
etter at en kryptografisk nakkd er vagt, inntil ale data som skd krypteres er behandlet ol. Denne
reservagonen e en av de viktige funkgonene i RM. Lavnivalasing, f.eks. av seridinjen kortleseren er
knyttet til, er ikke godt nok. (Nar PC/SC RM Kkjgrer, tar den dessuten kontroll over dle tilgjengelige
kortlesere dik at evt. drivere utenfor PC/SC-rammeverket ikke far tilgang overhodet.)

10.4 OpenCard Framework

OpenCard Framework (OCF) er et rammeverk for smartkort-anvendelser i Java. OCF er «ferskere» enn
de andre industristandardene ovenfor, og stettes forelgpig ikke av noen standard-applikasoner. OCF er
heller ikke inkludert i Java-implementagonene i hhv. Netscape og Internet Explorer, dik at OCF-
bibliotekene ma installeres separat. OCF 1.2 kjarer under bade Suns (1.1, 1.2) og Microsofts (4.x) Java-
implementagon.
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Figur 8: OpenCard Framework
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OCF har en arkitektur som i grove trekk svarer til PC/SC, men den e mer Java-spesifikk. P samme méte
som PC/SC dtetter den ulike smartkortbaserte tjenester, ikke bare krypto. En del generelle tjenester er
predefinert i OCF (f.eks. verifikagon av PIN-kode, aksess til «filsystemet» som de fleste smartkort
inneholder, digitd signatur), men det er ogsa mulig & definere sine egne CardSarvices. Mekanismen for &
velge kort og sgke etter kort som stetter spesifikke tjenester er en del mer fleksbe enn PC/SC. Hver
tieneste (CardService) e definert ved et Java-grensesnitt (interface), og for & stette tjenesten pa en
bestemt type kort ma en registrere tjenestemoduler i form av Java-klasser som implementerer de aktuelle
grensesnittene.

Mens OCF gir generdl adgang til smartkort, pardldt til PC/SC, gir API-et Java Cryptography Extension
(JCE) adgang til kryptografiske tjenester fra Java, og svarer dermed til CryptoAPI. Nye kryptotjenester
ingdleres i form av tjenestemoduler (i dette tilfellet, Java-klasser pa samme méte som OCF, sikdte
Providers). Den naurlige arkitekturen for smartkort-stettet kryptografi i Java blir da a bygge JCE
Providers oppa OCF, dvs. pa basis av OCF CardServices. (For ayeblikket finnesikke noen dike, men
det ska vage utvikling i gang.)

En av sandard-driverne for kortlesere i OCF gér direkte mot PC/SC resource manager. Det betyr at dle
kortlesere som stettes av PC/SC pa en gitt Windows-installagon ogsa er tilgiengelige for OCF. (Andre
drivere aksesserer typisk kortleseren direkte giennom en vanlig serieport, basart pdj avax. conm-pakken.)

(En annen méte a integrere Java-kryptografi mot Windows pa ville vaare & bygge JCE Providers basart pa
CryptoAPI. Svidt vi kjenner til finnesikke noen dikei dag.)

Solaris 8 stetter smartkort gjennom OCF. [Solaris-smartkort]

10.5CDSA

The Open Group har spesifisert arkitekturen CDSA [CDSA] , med et APl mot kryptografi-moduler som
minner litt om PKCS#11 (men ikke er direkte kompatibelt). CDSA dekker skkerhetstjenester i bredere
forstand enn bade PC/SC og PKCS#11, og ikke smartkort spesidlt, eller andre smartkortanvendelser.
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Siette for CDSA ser ikke ut til & vagre saalig utbredt, og i hvert fdl ikke i vanlige duttbrukerverktay. En
referanse-implementagon av CDSA er tilgiengdig fralntd: hitp:/Aww.intel .comvial/security/

10.6 Standarder for kortene

PKCS#11, CryptoAPl og OCF definerer dle APl-er mot tjenestemoduler og rammeverk pa
vertsmaskingden (klient-maskinen), og forutsetter a detdjene i grensesnittet mot selve smartkortet skjules
innei disse komponentene. For de fleste anvendelser er det fornuftig & programmere mot ett av disse API-
ene, men ulempen er a for & kunne bruke en bestemt type smartkort dler smartkortapplikasion ma
tjenestemodulene som handterer kortet eler applikasionen vaae ingtallert pa forhand.

Det finnes ogsa en del standarder som direkte definerer grensesnittet mot smartkortet, atsa protokollene
pa ulike nivéer mellom kort og termind. For det farste har vi 1SO 7816 del 1-3 [ISO 7816-1][1SO 7816-
2][1SO 7816-3] som definerer fysiske karakteristikker ved kortene, elektriske egenskaper samt link-niva
protokoller. Dette er grunnlaget for at kort og lesere stort sett er interoperable. (EMV og GSM SIM-
standardene har egne spesifikagoner pa disse nivéene. De er kompatible med 1SO 7816, og sa vidt vi vet
er dissei prakss bare profiler som innskrenker vagfriheten en dd i forhold til 1ISO 7816.)

SO 7816 del 4-6 [I1SO 7816-4][1SO 7816-5][1SO 7816-6] definerer en gpplikasons-niva protokoll for
& sende kommandoer og motta respons fra kortet, samt en form for filsysem med kommandoer for &
velge, lese og skrive filer, verifisere PIN-koder, autentisere av kort og termind m.m. Alle standardene
nedenfor bruker denne protokollen, og de fleste adopterer ogsa filsystemet og mange av de generelle
kommandoene fra ISO 7816 (men i noen tilfeller med mindre variagoner.) Disse standardene er ogsa
basis for multigpplikagonskort: Hver applikagon i kortet er en «katalog» (1ISO 7816-4: dedicated file)
under rotkatalogen pa kortet (ISO 7816-4: master file), og det & velge ut og kommunisere med en

bestemt applikagon skjer ved a skifte «stdende katalog» (1SO 7816-4: select file-kommandoen). Alle
applikegoner som bruker applikagongprotokollen fra 1SO 7816-4 og fdger mekanismene for
applikegonsvalg derfra kan sameksigtere i samme multigpplikagonskort, sv. om kommandoene til
applikagonene dlers ikke nedvendigvis falger 1ISO 7816. (Det ISO 7816 derimot ikke definerer like klart
er hvordan terminaden ska kunne gjenkjenne dler finne en passende applikagon i kortet: 1SO 7816-4
definerer en fil med fagt fil-1D under madter file, kdt directory file, som ska inneholde ett dataobjekt,
application template, for hver applikagon. Innholdet i disse dataobjektene er bare et stykke pa vei

sandardisert: ISO 7816-6 definerer en dd primitive dataobjekter, som «kortholders navn»,
«kontonummer» o.l., men lite konkret semantikk. Dessuten dpner SO 7816-4 for flere dternaive méter a

gjare applikagonsvalg pa.)
ISO 7816 del 8 [ISO 7816-8] og 9 [ISO 7816-9] definerer flere kommandoer utover de som finnesi

del 4, hhv. for & utfare kryptografiske operagoner og for & administrere, opprette og dette gpplikasjoner
og filer pakortet. Disse standardene er ferske og lite utbrecit.

Det finnes ogsa en rekke brangestandarder for applikasioner. Defleste av disse bestar av ett dler flereav
dise dementene:

En profil pa1SO 7816 dd 1-3.

Kommandosett og filsystem basert pa 1SO 7816 del 4-6, men med noen tilpasninger og utvide se.
Applikagonsva g-mekanismer som er kompatible med 1SO 7816 del 4 og 5, men med negmere
spesifikagon av metadata og katal ogstrukturer, og av prosessen som terminaden skal bruke for &
identifisere og velge applikagonen.

Filformater og strukturer painnholdet i applikagons- «katal ogen.

En del applikag onsspesifikke kommandoer.

Vi oppsummerer noen av dem raskt:
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EMV [EMV-CARDI|[EMV-TERM][EMV-APPL] er en brangestandard for debet/kredittkort-
applikagoner. (Litt spesielt med denne er & samme kort kan inneholde flere instanser av EMV-
kompatible applikagoner, og standarden g& i adskillig detdj pa hvordan terminalen ska velge
mellom dem.)
GSM SIM [TS 100 977] og SIM toolkit [TS 101 267] . (Disse definerer farst og fremst filer og
filformater for &inneholde informasionen i SIM-kortet, og e kommandosett som stort sett er det
samme som 1SO 7816-4, men med noen sma variagoner. Dessuten finnes egne kryptografiske
operagoner, uavhengig av 1SO 7816-8, for autentisering mot GSM-operateren og kryptering av
samtden. SIM toolkit definerer mekanismer dik at handsettet kan motta kommandoer fra SIM-
kortet.)
De svenske standardene utviklet av SEIS[SS 61 43 30][SS 61 43 31][SS 61 43 32] , som ogsa
Forvatningsnett- samarbeidet bruker. Disse sandardene definerer filformater og strukturer,
adgangskontroll-regler m.m. for & representere sertifikater og ngkler for en digital 1D-applikasion
pa kortet, men uten a definere selve de kryptografiske kommandoene. (Strengt tatt defineres heller
ikke filaksess-kommandoene, men det forutsettes at de dekkes av SO 7816-4.)
PKCS#15 [PKCS#15] er en pardldl standard til PKCS#11. PKCSH15 er et noe mer generelt
dternativ til SEIS, som tilsvarende SEIS definerer datastrukturene i kortet, men ikke
(kryptografiske) kommandoer.
WAPWIM [WAP-160] definerer en kryptografisk modul for WAP, spesielt for & understette
WTLSog Crypt o. si gnText i WMLScript. WIM er basert pA PK CS#15, med kryptografiske
operasioner fralSO 7816-8. (WIM er forelgpig bare pa «proposed standard»-niva, og det finnes
neppe noen tilgjengelige implementagoner av den.)
For FEIDE er de aktuelle kort-standardene SEIS dler evt. PKCS#15, men dette valget er egentlig litt
underordnet. | dletilfdler vil det vaae ngdvendig dingtalere tjienestemoduler for den vagte kort-typen pa
Klientmaskinene. Dersom FEIDE skd handtere flere typer kort (f.eks. ulike leveranderer) ma en dtsa
regne med a inddlere tjenestemoduler for dle aktuele kort pa klientmaskinene. Dermed er det mer
vesentlig & sandardiszre pa grensesnittet mellom  tjenestemodul og  gpplikagonsprogram,  dvs.
PCK S#11/CryptoAPI/OCF-nivéet, og pa de logiske funksonene som kortet tilbyr, enn akkurat pa de
konkrete kommandoene og filstrukturene kortet har.

Problemdtillingen er imidlertid ikke bare hvilken standard FEIDE-applikasionen sdv skd falge, men ogsa
hvilke andre applikagoner og standarder den skal kunne sameksistere med. Ska man f.eks. kunne haen
EMV-applikagon pa samme kort som FEIDE, ma en bark-anvendese (f.eks. en minibank) som falger
EMVs spesifikagoner for a gienkjenne og velge EMV-applikagonen ikke bli forvirret av FEIDE-
aoplikagonen, og vice versa. Og omvendt, hvis FEIDE-kortene ska kunne brukes for anvendelser som
0gsa godtar andre typer elektronisk ID, ma man unnga a de kan forvekdes med noen av de andre typene
(med mindre de er helt kompatible, og f.eks. kan handteres av samme tjenestemodul). 1SO 7816-4 0g -5
sikrer dette, men bare et stykke pa vei, og dessuten risikerer man & komme bort i kort som ikke fullt ut
oppfyller disse sandardene.

10.7 Tjenerside-kryptogr afilgsninger

Kryptografilgsninger for tjenersden er ikke programvaremessig veldig forskjdllig fra klientsde-lesninger. |
prindppet e det kanskje noe mindre behov for <Sandardiserte grensesnitt mot pluggbare
kryptografimoduler. (Pa tjenersiden er det et mindre problem enn pa klientsiden om kryptografil @sningen
ma tilpasses applikagonsprogramvaren.) | praksis er nok likevel grensesnitt som PKCS#11, CryptoAPI
og XE like aktuelle der som pa klientsiden. Forskjellen er i farste rekke hvordan disse grensesnittene
implementeres.
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Smartkort kan ogsa brukes patjenersiden. Problemet med dette er i farste rekke ytelsen pa
smartkortet.

Rene programvare asninger kan vaae mer akseptable pa en beskyttet tjener.

Hoyt belastede tjenere kan trenge kryptografiske ko-prosessorer, dvs. pesidl maskinvare (i form
av egne kort, dler til og med, separate tjenere) som har samme logiske funkgon som smartkort.

Sdv om mekanismene & de samme, blir skkerhetspolicy for klient- og tjenersde imidlertid helt
vesensforskjellig. Pa klientsden er normdltilfdlet a hver autentisering (Signaturgenerering, dekryptering)
skjer under direkte kontroll av den ansvarlige brukeren, dvs. det & rimelig & oppfatte det som at det er
personen -- ikke maskinen -- som blir autentisert. Pa tjenersiden er dette ddri tilfelle: Maskinen er knapt
under kontinuerlig overvékning i det hele tatt, og hvis den er det, er det gjerne av en driftsavdeling som ikke
har noe direkte ansvar for de forretningsmessige funkgonene som tjenesten tilbyr. | dle fal utfares de
kryptografiske operagonene uten at noen personlig bekrefter hver enket. En annen forskjell, som g& i
sanme retning, e a klient-sertifikater normalt er personlige, mens tjener-sartifikater identifiserer en
organisagon dler lignende.

(Vi vil presisere a det vi snakker om her er typiske tilfeller, og klient vs. tjener i mer overordnet forstand
enn pa protokollnivA. Det som i denne sammenhengen er & oppfatte som en tjener, kan godt operere som
f.eks. en SSL-klient i forhold til en annen tjener, og i safdl er heller ikke «klientautentisaringen» personlig.
Og slv om det ikke er vanlig, er det ikke noei veien for at en personlig maskin, dtsa en «klient», kjarer en
SSL-tjener der brukeren ma bekrefte hver ny segon med PIN-kode. Dettetilfellet er ikke savidlgftig som
det kanskje kan hares ut, f.eks. kan det oppsta dersom et CORBA-objekt i en tjener har behov for akalle
tilbake il et objekt som befinner seg pa klientmaskinen.)

Forskjellene i sikkerhetspolicy nedfeller seg i forskjeller i beskyttelsen av nekler. Paklientsiden er det helt
rimelig & kreve PIN-kode hver gang en privat nekke brukes, dler i hvert fal for hver seson hvor
smartkortet med nekkelen blir brukt. Pa tjenersiden er dette dpenbart ikke mulig. Kravet om a bekrefte
hver enkelt gang nakkelen brukes kan egentlig farestilbake til to delvis uavhengige behov:

Veifisre at det er rettmessig eier som er i besittelse av og prever a bruke ngkkelen.
Gjare det mulig for eleren dkontrollere at nekkelen bare brukestil formd eieren har godkjent
(f.eks.at den ikke brukestil aSignere noe uten at eieren vet om det).

Det fargte er ikke noe saalig problem for tjenermaskiner. Vi forutsetter a maskinen er fyssk utilgiengelig
for uvedkommende, og at den ogsa er godt nok beskyttet mot innbrudd via nettet. Og hvis Situagionen
faktisk skulle vage a en uvedkommende har tatt kontroll over maskinen, er det ikke lenger bruk av den
kryptografiske nakkelen som er problemet: | safal har angriperen uansett adgang til det nekkelen skulle
beskytte, f.eks. sendtive data som klientene kan finne pa & sende til tjeneren, dler andre méter & misbruke
klientenestillit. Men dette forutsetter at hver ngkkel er utstedt til en enkelt maskin eller tjeneste.
Dette bar vaae en grunnrege for tjenerautentisering og annen tjenerside kryptografi, pa samme méte som
a andre sartifikater og nekler normalt ska vaare personlige, ogsa der man egentlig bare har behov for &
identifisere en person som medlem av en gruppe.

| tjenersde-sammenheng dreler det andre punktet seg om muligheten for misbruk av tjenesten utenfra. Det
ligger i tjenestens natur at den kan brukes uten noe manuelt inngrep pa tjenersiden, og utformingen av
tienesten, inkludert sikkerhetsmekanismer ma salvfdgelig vage i samsvar med det. Om det er mulig, og
hvor mye som kan legges inn av beskyttel sesmekanismer som forhindrer misbruk i forkant avhenger helt av
tienesten. | stedet ma kontrollen ligge i etterkant, ved logging av hver bruk av sendtive ngkler. Dersom
dedikerte krypto-tjenere dler annen spesdl maskinvare benyttes, kan loggingen gjeres uavhengig av
eventuelle angrep pa tjenestemaskinen.

Det anbefdes imidlertid a tjeneste og kryptolasning settes opp dik at PIN-kode, passfrase dler lignende
verifikagon ma brukes ved oppstart (eller omstart) av tjeneren. Det betyr for det farste at tjeneren lett kan



FEIDE: FElles déktronisk 1D for UoH-sektoren 55

stesi en tilstand hvor misbruk av ngklene pr. definigon ikke er mulig, og hvor fyssk adgang til maskinen
ikke er noen spesiell skkerhetsrisiko. Dessuten kan beskyttelse pa operativsystemniva sikre at det bare er
den prosessen dler brukeren som blir tiltrodd adgang til neklene ved oppstart som er i stand til & bruke
dem.

10.8 Kryptografiske lasninger og eksportrestriks oner

Amerikanske eksportrestrikgoner har inntil nylig gjort det umulig & inkludere sterk kryptografi i
amerikanske produkter for internagona bruk i e massemarked. Dette har rammet bade Netscapes og
Microsofts web-lesere og epost-klienter, og gjort det generdt vanskelig a inkludere sterk krypto som
infrastruktur i vanlige operativsystem-plattformer. Ogsa andre land har restriksjoner pa bruk eller eksport

av kryptografi.

Na er de amerikanske eksportrestriksonene vesentlig lettet. Netscape Communicator i Siste vergon er
tilgiengdlig internasionat med sterk krypto. For Microsoft Internet Explorer og Outlook finnes ogsd en
128-bits-oppgradering. (Denne oppgraderingen er farst og fremst ingtallagon av en ny standard-CSP for
CryptoAPI, dik a andre programmer som benytter kryptografi ogsa f&r glede av den.) Med disse
oppgraderingene tilbyr Communicator, Internet Explorer og Outlook de samme kryptomulighetene som i
den amerikanske («domestic») vergonen, dvs. sterk innholdskryptering (128 biters RCA4, opp til 168 biter
Triple DES) og sterk digita signatur/autentisering (1024 biters RSA). Windows 2000 (og trolig Windows
ME) inneholder denne CSPen og gir sterk kryptografi i utgangspunktet, uten noen oppgraderinger.

Utvikling av CSPer til CryptoAP! er underlagt restrikgoner pa grunn av de amerikanske eksportreglene.
Utviklingsomgivelsen (SDK) for CSP-utvikling, atsa biblioteker, headerfiler osv. er ikke fritt tilgjengdlig, og
CSPa som blir utviklet av tredjeparter ma signeres av Microsoft. CSPer som ikke oppfyller
eksportkontrollbetingelsene blir ikke signert, og vil da ikke kunne brukes under CryptoAPI. Det er uklart
om dette blir endret n& (For Netscape var det ingen tilsvarende restriksoner, siden begrensningene pa
krypto-styrken |ai Navigator salv, ikke PK CS#11-modulen.)

Eksportreglene har imidlertid tillatt eksport og Sgnering av CSPer som tilbyr sterk kryptografi bare for
digital signatur. Microsofts innebygde CSP i eksportvergonen av CryptoAP! gjer ikke det (antakeig fordi
denne tilbyr bade signering og kryptering med de samme ngklene), men det finnes smartkortbaserte CSP-
er som tilbyr sgnering med 1024-biters RSA-nakler. (F.eks. ID2. Microsofts egen fortegnel se over CSP-
leverandarer ser ikke ut til & vagre komplett.) En dik CSP vil vage tilstrekkelig for mange formd, n&r det
ikke er behov for sterk innholdskryptering. Vi antar det ganske raskt vil bli smarkort-CSPer tilgjengelig
med generdt sterk krypto.

JCE 1.2 fra Sun har ikke vaat tilgjengdig utenfor USA, men det finnes uavhengige leveranderer i andre
land. JCE 121 finnes i en eksporterbar vergon, men det er trolig fordi den ikke inkluderer
tienestemoduler som gir sterk krypto, ikke nedvendigvis pa grunn av lettelsene i eksportrestriksjonene.
Svidt vi vet er det imidlertid ikke noen restrikgoner pa utvikling av tjenestemoduler for JCE. Det finnes
ogsa en dpen kildekode-implementagon av JCE fra Cryptix.

Eksportrestriksoner e ogsa grunnen til at SSL-gtetten til Apache didtribueres som et sett med
modifikagoner til standardutgaven. (Apache, med modifikagonene for & kunne bruke OpenSSL, men salv
uten at OpenSSL med selve krypto-funkgonene var inkludert i distribugonen, ville ikke kunne eksporteres
fraUSA.)
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11. Anbefalinger for FEIDE

Vi s pa krav til satifikattjeneste etter de «definerende elementer» som ble giennomgéit i kapittel 4 :
Sertifikatpolicy, sertifikatprakss, sertifikatformat, navngivning, tillitsmodell, katalogtjenester -- og tar ogsa
med en diskugon rundt RA (registreringsfunksonen) og smartkort. Deretter s vi pa vag av
sartifikattjeneste ut fratilgiengdige dternativer.

11.1 Sertifikatpolicy og sertifikatpraksis

11.1.1 Generelt

Ved a velge smartkort som nekkelbager har en indikert et sikkerhetsniva som er hgyere enn det de
enkleste tjenestene i markedet kan tilby. Det er derfor naaliggende & velge et forholdsvis heyt
ambigonsniva for sikkerhet / kvditet av sartifikattjenesten for FEIDE. Men vi anbefder som fer nevnt &
holde seg unna begrepet «kvdifisert sartifikat».

Det er hdt klart a en vil forlange personlig oppmete for & fa utstedt en ID -- det er praksis dt i dag for
utstedel se av fysiske studiekort.

| forhold til eksisterende tjenester / spesifikagoner ma en farst og fremst gekke at policyens formd,
anvendelser og paragrafer om utsteder (og andres) forpliktelser og ansvar er akseptable. Personvern mm.
ma ogsA vage ivaretalt, og det som eventudt sta&r om sartifikatprofil, ma kunne brukes av FEIDE. Videre
er RA-funkgonen viktig i en UoH-sammenheng, og de skissarte prosedyrene ma veae fleksible nok.

Merk a en 100% ma fage en policy for & kunne pdberope seg denne. Ved det mingte avvik ma en
definere en ny policy, og dermed egentlig en ny tjeneste. Men i forholdet til sertifikatprakss er det full
flekshilitet. En kan godt ha en egen (eler & et av) egne sertifikatpraksiser for UoH-sektoren sa lenge
disse ikke er i konflikt med policy. En tjeneste som er lite spesfikk i policyen, og overlater mer til
praksisen, er derfor mer fleksibel, men ogsa (Skkerhetsmessig og dlers) mer «ullens.

Vi har ikke hatt ressurser til & vurdere forskjellige, tilgiengelige policyer opp mot FEIDESs krav, men dette
er en opplagt oppgave i neste fase av arbeidet.

11.1.2 Registreringsfunkg onen og krav til smartkort

Regidrering av nye brukere ved personlig frammete er en litt spesid! problemstilling for UoH-sektoren, og
diskuteres derfor separat. Det som er klart, er a hele logistikken rundt bruk av smartkort som skal
kombineres med et fysisk studiekort, kanskje magnetstripe, og evt. andre funksoner pa kortet, er
komplisert, og en kritisk faktor. Det vil ogsa vaare forskjeller fralegested til lagrested.

UiO gnsker a styre prosessen sdlv, dik at studenter kan mete fram og legitimere seg, og sa fa utstedt ferdig
studiekort mens en venter. Dette krever et lokalt produkgonsapparat som kan handtere personalisering
(kanskje ogsa initidisering) av smartkort i tillegg til prosessen med trykking / preging a/ kortene. SA-
tienesten behaver ikke a forholde seg til smartkortene i det hele tait, evt. kan denne ta ansvaret for
kortleveranse med produkgon og initidisering. SA mottar dlers bare en sertifikatforesparsd fra f. eks.
UiO, og utsteder de nadvendige sertifikatene.

Nekler kan legges i smartkortene under produkgon dler initidisering. Ved regigtrering plukkes et kort fra
lageret, en henter de offentlige ngklene som tilsvarer de private i det vagte kortet, og sender foresparsd til
SA for sertifikater for disse med korrekt identitet. Sertifikatene returneresi Igpet av maksmat minutter, og
kan leggesinn i kort og kataloger (hvis ikke SA styrer katalogen, se nedenfor). (Sertifikatene kunne ogsa
vage produsert pa forhdnd og leggesinn i kortene sammen med privat nekkel, dik at kortet, bortsett fra
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preging, ligger klat til avhenting. Men dette ville kreve vesentlig srammere skkerhetsopplegg rundt
kortene palager: Uten satifikat er de egentlig ikke sendtive))

Dersom sudentene skd ha vagmuligheter med hensyn til hvilke funkgoner som skd ligge i kortet, ma
registreringsfunkgonen ogsa gjere initidisaring av kortene. Det kan tenkes a bade eektronisk 1D,
smdpengekort, og andre, framtidige funkgoner ska kunne velges, dler velges bort, individudt. Antagelig
kan en ikke dytte pa noen en elektronisk ID uten at personen selv gnsker det -- det innebagrer tross dt en
vissrisiko for brukeren med hensyn pa misbruk.

Mindre laesteder vil ikke ha ressurser til & kjare denne prosessen lokat. Her vil en i stedet foreta en
«enkel» regigrering av sudentene og samle inn al nadvendig informagon, inkludert bilde og Sgnaturpreve.
Dette overfares, gjerne over nettverk forutsatt god beskyttelse, til SA, og eventudt til smartkortleverander
dersom dette er en annen enn SA. Kortene produseres der, og returneres i vanlig post enten til laarestedet
med avhenting ved personlig oppmate, eller direkte til studenten etter sikre prosedyrer (dette vil vagre bade
kortet slv og PIN-kode for adgang til dekironisk ID). En dik «enke» RA-funkgon vil tilbys av dle
aktudle leverandarer, og skulle ikke medfare noen problemer.

Men en er dtsd avhengig av a policy og leverander er i stand til tilby et fleksibelt opplegg for RA.

11.1.3 Sertifikatpr ofil

Bortsett fra navngivning, som diskuteres i neste avanitt, har FEIDE fa spesifikke krav til sartifikatprofil. Her
kan en vaze ganske fleksbel mhp. dternativer.

Det skd vaae separate nekkepar til hvert formd, ikke mingt av sikkerhetsmessige grunner. Privat ngkkel
for digita signatur ma beskyttes med en separat PIN-kode som ma verifiseres pa nytt for hver enkelt
ggnatur som genereres, m.ao. a brukeren dltid har eksplistt bekreftet hver enkdt signatur. For
autentiserings- og krypteringsnekler er det tilstrekkelig med en PIN-kode som verifiseres én gang etter a
kortet er satt i leseren, og brukerne vil antakelig oppfatte det som upraktisk om PIN-kode ma tastes inn pa
nytt for hver enkdt autentiserings- eler dekrypteringsoperagon om skjer. Bruk av signaturngkkel ber
forutsette at brukeren far anledning til a lese og kontrollere det som signeres, mens dette er upraktisk for
autentisering og dekryptering.

En lgsning med tre ngkkelpar / sertifikater er sikkerhetsmessig den beste, men vi har problemer med &
anbefde dette p.g.a manglende produkistette. En bedre anbefding er antagelig to nekkelpar, der digita
ggnatur er skilt ut som en egen funkgon, mens autentisering og nekkelutvekding (dvs. kryptering) holdes
samlet for det andre ngkkelparet. Dette forutsetter at en (i policy dler praksis) dé& fast at nekkel deponi
eler skkerhetskopiering av private nekler for dekryptering adri skal brukes -- kopier av private ngkler
som ogsa brukes for autentisering eler digita signatur, er ikke akseptabelt.

Merk at dette vil ekskludere Entrust-ready produkter, som har digital signatur og autentisering pa samme
nekkelpar / sertifikat, og nekkeutvekding / kryptering separat. Dersom en velger to ngkkelpar og
satifikater, og Entrusts spesifikagoner, far en etter vat skjgnn svakere skkerhet for de digitde
sgnaturene: Bruken som autentiseringsngkke tilser at brukeren ikke har like direkte og eksplisitt kontroll
med bruken av ngkkelen som det er rimelig a kreve for en signeringsnekkel.

11.1.4 Navngivning

Det er et krav i FEIDE a eektronisk 1D skal kunne brukes mot FAS og andre tjenester, atsd ma navnene
i sertifikatene egne seg for A bli tolket av applikagoner / tienester. Samtidig er det et sterkt gnske om at
sartifikatene ska  egne seg til kommunikagon mellom mennesker, f. eks. sikker epost, og da ber ogsa
navnene ha elementer som egner seg for & presenteres for mennesker. Konklusjoner pa dette er:
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Navnene ska haen unik identifikator. Det har ikke festet seg noen standard for hvordan dette skal
kodesi sertifikater, men «seriad Number» atributten i DN ser ut til & vaare mest aktuell. Diskugioner
i FEIDE progektgruppa har konkludert med at vi ensker en identifikator som er unik innen hele
UoH-sektoren, dtsaikke bare innen hvert lagrested. Identifikator kan ikke vaere fadsd snummer
siden dette strider mot prinsippet om at sartifikater bare kan holde dpen informagon. Det anbefdes
heller & vedlikeholde en tabell som gir en enttil-en mapping melom unik identifikator og
fadsdsnummer. Tabellen (eller deler av den) ma bare vaare tilgjengdlig for autoriserte brukere og
applikagoner.
Navnene skd primaat inneholde brukerens vanlig brukte navn (fornavn og etternavn mm.) kodet i
CN-attributten i DN. Her ma en dpne for pseudonymer (kanskje ogsa «anonyme» sartifikater) for
brukere som ikke kan offentliggjare navnet Stt -- f. eks. asylanter. Det er ikke noe pringpiet i
veien for atillate bruk av pseudonymer, kallenavn o.l. ogsa for andre brukere. Dette er noe det ma
tas en policy-avgjarelse pa pa et eller annet tidspunkt.
Neste navnespgrsmd er om navnene ska knytte brukeren opp mot et spesifikt laested. Dette kan gjares
pato mater: Enten ved en O-attributt i brukerens DN (O=lagrestedets navn) dler ved at navn pa utsteder
av sertifikatet settes til navn pa laaested (i en dler annen form -- DN for utsteder ma ogsa spesifiseres).
Det farde dternativet tilsvarer det som er vagt i Forvatningsnettsamarbeidet. Diskugoner i FEIDE
arbeidsgruppa har konkludert med at:

Navn knyttes ikke opp mot |azrested.

Dette er ikke noen «hard konklugon» og den kan nok revurderes avhengig av hva en ender opp med av
vag for sertifikattjenesten.

Et nytt spersmd er om sertifikatene ska inneholde noe informasion om roller dler funksoner for brukerne.
Her er en klar anbefding at dette unngas unntait der det er snakk om informasjon med svaat lang levetid.
En kan m.ao. vurdere dette i hvert fdl for visse grupper ansatte. Men sertifikater i FEIDE ska kun gi
autentisering. Det er ikke meningen & bruke dem til & bevise rettigheter av noe dag.

Ska satifikatene «merkes» (da BankID varemerket) paen spesiell méte for avise a de tilharer FEIDE? |
utgangspunktet svarer progektgruppa «ja» pa dette, men dette ma jo fravikes dersom en velger en
ekdsterende tjeneste / spedfikagon. Merkingen kan gjeres som for BanklD, med en O-attributt
(O=FEIDE ID). Dette forutsetter at en ikke trenger O-attributten til navn palagested. En kan vurdere om
det er andre navnesttributter som egner seg bedre for formdet. En kan ogsa merke ved a sette DN for
utsteder til «FEIDE», og progekigruppa vil anbefale dette dternativet. Merk at dette (antagelig) impliserer
en monolittisk tillitsmodell med én utsteder for hele UoH- sektoren.

11.1.5 Kataloger, sertifikatdistribusjon

Vi ser her kun pa behovet for kataloger for sertifikater og CRLer. Dette kan selvfagelig kombineres med
generdlle katdloger med mer informagon. Vi forutsetter a dle katdoger nds ved LDAP, fortrinnsvis
LDAPV3, og vi ensker ikke a stille noen krav som binder en til & velge X.500-systemer.

Med dagens status for distribuerte katalogsystemer vil vi anbefde & opprette en hovedkataog der dle
utstedte sertifikater samles. Dette er «originden», og oppdateringer (innlegging og fjerning av sertifikater)
gjares her. Av skkerhetsmessge grunner bar en antagelig ikke la det vagre noen oppdag dler tilgang for
vanlige brukere mot denne katdogen, kun adminidrativ aksess for oppdatering og kopiering til andre
kataloger. Denne katalogen kan godt drives av den valgte sertifikatleverandaren -- i hvert fal dersom den
bare skal inneholde sertifikater.

De felles adminidrative sysemene, og eventudt andre systemer, kan trenge adgang til ale sertifikater, og
det trengs defor en fullgendig FAS-katalog for dette formdet. Dette kan veae en full kopi av
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hovedkatalogen eller, dersom leverandaren har hovedkatal ogen for en mer generell tjeneste, de delene som
er relevante for UoH-sektoren. Kanskje er det beste & ha en hovedkatalog hos leverandgren med bare
satifikater, med en FAS-katalog som laster ned dle rdlevante sartifikater og kombinerer med annen
informasion? FAS-katalogen ma ha begrenset aksess.

Fra FAS-katalogen ma UoH-enheter kunne laste ned hele dller relevante deler av FAS-katdogen til interne
kataloger. 1gjen ma disse ha begrenset aksess, f. eks. til interne administrative systemer.

Fra FAS-katalogen -- dler rett fra hovedkatalogen -- ma en ogsa kunne trekke ut informagion til en helt
dpen katadogtjeneste pa Internett. Her er en avhengig av en siling av informagjonen. Det ma vage mulig &
reservere seg mot a informagon havner i en dpen katadog -- det er til og med mulig a en ma ha aktivt
samtykke fra dle brukere for a fa lov til dette. Dette ma avklares med Datatilsynet, og
registreringsprosedyrene og avtaene med brukerne ma tilpasses. (Siden brukerne i utgangspunktet ma
underskrive en avtale om bruk av sartifikattjenesten for afa utstedt sertifikat, kan dette samtykket innhentes
samtidig)

Tabedlen som oversatter mellom unik identifikator og fedsdsnummer, ska vaae tilgengdig for de
anvendelser og personer som har behov for det. Dersom en laster ned bare deler av FAS-kata ogen, ber
en bare fA med de delene av tabellen som er relevante. Tabellen ska savfdgdig ddri veae dpent
tilgjengdlig, spesielt ikke pa Internett.

CRLer skd dltid veae dpent tilgjengdlige, ogsa pa Internett.

11.1.6 Tillitsmodell

Tillitsmoddl matilpassestil reglene for navngivning, men i utgangspunktet er det to aktuele moddler:

En tjeneste for hele UoH- sektoren (monoalittisk tillitsmoddl),
En (logisk) tjeneste for hver UoH-enhet under en fdlesrot (grunt hierarki).

Imidiertid ber FEIDE kunne vaae ganske fleksibel her. Dersom en velger en «ferdig» tjeneste, importerer
en ogsatillitsmoddlen fra denne tjenesten, f. eks:

BanklDs system der utsteder vil vaare brukerens bank, uavhengig av f. eks. studiested.
Forvatningsnettsamarbeidet, der en har tre likedtilte leveranderer og kryssertifisering.

Dette burde ikke vagre sazlig problematisk.

11.2 Valg av sertifikattjeneste

11.2.1 Oversikt, alternativer

FEIDE har fem dternativer for tjeneste for eektronisk ID:
- Pogtens Elektroniske ID, som er en tilgiengdlig tjeneste,
BankID, som er en framtidig tjeneste, spesidlt nar vi snakker om smartkort,
Tjeneste fra Telenor, som antagelig betyr at en binder seg til Entrust-ready produkter (merk at vi
ikke har undersakt konkret hvilke tjenester Telenor Bedrrift tilbyr -- dette ma gjeresfer en
bestemmer seg endelig),
Handling over Forvatningsnettsamarbel dets rammeavtaer,
Egne spesifikagoner, og avtale basart patilbud fraen dler flere leverandarer -- her ber enii tilfele
ta utgangspunkt i (pesifikasjonen for) en av detilgjengdlige tjenestene og legge seg sa tett opp til
denne som mulig.
Utgangspunktet for FEIDE var det sste dterndivet, dtsd en egen tjeneste, levert fra en anerkjent
leverander, med en egen ID for UoH-sektoren. Diskugoner under meter underveisi progektet har klarlagt
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at det ikke er nadvendig at det er en separat ID. Bruk av f. eks. Postens Elektroniske ID eler BankiD er
helt greit dersom tjenestene fyller de krav FEIDE ma dtille.

11.2.2 Postens Elektroniske ID

Denne tjenesten har som sin starste fordd at den faktisk ekssterer. Vi antar i utgangspunktet at den kan
brukes for studenter og ansatte i UoH-sektoren, men vi har ikke gekket policy dler vaat i kontakt med
leverandaren. Imidlertid er intengonene at Postens Elektroniske ID ska kunne utstedes til ale personer i
Norge. Postens Elektroniske ID har en navngivning som passer god med FEIDEs behov, inkludert en unik
identifikator. FEIDE ma fatilgang til relevante deler av tabellen som oversetter mellom unik identifikator og
fadsdsnummer. Pogsten er selv utsteder for sertifikatene. Tillitsmoddlen er monoalittisk, etter hvert med
hierarki for internagonale postverk.

Postens Elektroniske ID leveres i dag pd Multos smartkort, og flere applikagoner kan da legges pa
kortene. Posten SDS har demonstrert kombinagonen elektronisk ID og Mondex betaing. Problemet er at
Mondex ser ut til & vagre en blindgate for betalingssystemer i Norge. Det er ikke sannsynlig at Posten SDS
vil gnske & kombinere ektronisk ID med Proton, som er vagt av bankene, men vi har ikke undersekt
dette. (Den tekniske muligheten er der: Proton-applikas onen finnes pa Multos platform.)

Posten SDS har basart seg pa programvare fra svenske 1D2, og dette gir potensielt et begrenset utvalg av
brukerprogramvare. Etter det vi kjenner til, leverer ID2 kryptografiske tjenestemoduler bade for
PKCSH#11 (dvs. Netscape m.fl.) og Microsoft CryptoAP! (Internet Explorer, Microsoft Outlook og annet
pa Windows-plattform).

11.2.3 BankID

BankID er progekt under Bankenes Standardiseringskontor, stettet av bade Sparebankforeningen og
Finansnaaingens Hovedorganisagon, og dermed av s godt som alle banker som opererer i Norge. Det er
utviklet et sett av goesifikagoner, inkludert utkast til avtae mellom bankene, kundeavtde og sertifikatpolicy.
Det mangler formelle vedtak fra bankene vedrerende lansering av tjenesten som et varemerke, men
antagelig er dette bare en formalitet. Alternativet er at bankene velger individudle lgsninger, og det er klart
dérligere sett med kundenes gyne, og ogsa for i hvert fal de fleste bankene en darligere lgsning. | farste
omgang e BankID ikke basart pd smartkort, men dette vil komme etter hvert. Grunnen er rett og dett at
en ikke kan forvente at bankkundene ska skaffe seg smartkortlesere. Spesifikagonene er laget med tanke
pa framtidig introdukson av smartkort.

BankiD vil i utgangspunktet egne seg godt for FEIDE. Navngivningen passer, og inkluderer ogsa en unik
identifikator. Kreditkassens person i prosgiektet mente at det ikke burde vagre noe problem a fa kopiere de
deler av oversettelsestabd len til fadsenummer som FEIDE trenger.

Med BankiD vil en kunne viderefare det ssmarbeidet SO har med Kreditkassen om banktjenester knyttet
til studiekortet, og en vil kunne utvide dette til & gjelde ale banker som stetter BankID (en forutsetning --
en kan ikke binde ale personer i UoH-sektoren til en bank). Kreditkassen og BBS mener a BankliD pa
smartkort, med Proton betaling inkludert, kan vege redistisk til hestsemesteret 2001. Det ligger ikke noen
forpliktelse i denne uttalelsen, men potensiaet i & utstede dike kort til etter hvert dle personer innen UoH-
sektoren vil nok feretil at utvikling av en dik kortl@sning vil vaae meget interessant.

Det er imidlertid ogsa noen problemer knyttet til bruk av BankiD:

Usikkerhet om nér tjenesten kommer og né& den kan vaae klar pa smartkort.
Nedvendige policyavklaringer ma gjaresi forhold til at bankene ma akseptere denne bruken av
BanklID, og eventudt hvilke forpliktelser bankene tar paseg i en dik sammenheng.
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BankiD kan dik palicy er i dag bare utstedes til kunder (dvs. digposigonsrett til en konto er nok)
av en BarklD-bank. (Merk at Proton betalingssystem ogsa forutsetter at brukerne er kunder av en
«godkjent» bank.) Det vil finnes personer som ikke har et dikt kundeforhold, . eks. enkelte
utlendinger. Dette kan |@ses ved a opprette en «null-bank» som utsteder sartifikater for de som
ikke er bankkunder, eller at bankene akseptere a utstede BanklIDer for andre en kunder -- disse
vil daikke gi noen rettigheter mot banksystemene, men vil vagre en generdl| eektronisk 1D.

Det kan tenkes at flere personer vil reservere seg mot a métte ha et bankkort pa studiekortet, i
forhold til valg av en mer «ngytra» ID.

Det maavklares at det er OK a haflere Bankl Der for samme person utstedt av samme bank. De
personene som ikke gnsker & ha studiekortet som eneste bankkort, ma haen BankiD for hvert
kort, i det dle smartkort har garantert forskjellige nagkler.

BankiD er likeve et lovende dternativ for FEIDE. Bdtimore-plattformen til BBS (dersom BBS blir vagt
som leverander) sikrer tilgang til et godt utvag av brukerprogramvare.

11.2.4 Telenor Zebrasign

Vi antar uten videre a Telenor vil vage i stand til & levere en tjeneste som passer for FEIDE, men vi har
ikke undersakt om de i dag tilbyr en tjeneste som kan brukes uten videre. Dette ma undersekes i sarten av
en viderefaring -- i motsatt fal vil en avtale med Telenor métte vaare basert pa et eget spesifikagonsarbeide
(se nedenfor).

Det starste potensielle problemet med Telenor e en svaat sterk binding mot Entrust. Merk a det ma
undersgkes hvor sterk denne bindingen egentlig er. Entrust- spesifikagonene gir adgang til en mengde
programvare pad brukersiden, og dette er en klar fordd i forhold til andre dternativer, der mengden
brukerprogramvare kan vaare noksa begrenset.

Vi vil ikke anbefde FEIDE a binde seg til Entrust-spesifikagoner, men vi vil sterkt anbefde a en
undersaker med Telenor hvor sterk bindingen faktisk er far en avviser dette dternativet.

11.2.5 Forvaltningsnettsamar beidets rammeavtaler

Disse avtdene gir adgang til & kjgpe det meste som trengs for eektronisk 1D for FEIDE gjennom
ferdigforhandlede avtder, der en dort sett bare diskuterer pris. Her e en garantert at tjenester og
produkter faktisk er tilgjengelige. Merk a det er fullt mulig & handle bare deler av det en trenger over
avtdeng, f. eks. kan en handle smartkort og lesere til gundgtige priser, mens en velger @ handle
sartifikattjenestene pa annen méte. Vi har ikke gjort noen evaluering av hvordan spesifikagonene passer
med FEIDES behov, men noen avklaringer er ngdvendig:

Navngivningen, som er nedfdt i policy, krever «arbeidssted» (tolkning til & omfatte studiested burde vagre
uproblematisk) som en del av navnet. Navnet inneholder ikke noen unik identifikator. Disse vagene var
svaat bevisste fra Forvatningsnettsamarbeidet da policy ble skrevet, og passer med de fleste Situagoner
innen offentlig sektor. Men dersom FEIDE ikke kan bruke denne navngivningen, kan det tenkes at en ma
definere en ny, litt endret, policy, og dette kan vagre tvilsomt i forhold til om avtaene kan brukes.

Det ma underszkes om FEIDE / UNINETT kan gjare et avrop pa ranmeavtaene for hele UoH-sektoren,
dler om hvert enkdt laaested ma handle separat. | tilfelle kan forskjellige laresteder ende opp med &
bruke forskjellige leveranderer, uten at dette nadvendigvis er noe problem.

Enkelte dder av FEIDES behov, som fysisk trykking / preging av kortene, er ikke dekket av avtaene, men
leverandarene kan levere dette gjennom tilleggsavtader.
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Vi anbefder & det gjares en evaduering av hvordan rammeavtalene passer med FEIDES behov, og at en
deretter konkluderer med om dette er en farbar vei. Det store spersmalet, etter vart skjann, er om kan fa
lov til & endre navngivningen dler tilpasse denne dik a FEIDES behov blir fyllt.

11.2.6 Egne spesifikag oner

Etter a en har gjort en evauering av brukbarheten av de ferdige (eller «ferdig i naa framtid») dternativene,
kan det hende at konklusionen er at ikke noe av dette passer godt nok. Da ender en opp med & méite
gpesfisere sertifikattjenesten salv, noe som kan vaae en stor jobb.

Imidlertid anbefder vi i tilfdle alegge seg tettest mulig opp mot et av de dternativene som er nevnt over.
Det mest naaliggende er i tilfelle & «kopiere» BankiD. Med det kan en oppna a det er mulig & fatil en
giensdig godkjennelse mellom de to IDene, dik a en etter hvert kan bruke FEIDE 1Den mot bankene og
BanklD mot laarestedene. Dette forutsetter at tjenestene sikkerhetsmessig (dvs. policy) er pa samme niva,
0g a det opprettes en form for kryssertifiseringsavtae. | et dikt tilfele vil en kunne opprettholde systemet
med banktjenester tilgjengelig pa studiekortene.

Merk a et teoretisk dternativ, sealig for multifunkgon-smartkort, er alegge to IDer pa samme kort, f. eks,
béde FEIDEs ID og BankID. Dette kan vi ikke anbefale fordi kapasiteten pa dagens kort kan vage for
liten, og ikke mingt fordi dette ikke har veat prevd i praksis. Det er sannsynlig at svaat fa applikasjoner vil
kunne handtere et dikt kort og vege i stand til & velge mellom to like funkgoner pd samme kort. (Dette
kan gjgres pa to ulike méater, enten ved & legge flere sett med ngkkelpar i samme smartkort-applikasion,
dvs. «katalogp» pa smartkortet, eler ved & legge inn separate og uavhengige smartkort-applikagoner. De
tekniske problemdtillingene er forskjellige, men de praktiske problemene og konklugonen er de samme.)

11.3 Programvar e- og systemtekniske |gsninger

11.3.1 Klientside

Vanlige web-klienter, dvs. Netscape Communicator, Microsoft Internet Explorer m.fl., antas a dekke en
stor del av behovet for klientsde programvare. Sikkerhetstjenestene for web- baserte anvendel ser baseres
pabruk av SSL, som uten videre stettes av disse web-klientene. Epost-sikkerhet ved SMIME dekkes av
de tilherende e post-klientene. Tilstrekkelig skkerhet krever bruk av de variantene av pakkene som tilbyr
gerk kryptografi, som farst nylig har blitt tilgjengelig utenfor USA.

Satifikattjenesten bar ikke legge noen faringer pa vaget av dik standard-programvare. Det vil § a
sertifikatene utformes dik a de kan benyttes sammen med béde Communicator, Internet Explorer og evt.
andre aktuelle klienter. Kryptomoduler for bade PK CS#11 og CryptoAP! bar vage tilgjengelige for de
aktuelle kortene. Det anbefales ogsa at PK CS#11-moduler er basert pa PC/SC pa Windows-platform.

Bas skonfiguragonen for en vanlig (PC-basert) klient er med andre ord:

«Standard» web-klient, variant med sterk krypto.

Smartkort med eektronisk ID.

Kortleser med drivere (PC/SC) for aktuelt operativsystem.

Kryptomodul for smartkort og -applikagon, PKCS#11 eller CryptoAPI CSP avhengig av web-
klient.

ID-kortene utstedes dltid med eektronisk ID (med mindre brukeren reserverer seg). De andre
komponentene kan distribueres f.eks. ved a tilby en pakke som inneholder kortleser samt en CD-ROM
med drivere og kryptomoduler. Web-klient antas det at brukerne dlerede har dler kan skaffe, men for &
sikre tilgang til sterk krypto-varianten kan den ogsa distribueres pa samme CD-ROM. Ved ingdlagon
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legges samtidig SA-sertifikatene for FEIDES SA inn, og Klientprogramvaren kan konfigureres til & bruke
FEIDEs LDAP-tjenere. (Samme CD-ROM bgr kunne dekke varianter for ulike preferanser av web-
klient og forskjellige operativsystem/maskinvare-plattformer.)

Vi anbefder a nekler og setifikater utstedt for FEIDE ikke uten videre brukes sammen med
programvaregsningene for kryptografi i web-klientene. Programvardesninger for nekkellagring og
kryptografi gir vesentlig svakere beskyttelse av naklene. | tilfele bar sertifikatene utstedes av en logisk
separat SA med en mindre srikt sertifikatpolicy, dler sartifikatene pa annen mate merkes dik a de kan
spesabehandles | satifikatpolicy. Negkler som er tillatt brukt med programvare nekkellagring og
kryptografi vil ikke vaare akseptable for mer sensitive formd. Denne komplikagonen (to pardldlle sett med
nekler og satifikater) er neppe verd a ta hvis eneste formd er a dippe ingdlagon av smartkort-
infragtrukturen.

Det finnesflere forskjellige kategorier av klientmaskiner:

1. Personlige (hjiemme) maskiner, dvs. drift og utstyrsanskaffelser gjares av eieren selv. Eier kan
vage bade student og ansatt. Det er ikke mulig a gjere noen spesielle forutsetninger om hvor godt
beskyttet maskinen er.

2. Lab-maskiner med generell adgang, men drevet av lagrestedet selv og med en viss beskyttelse
(brannvegg, antivirus m.m.)

3. Personlige arbeidsplassmaskiner med et forholdsvis liberdt driftsopplegg. (F.eks., brukeren selv
tillates programvareingtalagon, noenlunde fri adgang til Internettet.)

4. Arbeidsplassmaskiner med kontrollert driftsopplegg. (F.eks., kun bestemte programpakker
ingtalert, liten adgang for brukeren sdlv til arekonfigurere)

5. Spesdt tiltrodde maskiner for bestemte formd, f.eks. kvdifiserte signaturer.

Bade med hensyn pa utstyrs- og programvarekonfiguragoner og i sertifikatpolicy ma den siste kategorien
spesidbehandles. Ellers ser vi ikke noen grunn til a legge opp til vesensforskjellige konfiguragoner i de
forskjellige kategoriene. De to farste kategoriene maskiner er nettopp der hvor det er mest problematisk &
kreve smartkort-infrastruktur, men samtidig hvor programvare-kryptografi er mest uaktudt av
sikkerhetsmessige hensyn.

All annen klientsde-programvare enn dette indtaleres bare etter behov. (Dette kan vaae: OCF, VPN-
klienter, skre ORB-klienter, mm.) Vi har fordgpig ikke identifisert noen spesidle behov.

11.3.2 Tjenersde

Aksesskontroll-mekanismene | forskjelige produkter e svaat forskjelige.  Utgangspunktet for
aksesskontroll med FEIDE er sikker autentisering, hvor brukeren er kjent gjennom et FEIDE DN. Derfra
er det flere Srategier for &implementere aksesskontroll:
DN avbildestil bruker-1D («qrincipas») dler gruppe-1D i plattformen som tjenergpplikagonen
kjarer pa (operativsystem, database, ORB, e.l.), og aksesskontrollen handheves av plattformen.
DN avhildestil et sett med privilegier (kgpabiliteter) i forhold til applikag onsplatformen, og
aksesskontroll handheves av plattformen, som ovenfor.
Applikagonsprogramvaren salv (f.eks. FAS) tolker selv DN og handhever aksesskontroll.
Hva som egner seg avhenger av gpplikagonsplattform og implementagonsverktagy. Noen generdle
anbefdinger kan vi likeve gi:
Vaget av aksesskontroll- og autorisagonsmekanismer er lokae innenfor en organisagon. Det
sanme gjelder konvengoner og palicies for hvordan bruker-1D, privilegier etc. koblestil FEIDE-
DN. Ved kommunikasion patvers av organisasjoner brukesi utgangspunktet ikke plattform:
gpesfikke autentiserings- eler aksesskontroll-mekanisamer.
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Avbildning av DN til bruker-1D, privilegier, autorisagonsstrenger etc. skjer i serst mulig grad ved
oppdagi LDAP-kaidog. (Dettemaliggei en lokal LDAP-kataog, jfr. forrige punkt.)

Med andre ord, FEIDE etablerer felles konvengoner og mekanismer for autentisering; mens
autorisasion og aksesskontroll handteres lokat for hvert laarested (evt. avdding/systemitieneste). Dels
tror vi laarestedene stort st vil gnske & beholde kontrollen over autorisagion mot egne systemer. Dessuten
vil format og innhold av autorisagjonsdatabaser vagre sa produktspesifikt og avhengig av lokale oppsett a
det sannsynligvis vil vagre vanskelig & etablere noen brukbare felles konvengoner.

Aksesskontrollmekanismer i plattformen bar utnyttes s godt det er mulig, men har klare begrensninger i
sammenheng med FEIDE: Det er selvfagdig ikke mulig & ha separate brukere pa operativsystem: dler
databaseniva for hver enkelt FEIDE-ID som noen gang har blitt utstedt. En méte & gjere det pd, er &
kategorisere ale ID-er (ved en kombinagon av informagon i sentra og loka katalog), f.eks.:

Lokale studenter, med underkategorier.
L okae ansatte, med underkategorier.
Andre studenter.

Andre ansatte.

For en gitt applikagon, lab, lokat nett osv. vil ID-er i noen fa av kategoriene (typisk: lokale studenter og
ansatte) avbildes enttil-en til bruker-1D dler lignende. For hver av de andre kategoriene avbildes dle ID-
er til en fdles bruker-1D, og hvis noe mer finkornet adgangskontroll ska handheves, blir det opp til

applikagonsprogram.

Et typisk eksempd er e Sudentadminidrativt system. Her kan admingrativt personde ha personlige
bruker-1D i databasen som tildeles aksessrettigheter etter behov. Studenter har ogsa adgang til systemet,
men gennom en fdles bruke-ID som bae gir adgang til persondata gjennom visse
transakg onsprogrammer (som mottar FEIDE-1D som en parameter og utelukkende gir adgang til data som
gjelder denne personen.)

11.3.3 VPN-lgsninger

PKlen som bygges opp for FEIDE vil sannsynligvis ikke vege velegnet som PKI for VPN-Iasninger, farst
og fremst fordi FEIDE identifiserer personer, ikke maskiner. Vi anbefder dtsa at FEIDE og en eventuell
PKI for VPN (spesidt |PSec) behandles hver for seg.

Det ville imidlertid veae naturlig & benytte FEIDE som autentiseringsmekanisme i aksess-VPN, dik at
brukere med FEIDE-ID kan fa privilegier ut over det vilkarlige Internett-brukere har:

Hvert |agrested opererer sine egne, lokale, aksesstjenere (NAS dler LNS)

Brukere (klienter) autentiserer seg mot aksesstjeneren med FEIDE-ID i stedet for loka bruker-1D.
Aksesstjeneren gir aksesskontroll mot interne nett og tjenester basert pa en kombinasjon av
informagon fraloka RADIUS-tjener og FEIDE-katalogen (LDAP), f.eks. ale FEIDE-1D som
ikke er ekspligtt registrert med en tilsvarende lokd ID i RADIUS-databasen avbildestil en bestemt
«gjestebruker.

Skd denne Igsningen kunne anbefdes, ma det imidlertid finnes interoperable produkter som tilbyr offentlig
nekkel-autentisering basert pa FEIDE-sertifikatet. Det tviler vi pd, siden det ikke finnes standarder som
dekker dette. Den mest kurante [gsningen i dag er antakelig PPP + CHAP og RADIUS. Dette ville kreve
samvirkende RADIUS-tjenere pa tvers av laarestedene, med en ganske stor grad av lokale konvensjoner,
som antakeig ville taye interoperabiliteten mellom forskjellige leverandarers produkter til det ytterste.

Dessuten ville det kreve en egen, sikker infrastruktur for handtering av CHAP-passord, og bortsett fraen
viss koordinering av bruker-1D ville denne Igsningen vagre noksa uavhengig av FEIDE. Det er selvfdgdig
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fritt frem for hvert av laarestedene & etablere egne aksess- VPN, men da uten a synkronisere passord dller
nekler, dik at brukerne maregistrere seg overfor hvert enket av larestedene der de skal hatilgang.

11.3.4 Smartkort

Det er antakelig for srikt & sandardisere pa en bestemt type smartkort og/eller detdjspesifisere FEIDES
elektronisk 1D-applikagon dik at det blir full interoperabilitet pa kommandoniva mellom kort og leser. En
ma regne med at det oppstér behovet for atainn kort av et nytt fabrikat eller godta en ny sertifikattjeneste
(som legger begrensninger pa kortene), og dette ma uansett handteres ved a tilby nye kryptografiske
tjenestemoduler (cryptographic service providers). FEIDE ma imidiertid definere en profil pa API-¢t il
tjenestemodulen, dvs. hvilke ngkler, sertifikater og andre data som skal finnes, hvordan disse ska
lokaliseres (navn, aksessveier) osv., og dette legger faringer pa hvordan innholdet i kortet er organisart.

Det er ogsa behov for & etablere noen overordnede konvensoner for hvordan kortene skd identifiseres av
terminden, spesidt ndr det gielder ATR-strengen og innholdet i DIR-filen. Noen prinsipper vi tror er
fornuftige:

FEIDE vedlikeholder sentrat en overordnet fortegnelse over de aktudle kort-typene (dvs.
kombinagon av fabrikat/operativsystem for kort, type og vergon av ID-gpplikagon,
sartifikatautoritet), med en tjeneste for alaste ned tjenestemoduler for disse kortene. Vi antar a
det maksimalt dreier seg om 3-5 uliketyper. (Nar det er behov for ainnpasse nye versoner, kan
dette antakelig ofte gjeres ved atilby en oppgradert tjenestemodul som handterer bade ny og
gamme vergon, dik at det ikke blir nadvendig & ha et stort antall tjenestemoduler instalert overdt.)
FEIDE er den primagre applikagonen pa kortet. Kortet skal normat kunne gjenkjennes som en
bestemt av de godkjente typene av FEIDE-kort bare pa grunnlag av ATR-srengen. Anvendelser
som legger spesidle faringer pA ATR (i konflikt med FEIDE) for a fungere mavike. FEIDE bar
dlersikke forutsette noe om innholdet i ATR.

Hver enkelt kort-typei FEIDE ber ha en distinkt 1SO 7816-5 applikagons-1D, med mindre
applikasionene er Alike at de kan handteres av samme tjenestemodul.

Hvis det skd veere mulig & gjenkjenne et kort som et FEIDE-kort (uten ngdvendigvis a harett
tienestemodul indtdlert), ber dette skje pa grunnlag av DIR-filen.

SEIS, PKCS#15, EMV, MULTOS mfl. legger feringer pa disse konvengonene, utover det som 1SO
7816 definerer, sa det er nadvendig &ta hensyn til disse (og evt. andre bedektede spesifikasoner).

Multigpplikegonskort (Multos, JavaCard dler tilsvarende) er anskelig, men dette gir en dd ekstra
adminigragon rundt utvikling, sertifisering/agnering av goplikagoner, utsedd se og initidisering av kort som
FEIDE dler laaestedene antakelig ikke skal tapd seg. Vi har ikke sett noe behov for FEIDE-spesifikke
applikegoner dler egenutvikling i FEIDE-regi, og det er trolig bedre & basere seg pa eablerte
kortutstederes infrastruktur for disse formdene.

FEIDE skd i utgangspunktet bare dekke elektronisk ID, og & unnga a forsinke eler komplisere progektet
bar det ikke dille absolutte krav om multigpplikagonskort, eler om integragon av andre
smartkortapplikasioner. Ved & legge opp til en infrastruktur som teknisk sett er i stand til & handtere kort
av flere typer, og desentralisere valg av kortleverander og utstedel sesprosedyrer til de enkelte lagrestedene,
kan multiapplikagonskort anvendes der det er behov for det uten at det pavirker FEIDE sdlv pa noen
vesentlig méte.
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Vedlegg

A. Sikkerhetskrav og sikker hetstjenester

Elektronisk ID benyttestil a redisere en rekke ulike skkerhetstjenester: Autentisering, ikke-benekting og
konfidensialitet, anvendt bdde som meldingssikkerhet (pd applikagonsnivd) og som
kommunikasjonssikkerhet (pa transport- dler nettverksnivd). Forskjelige bruksomréder  iller
forkjdlige funkgonele og skkerhetsmessige krav. Dessuten er skkerhetstjenestene en funkgon av hele
systemet, der slve den eektroniske ID-agpplikagonen, PKI, smartkort og kryptografi, bare er en del av
helheten. Som bakgrunn for diskugonen av plaitformer og tekniske lasninger vil vi derfor ga negmere inn
pa hva disse sikkerhetstjenestene innebager, og hvilke krav de tiller.

A.1 Sikker hetstjenester

A.1.1 Meldingssikker het

De tekniske mekanismene for meldingsskkerhet er:

Kryptering av innhold.
Digital Sgnatur.
En digita signatur, dik begrepet vanligvis forstas, rediserer disse to skkerhetstjenestene:

Autentisering av opphav:

At innholdet av dokumentet virkelig sammer fraden som angivelig har Sgnert det, dvs. beskyttelse mot
at en utenforstdende bevisst har forfalsket det.

| kke-benekting av opphav:

At den som har signert dokumentet ikke senere kan benekte det, dvs. beskyttelse mot forfalskning
(bedrageri) fra denne parten sdlv.

Ikke-benekting kan oppfattes som en Serkere form for autentistet. Legg merke til at for tilfelet
autentisering er det ikke noen fundamental midtillit mellom partene. Krav om ikke-benekting er dltid
begrunnet i en viss midtillit mellom partene sev.

| prakds er grensen melom dise to tjenestene temmelig flytende. | virkdige tilfdler vil graden av ikke-
benektbarhet avhenge av hvilken motivagon underskriveren har for svik, og hvilke sasnkgonsmuligheter en
tredjepart (f.eks. via domstolene) kan gjere gieldende. Ogsa nér det gjelder autentisering er det salvfagdig
i dste ingtans snakk om a tille den som signerer til ansvar. Det er atsa noen tekniske forutsetninger som
ma vagre tilstede for a gi ikke-benekting, men styr ken vil avhenge av andre forhold (lovverk, avtaeforhold
mellom partene o.l.)

For & en digita signatur ska kunne erdatte en handskrevet signatur, vil lovverket dtille krav om en sékat
kvalifisert digita dgnatur (egentlig: a sgnaturen kan bekreftes ved et kvalifisert sertifikat). Dette betyr i
redliteten at behandlingen av nekler, sgnaturgenereringen, sertifikattjenesten og sertifikatutsteders ansvar
tilfredsstiller visse krav. En kvdifisert sgnatur gr dltid sterk ikke-benekting, siden den pr. definigon ska
vage gyldig nar lover og forskrifter krever signatur. Omvendt, kvaifisert signatur er ikke en forutsetning for
& oppna en viss grad av ikke-benektbarhet, bare at uten kvalifisert signatur avhenger ikke-benektbarheten
av sertifiseringpolicy og avtaler mellom akterene.
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Forskrifter for kvdifisart signatur er ikke pa plass ennd, og det gienstér & se hvor sterke krav til utstyr og
programvare som i prakss blir gilt, og i neste omgang, hvordan domstolene vil gille seg i saker der noen
bestrider en kvdifisart signatur. Det er imidlertid grunn til atro at kravene blir svaat strenge, og f.eks. en
vanlig PC med «hyllevare>type programvare bar antakelig ikke vaae en akseptabel plattform. Med en
kvalifisart signatur vil man kunne «signere fra seg g&rd og grunn», og det Sier seg salv a det da dtilles haye
skkerhetskrav.

Samtidig vil vi bemerke at det trolig e mange Stuagoner der man tradigondt har krevd en handskrevet
signatur, men hvor det reelle behovet egentlig bare er for autentisering, eler a en eektronisk vergon av
transakg onsgangen kan utformes dik at krav om ikke-benekting kan nedgraderestil autentisering. En skd
dtsaikke se seg blind pa kvdifisart digitd signatur og tille urimelig serke krav til en lasning.

Kryptering av innhold gir skkerhetstjenesten:
Konfidensialitet:

At innholdet i dokumentet ikke har blitt/kan bli kjent av uvedkommende.

Konfidengditet og autentisering diller tilsvarende tekniske skkerhetskrav til utstyr og programvare, og
derfor behandler vi disse skkerhetstjenestene under ett nedenfor. (I og for seg kan konfidensditet og
autentigtitet oppfattes som duae egenskaper: Konfidensditet gir skkerhet for at bare rette vedkommende
mottar innholdet, mens autentisitet gir skkerhet for a bare rette vedkommende kan vage opphavet til
innholdet.) Felesfor disseto tjenestene, og til forskjdl fraikke-benekting, er at avsender og mottaker har
tillit til hverandre.

Medingsskkerhet er i dminndlighet en gpplikag ondagstjeneste, og partene (avsender og mottaker) er ofte
virkelige personer.

Medingssikkerhetstjenester har en effekt som strekker seg ut i tid, i prinsippet ubegrenset, i praksis s
lenge sexrtifikater er gyldige dler en kan anta at ngkler er hemmelige.

A.1.2 Transport- og nettver kssikker het

Sikkerhetstjenestene konfidensiditet og autentisering kan ogsa anvendes pa lavere lag i protokollhierarkiet,
typisk pa (dvs. rett over) transportlaget, nettverkdaget dler linklaget. Sammenlignet med
meldingssikkerhet er det noen karakteristiske forskjeller:

Skkerhetstjenestene beskytter en kommunikasjonskand, dtsa trafikk mellom to
endepunkter/aksesspunkter. Partenei forhold til skkerhetstjenestene er de som har kontroll over
endepunktene, ikke nedvendigvis de som kommunikasjonen skjer pa vegne av.
Sikkerhetstjenestene er efemeriske (flyktige, midiertidige), dvs. de beskytter innholdet bare i det
utvekdingen foregar.
Autentisering generelt, men spesidlt pa trangportlagsniva, brukes som basis for aksesskontroll
(tilgangskontrall).

Virtuelle private nett (VPN) rediseres gjerne ved sikkerhetstjenester pa nettverkdaget (eller linklaget).
A.2 Forutsetninger for autentisitet og konfidensialitet

A.2.1 Grunnleggende sikkerhetskrav

Den mest grunnleggende forutsetningen, bade for autentisitet og konfidensialitet, er full kontroll
over det utstyret og den programvaren som pa noen mate kan pavirke sikkerhetskritiske
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funksioner. (Kryptering og dekryptering, generering og verifikagon av digitd sgnatur.) Det er stor
oppmerksomhet pa styrken av kryptografiske agoritmer og muligheten for forfalskning av ngkler. Dette er
nedvendige ledd i kjeden (se nedenfor). Men andre ledd er like viktige og, dessverre, |ettere a overse.

Den som utsteder en autentisert melding (eller sender autentiserte data) forholder seg ddri like
direktetil den som il et papirdokument. Me dingen produseres og presenteres av en dler annen
goplikagon, salv i det tilfellet hvor gpplikagonen gir illugonen av direkte redigering (WY SIWY G).
Utstederen er avhengig av at programvaren presenterer for signering noe som er en korrekt
representagon av utstederensintengoner og ikke kan tolkes pa noen méte som strider mot dette.
(For savidt gjelder dette ogsa kryptering, nar det gjelder for utstederen & kontrollere at ikke annen
konfidensd| informagon dipper ut: Jr. problemene med skjult dler dettet tekst i populegre
tekstbehandlingsprogrammer..)

Ved sending av konfidenselt innhold er utstederen avhengig av a programvaren ikke lekker
innhold til andre enn de tiltenkte mottakerne,

Ngkkel som benyttes ved signaturgenerering ler dekryptering ma holdes hemmelig, béde ved
generering, lagring og bruk. All handtering og bruk av nakkelen innebagrer en viss risiko for
lekkage av informagon dler for misbruk.

Ved sgnaturverifisering (kryptering) krevestillit til verifikagonsnekkeen, dvs. til nakkeens
integritet, til at Sgneringsnekkeen (krypteringsnakkeen) er hemmdlig, til at koblingen mellom
nekkel og partsdentitet er korrekt, og, ikke mingt, det som de tekniske systemene ikke kan sikre:
at brukeren forskrer seg om at partsdentiteten (et DN, en epost-adresse etc.) virkelig refererer til
rette vedkommende.

Mottakeren er pa sin side avhengig av programvare for presentagon og viderebehandling av
mottatte data, at de presenteres som de ble sendt, at datainnholdet ikke byttes ut med noe annet
etter verifikagon av sgnatur, a innholdet faktisk beholdes konfidensidlt etter dekryptering.

Alle dsse segene er i prindppet like viktige. Den digitale signaturen eller krypteringen vil aldri kunne
gi sterretillit enn den tilliten en har til hvert enkelt av disse stegene. Trudeneer:

Implementagjons- eller konstruksjonsfeil i programvare og utstyr

(dtsafel somikke bevisst er introdusart av en angriper). | mangetilfeller vil dike fell faretil at
autentisering eller dekryptering feiler, og dermed oppdages uten a noen vesentlig skade er skjedd.
Men dike fel kan ogsafaretil a hemmelige nekler kompromitteres, a ugyldige verifikagons- dler
krypteringsnakler aksepteres som ekte, at svakere kryptosystemer blir brukt i stedet for sterke, at
fal ke dokumenter aksepteres som autentiske dler at konfidensdlle dokumenter avd eres for
uvedkommende. Spesielt er det en risiko for at kjente feil kan utnyttes av utenfor staende
angripere.

Bevisste angrep (trojanske hester, virus, m.m.)

kan modifisere eller rekonfigurere programmer, databaser, kataloger osv. paen méte somi verste fall
kompromitterer hvilket som helst av stegene ovenfor, og dik at angrepet ikke uten videre blir
oppdaget. Tilliten avhenger dtsa av hvor godt beskyttet mot dike angrep avsenders og mottakers
systemer er og hvor effektivt de er i stand til & begrense konsekvensene.

Brukerfall

kan feretil a hemmdige nakler kommer pa avveier dler brukestil & signere dokumenter uten skikkelig
kontroll, til at ugyldige sertifikater aksepteres og brukes ved sgnaturverifikagon eler kryptering, til at
skkerhetspolicy i web-leser dler epost-klient konfigureres for least m.m.
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Populagre plattformer, som Microsoft Windows (95, 98, men ogsa NT), er svaat darlig beskyttet:
Mistanke om ett eneste angrep av makrovirus, ondsinnede Active-X-kontroller eller lignende er i
prinsippet nok til & gdelegge tilliten til sikkerhetstjenester pa den aktuelle maskinen. Brukes
programvarelgsninger for nakkeloppbevaring, e ogsa tilliten til neklene eddlagt. Spesidlt gjelder det
hemmdighold av sgnerings- og dekrypteringsngkler, men ogsa for krypterings- og verifikasjonsnekler
Sden angrepet kan ha merket forfaskede ngkler som gyldige. (Det sste kan man imidlertid oppdage |
etterkant.) Gode smartkortlgsninger hindrer riktignok a hemmelige ngkler kommer pa avveer, men kan
ikke hindre a de samme neklene blir misbrukt til & signere forfalskede dokumenter (dvs. dokumenter som
er konstruert av angriperen, og som undertegneren blir lurt til Asignere).

Plattformer med flerniva sikkerhet (og en lgsning med nekler i smartkort er egentlig et eksempel pa det) gir
starre muligheter til & begrense konsekvensene av et angrep, gitt a mekanismene blir korrekt brukt.

A.2.2Krav til kryptografiske lgsninger

Kryptografiske dgoritmer, protokoller og nekler som brukes ved kryptering, dekryptering,
signaturgenerering, -verifikagon, nekke generering, -utvekding og sartifisering ma vaare (tilstrekkelig) skre.
Ved avelge anerkjente lasninger kan vi stort sett forutsette at dette kravet er oppfylt. Dette er ogsa en rent
teknisk problemdtilling som kan vurderes noksd uavhengig av de andre forholdene vi tar opp, og hvor
andysenei den generdlle faglitteraturen pa omradet gjelder, dik at det ikke er noen grunn til 2ga dypereinn
pa dette her. Vi vil bare pdpeke:

Det er knapt noe teknisk problem & velge sterke nok Igsninger -- de er ikke s mye mer ressurskrevende i
bruk a det har noen praktisk betydning. (Men politiske reguleringer av kryptografi gjar dem mindre
kommersdt tilgiengdig.)

Sdv om medieoppsagene rundt «knekking av krypto» fokuserer pa disse faktorene, utgjer de andre
forholdene vi diskuterer i prakss vel sa stor risiko. (Det er ingen grunn til & bruke ressurser pa a bryte
kryptongkler hvis andre svakheter i sysemene kan gi angriperne adgang til den samme informagonen
ukryptert...)

A.2.3Krav til sertifikattjeneste

En sertifikattjeneste er ikke absolutt nedvendig, verken for konfidensiditet dler nar digita signatur bare
benyttes for a verifisere autentisitet, s lenge partene kjenner hverandre pa forhdnd og er i stand til a
utvekde ngkler pa en sikker méte. | de tilfellene der det bare er krav om autentisitet eller konfidensiditet,
har partene i utgangspunktet ikke noen grunn til mitillit til hverandre, men bare til & frykte angrep fra
utenforstdende.

Det er likevel gode praktiske grunner til & bruke en sartifikattjeneste. | praksis kan en ikke forutsette at
partene kjenner hverandre, og i hvert fal ikke at de metes direkte eler har andre kommunikag onskanaler
som kan brukes for & utvekse ngkler pa en sikker méate. N&r en etablert PKI-infrastruktur finnes, er dette
en god mekanisme for & utvekde ngkler.

Det mest fundamentale kravet til en sertifikattjeneste er de grunnleggende skkerhetskravene:

Bindingen mellom identitet og nekkel gjennom sertifikatet er korrekt.

Mottakere av sartifikater har en effektiv méte a verifisere a sartifikatet er gyldig (giennom
katal ogtjeneste og/dller tilbakekalingdigter).

Hvis private nekler genereres hos sertifikatautoriteten, a de holdes hemmelig.

At sertifikatautoritetens interne systemer opereres sikkert.
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Nar patene ikke kjenner hverandre, har sartifikatautoriteten et annet (ikke-teknisk) ansvar. Det er
sertifikatautoriteten (evt. indirekte via en registreringsautoritet) som g& god for den parten som blir
sertifisert:
At sartifikat bare utstedes til parter som har krav pa de rettighetene dler den tilliten som sartifikatet
impliserer.
At parten salv opererer Sne systemer for sgnaturgenerering henholdsvis behandler konfidensidle
data pa en betryggende méte.

Noyaktig hvordan sertifikatautoriteten utever dette ansvaret er definert | sertifikatpolicy og -prakss. |
praksis vil sartifikatautoriteten gi en garanti overfor dem som mottar og stoler pa sertifikater. Den som vil ha
utstedt et sertifikat, ma pa sin side innga en avtae med sertifikatautoriteten, som gir sartifikatautoriteten en
sankgonsmulighet hvis sertifikateleren midigholder Sin del av avtden (dvs. et regresskrav). Sertifiseringen er
f.eks. ikke noe verd dersom den som har féit et sertifikat ved uaktsomhet lar sin private nekkel komme pa
aveie, sa sartifikatautoriteten ma ha betingelser som legger ansvaret pa sertifikateieren i dette tilfellet.

A.24 Transport- og nettver kssikker het

Transport- og nettverkdagssikkerhet tiller stort sett de samme kravene som meldingssikkerhet, bade n&r
det gielder generdle skkerhetskrav til utstyret, og krav til kryptosysemer og sartifisering. En av
hovedforskjellene ligger nettopp i at det som blir beskyttet av sikkerhetsmekanismene er trafikk pa et
lavere nivai protokollhierarkiet, mellom maskiner dler programmer (prosesser). Det er ikke dltid like lett
a knytte det som skjer pd dette nivéet til ansvarlige personer og meningsfylte operagoner pa
anvendelsesnivaet. En praktisk konsekvens av dette er f.eks a en ansvarlig bruker ikke kan gi en
bekreftelse hver gang en nekke brukes for autentisering, autentiseringen skjer automatisk nar det er behov
for det, og en baserer seg om mulig enda mer pa tillit til programvarens og utstyrets integritet. Men
omvendt betyr det ogsa at autentiseringen dler andre sikkerhetstjenester pa lavere lag ikke kan oppfattes
som like sterke. Spesielt betyr det at ikke-benekting pa lavere lag er meningsgst.

Relagonen melom autentisering og konfidendditet fdler litt annerledes ut pa lavere lag, spesidt for
trangportlaget, nettopp fordi  konteksten for Skkerhetstjenestene e sdve  datakanden.

Konfidendditetsjenesten i forbinddse med meldingssikkerhet brukes neamest for & «autentisere»
mottakeren, dvs. sikre at meldingens innhold bare n& rette vedkommende. Pa transportlaget setter man
opp en datakand mellom to parter og bruker en dler annen form for autentiseringstjeneste for a sikre at
man vet hvem som er i den andre enden. (Kryptografiske mekanismer, som kryptering, digital sgnatur eller
autentiseringskoder er i seg selv mer underordnede, de skrer a kanden ikke «lekker» verken ut ler inn.)

A.3 Forutsetninger for ikke-benekting

For a oppna ikke-benekting ma dle forutsetninger for autentisitet farst vaare oppfylt. Dersom det er tvil om
at et Sgnert dokument er autentisk, vil den som angivelig signerte dokumentet uten videre kunne pdberope
seg dette og pasta a et omstridt dokument ma veare forfa sket.

Dette er et manger vi finner igien i flere punkter nedenfor: Enhver ugnsket mulighet i systemet gjer det
umulig for en tredjepart & avgjare hva som faktisk skjedde, dvs. hvilken av partene som snakker sant. Den
ene parten kan direkte utnytte hullet til Sin fordd, f.eks. forfalske et dokument som utgir seg for & komme
fra den andre. Men siden denne muligheten ikke kan utelukkes, kan den andre parten pa sin side pasta
svik, salv n&r det ikke er tilfelle: Den som har sendt et dokument kan etterpa pasta det ma veae forfa ket
av mottakeren, og I gpe fra ansvaret.

| avanittene nedenfor tar vi for oss de punktene der ikke-benekting dtiller sterkere eler andre krav enn
autentisering.
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A.3.1 Generdle sikkerhetskrav

Sikkerhetskravene generdt er ikke vesendforskjdlige for ikke-benekting og autentigtet, men de vil i
aminnelighet vage derkere for ikke-benekting. Grunnen er at systemet ska produsere bevis som er
holdbare overfor en tredjepart (i verste fall, en domstol), ndr en ma regne med at den ene dler andre parten
kan kommetil & bestride dem.

Oversikt og kontroll

Ikke-benekting krever at underskriveren der og da far presentert dokumentet som skal signeres og utlgser
signaturgenereringen. Dokumentet ma vage til stede og presenteres lokat pa den samme maskinen som
sgnaturen faktisk beregnes. (Jfr. neste avanitt).

Det er et opplagt krav at selve dokumentpresentasjonen pa dle méer er korrekt og far frem dokumentets
betydning. Men dokumentet ma ogsa presenteres i korrekt sammenheng, dik a det er klat hva
konsekvensene av a signere . (F.eks.: sdv om dokumentet er det samme, er det en vesensforskjell

mellom en kontrasignatur og en signatur som forplikter en person til innholdet -- eler en forpliktende
signatur og en signatur som bare tjener til & beskytte innholdet under overfering og lagring.)

Programvare- og utstyrsplattform

Underskriveren er dltid i Sste ingtans den som er ansvarlig for integriteten til dl programvare og utstyr som
brukes til signeringen, dtsa a signaturlgsningen virkelig signerer det (og bare det) som det var hensikten &
signere. Siden det i praksis ddri er mulig for underskriveren salv a kontrollere a aleledd i kjeden gjer det
de er forutsatt, er det et tillitsforhold mellom brukeren og leveranderer (av programvare og utstyr),

driftspersonell (som ingtallerer programvare og utstyr), nettverksoperaterer (som setter opp bramvegger
og forhindrer angrep) og andre som kan ha mulighet til & pavirke de komponentene som korrekt
sgnaturgenerering avhenger av.

For ikke-benekting er dette forholdet spesdt viktig. | prindppet delegerer underskriveren
sgnaiurmyndigheten Sn til pogramvaren som genererer Signaturen. Spesielt betyr det at signaturen
ikke kan genereres av programvare som leveres av den andre parten, eler pa utstyr (f.eks.
tjenere) som den andre parten opererer. Dette ville undergrave hee henskten med ikke-benekting,
siden mottakeren na kan anklages for sdlv a vage skyld i feil i dokumentet som ble signert eller signaturen
sv -- | verdefal bevisst forfadskning.

A.3.2 Kryptografisk lgsning

For autentisitet er symmetrisk krypto tilstrekkelig (dvs. en felles, hemmelig nakke). 1kke-benekting krever
asymmetrisk krypto, dlers ville mottaker kunne fabrikere forfaskede, Sgnerte dokumenter (og den som
angivelig har sgnert vil kunne vise til denne muligheten og benekte Sgnaturen).

Den litt tilfddige betegnelsen «sterk kryptografi» viser til kryptosystemer (algoritmer, nakkelengder) der
det ikke er noen kjente, praktisk giennomfarbare angrep pa selve kryptosystemet. For ikke-benekting og
gesidt kvdifiserte signaturer er at som ikke faler inn under dette begrepet uaktudt. Spesielt er «eksport-
gradh»kryptosystemene i Netscape og Internet Explorer for svake.

Ngkkel-bruksomr &der

Ngkler for bruksomradene autentisering og ikke-benekting ma normalt holdes strengt adskilt. For ikke-
benektingsnekler vil en normalt kreve spesidt sterke skkerhetsforangtatninger:

Underskriveren ska bekrefte (f.eks. ved PIN-kode) hver enkelt signatur.
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Separat autentiseringsmekanisme til ngkkelmediet for a aktivere ngkkelen (f.eks. en egen PIN-
kode til smartkort, dik at underskriveren ikke er i tvil om hvilken ngkkel som brukes n&r kortet
inneholder flere).

Ngkkelen ma bare brukes patiltrodde utstyrsplattformer.

For autentiseringsnekler er dette ofte overfladig, og i verste fal i konflikt med méten de brukes pa.

En annen grunn er: De fleste autentiseringsprotokoller opererer ved a den som krever autentisering av den
andre parten sender en tilfeldig utfordring, som den som ska autentiseres krypterer med sSin private ngkkel.
Digitd signatur utfares pa sin side ved & kryptere en hash-kode beregnet over dokumentet. Hvis samme
nekkel er gyldig béde for autentisering og ikke-benekting, kunne motparten i visse tilfdler sende noe som
agivdig var en tilfddig utfordring, men i virkdigheten var hash-koden for et forfasket dokument, og
dermed oppna a fa tilbake noe som kunne gis ut for & vaae en bindende signatur.

A.3.3 Sertifikattjeneste

En form for neytra tredjepart er essensiel for & oppna ikke-benektbarhet, mens sertifikatautoriteten bare
e en praktisk ordning ved autentisering. | praksis e grunnlaget for ikke-benekting at den som signerer og
Sden lgper fra ansvaret riskerer sankgoner (f.eks. erstaningskrav eler draff) dler andre ubehagedige
konsskvenser (f.eks. tagp av tillit, ugyldighet av andre Signaturer), i ytterste konsekvens ved at saken blir
brakt inn for en domstol. Den som har féit utstedt et sartifikat (sertifikateier), har inngétt en avtade med
satifikatautoriteten. Denne avtden diller som nevnt krav til sertifikader, og e grunnlag for a dille
sertifikateieren gkonomisk ansvarlig ved midighold. For et sertifikat som er gyldig for ikke-benekting vil
bl.a avtden (ved & henvise til sertifikatpolicy og -praksis) dille krav om forsvarlig handtering av private
nekler og til & melde fra ved mistanke om a privat nakke er kommet pa avveie. Hvis sartifikateieren dai
etterkant benekter en signatur ved & pasta at privat nekked ma vaae kompromittert, er det samtidig en
innremmese av ikke & ha oppfylt sin dd av avtden.

Hvis saken bringes frem for en domgol, har serifikatautoriteten rollen som neytra tredjepart som
frembringer bevismateride.

Tidsavhengighet

Av tekniske &sker, og pa grunn av muligheten for tilbakekaling av sertifikater (i tilfelle den private
nekkelen blir kompromittert) er gyldigheten av sartifikater, og dermed digitde sgnaturer, dltid
tidsbegrenset. For autentisering er dette gelden noe problem, fordi mottaker av en signatur vanligvis
verifiserer signaturen umiddelbart. Ved ikke-benektbarhet er problemet starre, fordi signaturen ma kunne
verifiseres av en tredjepart ndr det oppstar en tvist, og dette kan bli ngdvendig & gjere pa et tidspunkt da
sertifikatet ikke lenger er gyldig.

Dette problemet kan l@ses ved tidsstempling og logging hos tredjepart. (Tidsstemplet er i pringppet bare en
ny sgnatur, utfert av tredjeparten, som dekker dokumentet dler den opprinnelige signaturen pluss en
angivelse av tidspunktet, dtsd en atest fra tredjepaten om a dokumentet er sett og logget pa et visst
tidspunkt. Loggingen er det primaae; tredjepartens grunnlag for & kunne bekrefte signaturen pa et senere
tidspunkt.) Tredjeparten kan dermed bevitne a dokumentet eler signaturen forela pa et tidspunkt da
sertifiketet Sgnaturen viser til var gyldig.

Entiteten som signeres

Entiteten (dokumentet) som signeres ma ha en veldefinert betydning, som ogsa en tredjepart kan
etterprave. Hvis ikke er ikke-benekting meningd gst, Sgnaturen bekrefter bare at partene har
utvekdet en viss bitstreng, men de er ikke enige om hva denne bitstrengen betyr.
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Syntaks og semantikk (data- dler dokumentformatet) for det som blir signert ma vagre definert (i en
sandard dler spesifikagon som begge parter dutter seg til).

Betydningen av det som er Signert kan ikke avhenge av noe utenfor dokumentet selv (som ikke er
onfaitet av signaturen eler avtaer som partene har inngétt). Det er nettopp for & understreke a det
som er signert ma vage et duttet hele at vi bruker ordet dokument.

Dette betyr at ikke-benekting vanskdig kan gjares gjeldende for transportlags- dler nettverkdags-
sikkerhet (f.eks. SSL). For det farste: Pa dette nivaet oppfattes innholdet i pakkene dler datastrgmmene
bare som en hitsekvens (sdv om det kan vaae mulig & rekonstruere protokollen pa applikagonsniva).
Desauten vil hver enkelt pakke normalt signeres hver for seg, mens betydningen av innholdet i den avhenger
av hvasom tidligere har vaat utvekdet (og ikke nedvendigvis bare i denne segonen).
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B. Mekanismer for web-leser-utvidel ser

Mange web-baserte anvenddser krever tilpasning eler utvidelse av web-lesernes funkgonditet. Det
finnes forskjellige mekanismer for & gjare dette gjennom nedlastet kode, men mange av disse har iboende
svakheter dler restrikgoner som gjar a de ikke uten videre kan brukes i skkerhetskritiske
sammenhenger.  Samtidig er sikkerhetsmekanismer og -protokoller et typisk eksempel pa tilfeller hvor
enkete funkgoner ngdvendigvis ma utferes lokalt, for eksempel digita signatur hvor dokumentet som skal
signeres ma finnes lokat og kunne kontrolleres av den ansvarlige brukeren far signaturen genereres.

Et fdles problem for dle klientside-lgsninger er sikkerhetsrisikoen (virus og trojanske hester) ved a laste
ned kode over nettet og kjgre den. En lasning pa dette e & hindre nedlastet kode i & utfere
skkerhetskritiske funksjoner, atsa behandle koden som ikke-tiltrodd. Denne modellen brukes i JavaScript
og Java applets. Dette impliserer imidlertid a koden ikke kan utfere kritiske operagoner som bl.a
sgnaturgenerering, som vi har behov for. (Sdv om skkerhetsmodelen i JavaScript og Java i teorien er
trygg, er det dessuten mange eksampler pa feil i implementagionene som dpner mer dler mindre dvorlige
hull i «sandkassen».)

Den andre lasningen er & autentisere koden dik a den (til en viss grad) kan behandles som tiltrodd, enten
ved at koden som lastes ned er digitdt sgnert, eler ved at den lastes ned via en trygg kand (SSL). Men
dette er heller ikke problemfritt: Sikkerhetsfunkgoner som utferes av dik kode blir adri sterkere enn
autentiseringen av koden selv. Det er ogsa verd & merke seg at de etablerte oppleggene for kodesignering
vanligvis ikke innebaaer noe krav om kvalitetskontroll av koden. (Det g& i prinsippet an & sette opp
sexrtifikatautoriteter som i sertifikatpolicy krever en definert grad av kvalitetskontroll for Sgnert kode, men vi
kjenner ikke til a noen dike er operative)) En dik kvditetskontroll kunne vage vilkarlig sterk, men det er
en iboende begrensning a den bare sertifiserer den nedlastbare koden isolert sett, ikke koden i den
omgivelsen den skd kjare. Dermed er det uklart om den f.eks. kunne sertifisere en nedlastbar kodemodul
som dd av et «godkjent signaturgenereringsproduki» for kvdifisert sgnatur.

De to typene mekanismer som er nevnt ovenfor ber kombineres, dik at autentisart kode ikke far fulle
rettigheter, men a rettighetene graderes etter hvilken tillit en har til ansvarlig utgiver (og evt. garantier i
sertifikatpolicy).

Installagion av programvare fra nettet uten & bruke noen av disse sikkerhetsmekanismene er (dessverre)
vanlig preksis, men ber i det hele tatt ikke forekomme pa en maskin som utferer noe mer enn
minimalt sikkerhetskritiske funksoner. Det er i dle fal uakseptabet A gjere det med programvare
som er direkte involvert i Skkerhetskritiske funkgoner som sgnaturgenerering og lignende.

B.1 HTML-scripting

Det finnes en handfull forskjellige scriptsprék som kan brukes for scripting i HTML-sider. Netscapes
Javascript og Microsofts JScript e noenlunde kompatible, og neamer seg en feles standard
ECMAcript [ECMA-262] (se f.eks. Cetus-links) WMLScript i WAP e ogsa i denne familien. |
Internet Explorer finnes dessuten VBScript, som er en delmengde av Visud Basc.

Alle script-sprékene har en begrenset grad av aksess til elementene i HTML-dokumentet (bl.a. felter i
skjema), og til web-leser-vinduet (bl.a. mulighet for & pne didoghbokser dler done andre web-sider).
Grensesnittet mot HTML-dokumentet og web-leseren betegnes ofte som DOM (Document Object
Model), som strengt tait ikke er en del av scriptspraket selv, og ikke er like standardisert som spréket.

Script er ikke-tiltrodd kode, sden brukeren kan motta og utfere script fra ukjente og potensiet
ondsinnede kilder. Derfor er det svaat begrenset hvilke funkgoner som kan utferes fra script. Generelle
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ggnatur- dler kryptofunkgoner, dler aksess til smartkort/-leser bryter med sikkerhetsmodellen for script,
og ville vaat et dvorlig sikkerhetshull (pa linje med muligheten for &lese og modifisere lokaefiler.)

Netscapes JavaScript (i Communicator 4.X) har en utviddse for & kunne generere digita signatur pa en
begrenset méte. Den samme utvidesen er ogsa foredéit for WML Script [WAP-161] . Funksonen
crypto. si gnText dgnerer en tekst (generert av scriptet). Hver gang funkgonen kales, presenteres
teksen i en didogboks for brukeren, som eksplisitt ma godkjenne signaturgenereringen. Denne
mekanismen handterer bare korte tekster som kan presenteresi dialogboksen, og er ikke praktisk brukbar
for Asignere et stort skjema.

Den har imidlertid noen nakkelegenskaper som gjar den rimelig trygg:

Signeringamekanismen er en innebygd dd av den lokae web-leseren (som i seg salv kan forutsettes
avaaetiltrodd).

Mekanismen kobler presentagon av det som skal signeres ulgsdlig sammen med at brukeren
bekrefter Sgnaturen, uten at scriptet kan pavirke dette pa noen méte.

Scriptet selv handterer ikke PIN-koder dler tilsvarende.

Alle andre nekanismer for signaturgenerering fra script ma ha disse egenskapene for a vagre akseptable.
Sdvidt vi vet er dette den eneste ferdige signaturgenereringsmekanismen som finnes i noen av de aktudlle
web-leserne.

Teksten som signeres med crypt o. si gnText kan formateres med HTML-oppmerking (lagt inn av
scriptet). Vi har ikke undersakt nayaktig hva som er mulig, men dette kan vagre en Skkerhetsmessig
svakhet dersom formateringen kan utnyttes til & villede brukeren om hva som faktisk signeres. (Legg
merke til a den grafiske presentagonen av teksten potensielt kan pavirke betydningsinnholdet: En angriper
kan kanskje generere en tekst med formatering -- font, farge etc. -- som gjer deler av teksten usynlig paen
normakonfigurert web-leser. | enkete typer dokumenter brukes grafisk presentagon til & skille ut
kommentarer og annen tekst som ikke er bindende. Kreative triks med skjult eler aternativ tekst er ogsa
tenkelig.)

B.2 Script-sprak med utvidelser

Mekanismene som i tilfele ma brukes for & fatil sgnaturgenerering finnesi DOM, og er dtsatil en stor del
forskjelige mellom forskjellige web-lesere. Det & hente ut innhold fra e HTML-skjema ser ut til & veae
mulig & gjere pa en felles méte, mens sdve signaurgenereringen ma gjares pa helt forskjellige méter for
forkjdlige web-lesere.

Det finnes noen muligheter til & ingtdlere utvidelser (dvs. nye objekter/funkgoner i objektmoddlen) som
kan gi anledning til & aktivere en digitd signatur-mekanisme. | praksis ville dette métte skje gjennom
Active-X-kontroller (VBScript, ActiveX-objekt i JScript) dler via Java (Netscapes LiveConnect,
Microsofts JavalActive-X-bro), dtsd plattformspesifikke lesninger. Merk a implementagonen av
utvidelsen ma vaae tiltrodd, m.a.o. lokdt ingtallert av brukeren sdlv dler som signert kode via nettet. (Se
underkapitlene om sgnert Java og Active-X.)

For ikke-tiltrodde script vil sdve signaturmekanismen i sin helhet méite legges i en utviddse, f.eks. en
Active-X-kontroll merket «safe for scripting». Sdve mekanismen métte vage utformet tilsvarende
crypto. si gnText ovenfor. Dette vil kunne vaae en akseptabel |esning, men en ma vaae oppmerksom
parisikoen for at scriptet aktiverer signaturfunksionen pa noe som ikke skulle vaat signert.
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B.3 Signerte script

JavaScript 1.2 og hgyere (Netscape) tilbyr ogsa signerte script. Sikkerhetsmodellen er avledet av Java,
men har vesantlige forskjdler pga fundamentde forskjdler i sorékene. Stort sett de samme
S kkerhetsbetraktningene som for Sgnert Java-kode gjelder (se nedenfor.)

JavaScript  (dvs. JavaScripts DOM) inneholder ikke noen mekanismer som kan brukes til
signaurgenerering (bortsett fracr ypt o. si gnText ), 0g signaturgenereringen vil stadig méite basere seg pa
egenutviklede utviddser (f.eks. Java-objekter via LiveConnect). Fordden med signerte script vil i tilfele
vage darre frihet | hvordan disse utvidelsene blir utformet, f.eks. a de kunne bruke Active-X-kontroller
som ikke generdlt er «safe for scripting.

B.4 Java-applet

Pa samme mate som script er usignerte Java-applets ikke-tiltrodd kode. Sikkerhetsmodellen for Java
blokkerer for sgnaturgenerering, aksess til smartkort etc. Det finnes heller ikke noen standard mekanismei
Javatilsvarende Netscapescr ypt o. si gnText .

Applets kan brukes for dokumentpresentagon. Men presentagon av et dokument for at underskriveren
ska kunne kontrollere det far Sgnering er en sengtiv operagon som ikke ber utferes av ikke-tiltrodd
kode. Vinduer som presenteres & en applet er identifisert som sédan, nettopp pa grunn av gppletens
mulighet til & presentere et brukergrensesnitt som gir seg ut for noe anet enn det e. Ingen
sikkerhetshevisst bruker ma gjare noen sikkerhetskritiske akgoner bare pa grunnlag av informagon
presentert i dike vinduer, dler tagte inn sengtiv informagon i dem.

B.5 Signert Java-applet

Signerte gpplets har potensdt dle rettigheter som lokdt ingdlert Java-kode kan ha. Avhengig av hvem
som har signert en applet, kan brukeren sdlv tildele rettigheter, dvs. pa kontrollert vis dpne veier ut av Java-
«sandkassen».

Brukeren ma dts&

(Importere sertifikatet til sertifikatautoriteten som har sertifisert gpplet- utgiveren.)

(Importere sertifikatet til applet-utgiveren.)

Apne Java «privilege manager»-did ogen for applet-utgiverens sertifikat og krysse av for de
navngitte rettighetene som kreves, f.eks. det som gir adgang til smartkort og signaturfunkgoner.
Alternativt ber appleten selv om de privilegiene den trenger, og brukeren ma bekrefte at dette er
goditatt.

Alle disse operagonene bar bekreftes manuelt, dik at brukeren er klar over hvahan gjer og
konsekvensene av det.

Né& farst koden er Signert er det skkerhetsmessig nesten irrdlevant hvilken tjener den faktisk lastes ned
fra. Merk: Kodesignering er ingen kvalitetskontroll. Formdet er & autentisere koden. Bruker dler
lokd systemansvarlig ma uavhengig av mekanismen bestemme policy, dtsa hvilke privilegier som er knyttet
til hvert enkelt sexrtifikat.

Noen av plattformene (Communicator 4.x) kan, som et dternativ til & signere koden, handtere kode som er

lastet ned viaen SSL-forbindelse (ht t ps: ) som tiltrodd: Privilegiene tildeles da pd basis av tjenerens SSL.-
sertifikat (dtsd som om koden var signert med dette sertifikatet).

Problemet med signerte Java-applets er at det er svaat varierende stette i ulike Java-plattformer, og Java-
koden ma tilpasses plattformen den ska kjare pa.
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VM 1.1 utferer Sgnerte gpplets som om de er lokale (dvs. full tillit, samme modell som for Active-
X-kodesignering, med de samme problemene, se nedenfor.)
Microsoft Java svarer noenlunde til VM 1.1.
Netscape Communicator 4.x har en fleksibel mekanisme for & be om og tildele rettigheter, basert
pa opphavet til koden. Systemet av rettigheter er dessverre ikke integrert med kryptografi- stetten i
Java
MM 1.2 (Java 2) har en mekanisme som i pringppene er ganske lik Communicators, men
forkjdligi detdjene.
For afa en uniform plattform, er det mulig at signerte gpplets makjaresi Suns Java-omgivelse,
som kan ingtalleres som en plugin i bade Netscape og Internet Explorer. Dette er en ekstra
komplikagon.
Java-lgsningen kan utfare kryptografiske operagoner pa to ulike méter, og reguleringen av privilegier blir
litt forskjellig for de to tilfelene:
Ved & benytte kryptografistette i Java Cryptography Extension. | VM 1.2 styres adgangen til
signaturgenerering ved atildde SecurityPer mission(getSigner PrivateKey)-tillatelsen. (Dette gir
generell adgang til abruke -- ikke lese -- dle private nekler som er tilgiengdig for JCE pa
maskinen.)
Ved akalle metoder definert i eksterne (egenutviklede) DLL-er giennom JNI. Disse DLL-ene gar
utenom Java- maskinens skkerhetsmekanismer, og har dermed de samme potengele
sikkerhetsproblemene som plugins dler Active-X-kontroller. De ber dtsaingtalleres lokalt, ikke
over nettet. Adgang til alaste og bruke en bestemt DLL med JNI-metoder tildeles gjennom
RuntimePermission(loadLibrary.{libraryName})-tillatelsen. (Hvis det ikke er kontroll med hvor
dette biblioteket sammer fra, er dettei praksis det samme som agi dletillatelser.)

B.6 Lokalt installert Java-kode

Java-kode (klasse-filer dler JAR-filer), evt. DLL-er som implementer «native» metoder, kan selvfdgelig
ogsa ingtaleres lokdt pa klienten. Sik kode vil kunne fa dle nedvendige privilegier, og er ikkei prindppet
forkjdlig fra annen lokdt inddlert programvare. Loka Java-kode blir en del av det biblioteket av kode
som er kalbar fra en applet, og kan brukes for & gi kontrollert tilgang fra applets til skkerhetskritiske
funkgjoner, f.eks. til aimplementere en funkgon tilsvarende Crypto.signText.

Kode som skd brukes til & gi mindre priviligert kode adgang til mer priviligerte funkgoner ma eksplisitt
programmeres til dette. Mekanismene som brukes er stort sett de samme som for & tildele privilegier til
sgnert kode, og dermed forskjellige i forskjellige Java-vergoner. | Java avesttillit i utgangspunktet fra
kaleren, dik at lokal kode som kalles fra en applet ikke har sarre privileger enn applet-en sdv, dersom
den daikke ekspliditt overstyrer dette. (Sammenlign skkerhetsmoddlene i Java og Active-X: Active-X-
kontroller best& av maskinkode og f& dermed med en gang dle rettigheter som den lokae brukeren har,
dik a adgangen til & bruke dem ma kontrolleres med flaggene «safe for scripting» og «safe for untrusted
data». Lokae Java-klasser skal pr. def. vage «safe for scripting» og «safe for untrusted datax, og blir det
automatisk hvisikke koden selv eksplisitt «tar over ansvaret», dvs. ber om utvidede rettigheter.)

B.7 Netscape-plugin

En Netscape-plugin bestar av maskinkode (atsa en DLL dler ddt bibliotek) og kan dermed na dle lokde
ressurser med de samme rettigheter som den brukeren som kjerer web-leseren. En plugin il dtsa kunne
generere signaturer m.v. Plugins kan ingtaleres over nettet pa en mate som er ganske enkd for brukeren,
men dette er, som al annen programvareingdlagon over nettet, en stor sikkerhetsrisiko. Dermed vil vi
ikke anbefae lasninger basart pa plugins, med mindre disse kan distribueres pa en skker mate. (Dvs.
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indaleres lokat fra diskett eller CD-ROM, ewvt. i signert form.) | sifdl er lasningen sikkerhetsmessig
tilsvarende Active- X (se nedenfor).

Siden plugins best& av maskinkode, ma de finnes i separate vergoner for hver enkdt platform som
Netscape kjarer p& Enkelte plugins finnes bare for noen av platformene.

B.8 Active-X-kontroller

En Active-X-kontroll er et Microsoft COM-objekt som (bl.a.) kan integreres i en web-side. (Dessuteni
andre gpplikagoner som opptrer som «Active-X containers», bl.a. det meste av Office-suiten.) Active-X
e en Microsoft-spesifikk mekanisme, og stettes heller ikke av Netscape pa Windows. Active-X-
kontroller best& av maskinkode, i form av en DLL, og har dle muligheter og rettigheter som ligger til den
prosessen (f.eks. Internet Explorer) som kontrollen kjgrer inne i. Dette er spesilt problematisk pa
énbruker- operativsystemene Windows 95 og Windows 98, hvor Active-X-kontrollen dermed far adgang
til absolutt alt pa maskinen; men ogsa for Windows NT fordi typiske NT-ingtalagoner er uforsiktige med &
tildele rettigheter som normalt bare burde vagre tilgjengelige for adminigtrator.

Active-X-kontroller kan vage enten lokdt ingtdlerte dler lastes ned automatisk over nettet. Pa grunn av
skkerhetsriskoen ved nedlastet kode, er nedlastede Active-X-kontroller i prakssdltid Sgnerte. (Brukeren
har mulighet til & overstyre dette og akseptere ikke-signerte Active- X-kontroller, selv om de ikke stammer
fra loka maskin.) Men det er svaat fa muligheter til & gradere tillit, ettersom Active-X-kontrollen selv
bestdr av maskinkode. Microsofts opplegg for kodesignering innebaerer ingen kvalitetskontroll av
koden, og gir ingen garanti for at en Active-X-kontroll ikke inneholder sikkerhetshull.

Bruk av Active-X-kontrollen styres av to definerte skkerhetsegenskaper ved hver enkdt Active-X-
kontroll:

«Safe for untrusted data, dvs. Active-X-kontrollen kan ikke gjare noe farlig selv om den dartes
opp pa ukjente og ikke-tiltrodde data. En Active-X-kontroll som presenterer et rasterbilde er
typisk «safe», mensf.eks. en som presenterer PostScript-kode eller et Word-dokument (med
makroer) ikke er det.

«Sdfe for scripting», dvs. Active-X-kontrollen kan ikke pa noen méte provoserestil & gjere noe
farlig dersom den styres (mottar metodekal) fra ikke-tiltrodde script.

(Et ikke lite antdl av skkerhetshull 1 forbindelse med Internet Explorer eler Outlook skyldes Active-X-
kontroller som feilaktig var merket med disse egenskapene!)

Active-X-kontroller kan utfere dle operagoner som er aktuelle, og sSgnerte dler lokat ingalerte Active-
X-kontroller kan vage en akseptabel 1asning for eksempd for signaturgenerering. Dette krever imidlertid at
brukeren konfigurerer Internet Explorer til & akseptere Active-X-kontroller. Sdv om standardinngtillingene
dpner for det, vil vi nok anbefde IE-brukere at de ikke aksepterer Active-X-kontroller fra ukjente kilder,
og ikke tillater scripting av Active-X-kontroller fra HTML-sider med ukjent kilde. Spesielt gjelder dette
n& maskinen ska brukes til sgnaturgenerering og andre sikkerhetskritiske funkgoner. Dermed ma
brukeren legge inn de aktuele tjenermaskinene som «trusted site» for & kunne motta og bruke Active-X-
kontroller derfra.
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C. Digital signatur i web-lgsninger

Behov for digitd sgnatur (dvs. en Sgnatur som gir ikke-benekting), kommer av og til opp i forbindelse med
web-lgsninger. Dette er et ganske typisk eksempe hvor sikkerhetskritiske funkgoner ma utferes lokalt, og
diskusjonen av I gsningene nedenfor gjelder langt pa vei for andre tilsvarende situagoner ogsa.

C.1 Forkastede lgsningsalter nativer

Vi vil farst ga giennom noen |asningsmengtre som kan synes plausible i utgangspunktet, men som av
forkjellige grunner ma forkastes. (Farst og fremst fordi de ikke gir redl ikke-benektbarhet, dvs.
sgnaturfunkgonen oppfyller ikke kravene til en kvaifisat signatur.) Likefullt er det ingtruktivt & se pa
hvorfor de ikke fungerer. Merk at disse lgsningene er fullt ut brukbare dersom det bare kreves
autentisering.

C.1.1 Tradigonel web-lgsning, sikret med SSL

Dette e antakelig den enkleste Igsningen & redisere, og i hvert fdl den som brukere, utviklere,
driftspersondl| og tjenesteleverandarer er mest kjent med. Dokumentene som skal signeres fordigger som
HTML-skjemaer som fylles ut i brukerens web-leser, og mottas av CGlI-programmer dler andre dags
transskgonsprogrammer, avhengig av hva som er tilgiengdig og praktisk pa den vagte
implementasonsplattformen. Sikkerheten ivaretas ved & bruke SSL med klientautentisering pa sesonen
mellom web-leseren og web-tjeneren.

Denne lgsningen har flere dvorlige ulemper, og er derfor uaktuell:

SSL gir ikke noen form for ikke-benekting. (Det kan hende det ville vaare mulig & logge dle data
som utvekdes over segonen, og a dette kunne gi tilstrekkelig sporbarhet i tilfelle tvister, men det er
hayst tvilsomt. Merk at det brukes symmetrisk kryptografi for & autentisere data som utvekdesi
segonen, sa autentiseringskodene aene er ikke tilstrekkeig bevis for innholdet som ble utvekdet.)
Det er hdt uaktudt aingtalere kvalifisarte sartifikater som klientautenti seringssartifikater for SSL.
Vi magaut fraa dette vil veaei srid med enhver redidtisk sertifikatpolicy for kvdifiserte
sartifikater. Brukeren vil atsi midigholde avtalen med sartifikatautoriteten og utsette seg for
sankgoner (ved Siden av riskoen for misbruk av ngklene).

Formatet for HTML-skjema er ikke spesidlt velegnet for &bli Signert over. | det minste krevesen
del omtanke i design og spesifikagon av detdjene i skjemainnholdet for at betydningen skd vage
veldefinert og entydig, og brukerne ma ogsa vaare innforstéit med dette.

Hvis web-tjeneren selv opereres av den parten som mottar skjemaene og som krever ikke-
benektbarhet, er det uheldig at presentagonen av skjemaet styres av HTML-koden som kommer
fraweb-tjeneren.

Dersom en tredjepart ska kunne demme i en tvist, ma HTML-koden som definerer (presentagonen av)
skjemaet kunne knyttes til resultatet av utfyllingen dik at det ikke er tvil om hva brukeren si pa skjermen.
Dette er ikke praktisk gjennomferbart med standard verktay. Stilark vil forverre problemet, ettersom
presentasionen av skjemaet béde avhenger av stilark og oppsett lokat hos brukeren, og av tilark som
fager skjemaet fra web-tjeneren. | prinsippet ma at dette logges, dlers kan en ikke utelukke f.eks. at tekst
pa skjemaet ble usynlig pga. uheldige kombinagoner av farger, Sarrelser pa skjemaelementer oll.

Det gjar ikke noen vesentlig forskjell om andre innholdsformater enn HTML-skjema blir brukt.
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C.1.2 Tradigonel web-lgsning med uavhengig tredjepart

Denne lgsningen e den samme som den ovenfor, bortsett fra at web-tjeneren kjgrer hos en uavhengig
tienesteleverander. Hovedproblemet bestdr, at SSL i seg selv ikke gir ikke-benekting.

Denne Igsningen totdt sett gir imidlertid en viss grad av ikke-benekting likevel, pa grunn av & den g&
giennom en uavhengig trediepart som kan loggfere dl trafikk. Spesidt vil tredjeparten vege i gand til &
koble skjemadefinigonen (dvs. eksakt den HTML-koden som opprinnelig ble sendt til klienten) med det
utfylte skjemaet som klienten returnerte. Tredigpaten har dtsd i prindppet samme rolle som
sertifiketatoriteten i en lesning med digital Sgnatur.

C.1.3 Signaturgenereringi klient

Sdve sgnaturgenereringen ma utfaresi klienten, ute hos underskriveren. (Hvis ikke ville det vaat som om
den som signerer skulle gitt den andre parten blankofullmakt til & Sgnere)) En nekkel som kan generere en
ikke-benektbar og, spesidt, kvaifisart sgnatur ma eeren ddri dippe utenfor sin kontroll, hvis ikke ma den
umiddelbart betraktes som kompromittert. Vi kunne tenke 0ss en variant av Sgnaturgenereringen der hadh
koden ble generert pa web-tjeneren, overfart til klienten, signert der og S returnert til web-tjeneren.

Denne lgsningen mavi ogsa forkeste:

Brukeren har ingen garanti for at det som web-tjeneren presenterer som dokumentet som skal
sgneres samsvarer med hasht koden som oversendes. (Web-klienten ser bare den
representasionen av dokumentet som web-tjeneren velger & generere, f.eks. HTML-siden som e
resultatet av & presentere et XM L-dokument via XSL og kan ikke salv kontrollere hash-koden.)
Hash-koden er bare beskyttet av SSL-autentiseringsnekke en/sartifikatet under overfaring, og som
nevnt ovenfor er dette vesentlig svakere enn et kvalifisert sertifikat.

(Denne I gsningen kan vi sammenligne med & fa lest opp kontrakten av motparten over telefon, og deretter
fa oversendt den siste siden for & undertegne...)

Lesningen vil vagre noe mer spiselig dersom tjeneren blir operert av en uavhengig tredjepart, men uansett vil
lzsningen langt fra oppfylle kravenetil kvalifisert Sgnatur.

C.2 Lgsningsalter nativer

C.2.1Krav til akseptable lgsninger

Falgende sikkerhetsrelaterte krav ma oppfylles:

1. Sgnaturen maoppfylle kravenetil kvdifisert signatur, og sertifikatet ma dermed tilfredsdtille
kravene il kvdifisart sertifikat. (I safal vil sartifikatpolicy antakelig stille krav som er ekvivaentetil
kravene nedenfor.)

2. Sgneringsngkke mavaae under éerens kontrall til en hver tid. Signeringen maforegainnei et
smartkort som besittes av eieren (underskriveren), og hvor PIN-kode dler lignende eksplisitt ma
gisinn for hver Sgnatur som genereres.

3. Originadokumentet som skal signeres, ikke bare en transformert presentagonsform av det, ma
vage til gede paklientmaskinen der Sgneringen foregdr. Underskriveren mavagei stand til alese
dokumentet pa skjerm, eler pa annen méte forsikre seg om a dokumentet som blir signert er det
rette.

4. Programvare som brukes for presentasjon av dokumentet og generering av signatur opererer pa
vegne av underskriveren, og ma stamme fra en uavhengig tredjepart. (Det er ikke akseptabelt at
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den kontrolleres av mottakeren som krever signatur. F.eks. vil ikke plugins, gpplets dler annen
programvare nedlastet fra mottakerens web-tjener kunne brukes.)
5. Nedlagting og ingtallagion av ekstra programvare (plugins etc.) maikke skje pa en méte som gir
risko for kompromittering av klientmaskinen (virus, trojanske hester).
Punkt 3 betyr a for &fa generert en signatur pa et dokument, ma origina dokumentet lastes ned til klienten.
Formatet pa origina dokumentet ma vaare & som kan presenteres for underskriveren pa klienten. Det betyr
at det enten mavagei HTML, XML, PDF dler andre formater som en kan antaa underskriveren har eler
kan skaffe presentagonsmoduler for i sin web-leser, dler a det ma utvikles og legges til rette for at
underskriveren kan fa skaffet gpplets, plugins dler lignende fra en uavhengig tredjepart for & handtere
dokumentformatet.

Det er ikke ngdvendig a returnere hele det signerte dokumentet fra klienten, safremt dokumentet ikke er
endret. Det er tilstrekkelig a returnere salve signaturen, som kan kombineres dller assosieres med resten av
dokumentet pa tjeneren.

Web-leserne inneholder ikke noen direkte stette for & generere signaturer pa web-sider eler web-skjema.
(En praktisk funkgon, som dtsa ikke finnes, ville vaae HTTP «file upload» dler «form submit» med
automatisk SMIME-signatur.) Funkgonene for SMIME-signering som finnes bade i Netscape
Messenger og Microsoft Outlook gjelder epost-meldinger. Dette innebager et av to:

Hvis ned- og opplasting av skjemalsignatur ska skje interaktivt, ved HTTP, ma signaurgenereringen
utferesi en eler annen form for ekstern programvare, som applets, plugins etc.

Alternativt overfares meldinger til epogt-klienten for Sgnering, og signerte meldinger returneres pr. epost.

C.2.2Valg av protokoll/sikker hetssyntaks

SMIME [REC 2633] (PKCS#7 [PKCS#7] hhv. CMS [REC 2630] innkgpdet i MIME) er den mest
utbredte skkerhetssyntaksen for meldingsskkerhet. Denne (dvs. SMIME vergon 3) blir Internett-
standard, og brukes i andre standarder/profiler som EDIINT. Dessuten er implementagoner av SMIME
integrert i mange utbredte produkter. Det er derfor liten grunn til & velge noe annet for web-lasningen.
M.a.0., den MIME-innholdsdeen som inneholder det utfylte skjemaet sikres ved hjelp av SMIME. (Det
kan vegre aktuet a fage EDIINT-rekommendasjonen for EDI over HTTP. Denne definerer bl.a. bruk av
kvitteringsmeldinger, som kan vage praktisk, men dette er ikke strengt nedvendig. | safdl kan HTTP-
responsen inneholde kvitteringsmeldingen.)

Protokollen S-HTTP [RFC 2660] skrer utvekdingen pa HTTP-nivA med kryptering og/dler digitd
signatur. (Denne protokollen er ogsa basert pA CMS-formatet.) Denne typen protokoll er ikke spesidlt
velegnet for vart formd siden den signerer over HTTP-transaksjonen, ikke bare selve skjemaet. Det fantes
en Netscape-plugin for denne protokollen, men Svidt vi kan se er denne ikke lenger tilgiengelig, og vi
kjenner ikke til andre implementagoner.

SSL og andre mekanismer som gir sikkerhet pa transportlag eller lavere er ikke egnet. Som tidligere nevnt
gir deikke god nok stette for ikke-benektbarhet.

C.2.3 Lasningsmanstre

Nedenfor har vi giennomgdit noen typer av lgsninger som kan vage aktudle. Merk a vi ikke har
giennomfart noen fullstendig evaluering av de produktene som er nevnt, og det a det er nevnt nedenfor
betyr ikke at vi gar god for sikkerhet og brukbarhet for hvert enkelt produkt. Produktene er tatt med rett
og dett som eksempler pa hva som finnes. Vi regner heller ikke med at vi har fét med alle aktudle
produkter.
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C.2.4 Signatur generering knyttet til submit-akgon

HTML-scripting kan brukes til & aktivere et script umiddelbart far «submit» av skjema (onsubni t ). Dette
soriptet kan i pringppet lese innholdet | Skjemaet og generere en signerbar representagon av dette. (Det
kan ogsai og for seg generere en EDIFACT-meding dler tilsvarende standardisert form av skjemeet.)

Det er en par poeng med denne |gsningen som ikke er helt opplagte:
Det lar seg ikke gjare & sende det signerte skjemaet i script-funkgonen salv, sd Signaturen ma
leggesi et skjult felt, som saimplisitt blir sendt av den innebygde submit-funksonen i web-leseren.
(onsubni t -akgonen er grei fordi den kjares far submit-funkgonen samler innholdet i skjemaet og
utferer HTTP POST/GET.) Signaturgenereringen kunne ogsa gjaresi en annen script-aksjon,
f.eks. onclick pa en egen «Signer>-knapp. | dette tilfellet ville brukeren métte klikke farst «Signer»
0g SA «Send».
For & unnga a sende dobbelt opp (bade skjemafeltene slv + den konverterte og signerte
vergonen) kan signaturfeltene og submit-knappen legges pa et annet skjemai samme HTML-side.
(Det kjemaet som inneholder de opprinnelige feltene har da ikke noen egen submit-knapp.)

Denne | gsningen har flere problemer:

Mulighetene for signaturgenerering fra script ble diskutert ovenfor, men er generdlt svaat begrenset.
Den representasionen som signeres blir generert av scriptet, og for afarimdig sikkerhet ma
brukeren finne seg i & kontrollere at den er korrekt far signeringen faktisk blir utfart. (M.a.0.,
brukeren ma forholde seg bade il to representagioner av skjemaet, bade den normae som web-
leseren presenterer pa skjermen, og den tekstlige som er den som signeres)) Sammenhengen
mellom de to ma vaae rimelig opplagt, uten noen semantiske spissfindigheter. Hvisikke er det stor
risiko for a brukeren kan villedes il & Signere noe annet enn det som var hensikten.

C.2.5 Signaturgenerering av proxy

Denne lesningen g& ut pa a web-klienten ikke sender skjemaet direkte til mottakstjeneren, men via en
lokal HTTP-tjener (proxy) som tilf@yer sgnaturen og sender den videre. Proxies er en vanlig teknikk ved
brannvegger, og web-klientene kan settes opp til & sende dl HTTP-trafikk via en proxy (for
sikkerhetskontroll av innholdet). Dersom proxyen kjerer pa en separat maskin, som er det vanlige i
brannveggl sninger, er dette ikke noen hensktsmessig |asning.

Det finnes imidlertid noen produkter (bl.a Algorithmic Research PrivateWire) med sgnering av web-
skjema, som faler i denne kategorien. Ut fra produktbeskrivelsene ser dette ser egentlig ut til a veae
VPN/brannvegg/transportlagssikkerhetd gsninger som inddlerer seg i TCP-stakken (lokat pa samme
maskin) og fanger opp og «filtrerer» HTTP POST-operagoner, hvor de bl.a. kan faye til signatur pa
innholdet. Disse filtrene pa transportlaget har i prinsippet samme funkson som proxies, selv om de ikke er
realisert som separate tjenerprosesser pa en annen maskin.

En dik lgsning har ogsaflere uheldige Sider i forhold til var anvenddse:
Det er uheldig a skille dokumentpresentagonen (i web-leseren) og signaturgenereringen (i et eget
produkt), nér de to delene henger sammen pa en sipass lzs méate. (Igien: Det blir for lett &lure
brukeren til & signere noe annet enn det som vises i web-leseren.)
Det er en ganske vidleftig og gjennomgripende ting for duttbrukere installere denne typen
produkter -- spesielt ndr det er for én eneste anvendelses skyld.
Det er neppe mulig aingtallere mer enn et produkt av denne typen pa en enkelt maskin. Brukeren
far med andre ord et problem hvis han/hun skal samarbeide med flere parter som krever signerte
skjema og baserer seg pa forskjellige produkter.
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C.2.6 Signaturgenerering i epost-brukeragent

Denne typen lgsning innebager at web-lgsningen bare brukes til funkgoner som ikke krever ikke-
benekting, f.eks. til & navigere i en skjemabase og velge ut hvilke skjema som skad oversendes. SSL-
Kliertautentisering er tilstrekkeig for & implementere aksesskontroll. Dokumenter som ska signeres lastes
ned, og sgneres med SMIME i epost-klienten. Poenget med denne Igsningen e & SMIME-dette |
epost-klienter er noksa utbrect.

Denne |ganingen har flere varianter:

Mest direkte ville vagre a sette submit-akgonen til en mailto-URL, dik a skjemaet blir sendt via
epost i sedet for HTTP. Dette strander imidlertid pa at web-leserne oppferer seg forskjelig. (Alt
annet enn HT TP som protokoll for submit-akgonen er eksplisitt udefinerti HTTP 4.0-
gpesifikagonen.) Ingen av dem vi har prevd har akkurat den enskede oppfarselen. Communicator
sender innholdet i skjemaet som innholdet i meldingen (som ensket), men uten & dpne epost-
Klienten, s brukeren f& ikke noen ganse til a signere. Internet Explorer doner epost-klienten, si
meldingen kan signeres, men f& ikke med innholdet i skjemaet.

Epost-klienten aktiveres fra script. Dette krever platformspesifikke utvidel ser og/eller tiltrodde
script. Problemene er for det ferste at det a aktivere en epost-klienten i seg selv er plattform- og
klient-avhengig, og for det andre bar scriptet aktivere den epost-klienten brukeren prefererer (ikke
bare en bestemt klient pa hver plattform). P Windows finnes trolig Active- X -kontroller som kan
brukes fra script og gir adgang til epost viaMAP! €l.l.

Brukerens epostadresse legges inn i skjemaet (dller gjarestilgiengelig for tjeneren pa en annen
méte). Transakgonsprogrammet sender skjemaet pr. epost til brukeren, og brukeren masignere og
sende tilbake. (Evt. plukke ut vedlegget som er det faktiske skjemaet og Kjere dette gjennom en
frittstéende signeringsapplikasion.) Denne lgsningen krever mest manuelle operasjoner, men krever
ikke noe annet enn at epost-klienten har signeringsmuligheter, evt. handterer binegre vedlegg paen
rimelig mae.

C.2.7 Signaturgenerering i hjelpeprogram

Skjemapresentagon og Sgnering skjer innei et lokat hjelpeprogram, og er egentlig temmelig uavhengig av
web-leseren. Hjelpeprogrammet kan rediseres som sgnert Java-gpplet, Active-X-kontroll, Netscape-
plugin dler lignende.

En dik Igsning kan utvikles fra bunnen av, men det finnes ogsd en de ferdige lesninger for elektroniske
skjema som det er mulig a starte fra, bl.a.:

UWI InternetForms Netscape-plugin og Active-X-kontroll, bruker CryptoAP! pa Windows for
digital Sgnering. (Kan laste ned demo-eksemplar, som ogsatillater digital signering.)

JetForm Netscape-plugin og Active- X-kontroll, sgnering v.hj.a kryptolesninger fra Entrust og
RSA.

Shana Informed: Signering v.hj.a kryptolgsning fra Entrust.

Adobe Acrobat har ogsa stette for web-integrerte skjema med signatur (ogsa her kryptolgsning fra
Entrust).

Merk: Det kan vagre eksportrestrikgoner pa de vergonene av produktene som inkluderer digital signatur.

Grunnleggende i denne lgsningen er a skjemadefinigon og utfylt skjema er nye innholdstyper (MIME-
typer), dik at web-leseren aktiverer hjelpeprogrammet nar web-tjeneren leverer et skjema. | praksis ma
det defineres proprietaare innholdstyper, selv om mange av asningene vil vagre basert pd sandarder som
XML. Produktene ovenfor har hver sne MIME-typer og er ikke uten videre interoperable. (Det finnes
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fordag til standarder for representagon av skjema-mder, utfylte kjema -- XForms -- og digitd Sgnatur
generdt -- XML-DSig-- i XML.)

Merk ogsa at maten signaturen er representert (sSikkerhetssyntaksen) varierer. Ingen av de produktene som
er nevnt ovenfor benytter savidt vi kan se SMIME som signaturformat, men fletter i stedet signaturen inn i

salve kjemaformatet pa en format-avhengig méte. Det betyr at for hvert dikt format som aksepteres, ma
signaturverifisering skreddersys pa tjenersiden.

Hjelpeprogrammet som inddleres i web-leseren presenterer skjema og genererer sgnatur. Dette
programmet er i noen tilfeler (f.eks. Acrobat Reaeder) gratis tilgiengelig, men for de fleste er det redle
lissnskostnader som det ikke dltid er fornuftig & velte over pa klienten. For universitets og
heyskolesektoren, evt. for det enkelte lazested, ber det vare mulig aforhandle frem avtaler som gjer det
mulig & distribuere klientprogramvaren fritt til ansatte og studenter. (Detdjer om prising og lisensbetingel ser
er stort sett ikke tilgiengelig giennom web-sidene, og ma antakdlig forhandles med leverandaren for hvert
enkdlt tilfdle) Verktgyene som brukes for & utforme skjema(mder) og annen detteprogramvare pa
tjenersden er sort sett proprietagre (og antakelig relativt kostbare.)

De ferdige Igsningene over styrer dtsa i stor grad skjemaformat og sikkerhetssyntaks. For a fa frinet til a
velge dette sdlv, er dternativet et egenutviklet hjelpeprogram, f.eks. i Java. | sifdl kan programmet lastes
ned som signert applet.
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