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Innh
old

D
el 1

Introduksjon - brannm
urer

K
om

ponenter

A
rkitekturer

P
akkefiltrering

Introduksjon til P
roxy

D
el 2

P
rodukter

K
onfigurasjon

A
dm

inistrasjon
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H
va

 e
r e

n
 b

ra
n

n
ve

g
g

?

E
g

en
skap

er:
♦

B
arriere m

ellom
 to nettverk

♦
T

rafikk passerer gjennom
 et “nålø

ye”
♦

T
rafikk som

 ikke er i henhold til organisasjonens
sikkerhetsstrategi blir blokkert

E
ksternt nett

LA
N

B
rannvegg
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H
va

 ka
n

 e
n

 b
ra

n
n

ve
g

g
 b

e
skytte

?

E
n

 b
ran

n
veg

g
 kan

 b
eskytte:

♦
Inform

asjon
♦

R
essurser

♦
E

ns eget renom
m

e....

•
B

rannveggen reflekterer en organisasjons sikkerhetsstrategi
m

hp. ekstern kom
m

unikasjon
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H
va

 ka
n

 ikke
 e

n
 b

ra
n

n
ve

g
g

?

E
n

 b
ran

n
veg

g
 kan

 ikke b
eskytte m

o
t:

♦
N

ye trusler/sikkerhetshull
♦

V
irus

♦
U

tro tjenere (interne trusler)
♦

U
hell forårsaket av brukere som

 ikke vet bedre

•
D

et at m
an har installert en brannvegg betyr ikke at m

an kan
glem

m
e andre sikringstiltak

•
O

pplæ
ring vil ofte væ

re den viktigste sikkerhets-
foranstalningen m

an kan gjø
re
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K
o

m
p

o
n

e
n

te
r i e

n
 b

ra
n

n
ve

g
g

♦
F

iltrerende ruter
•

grunnleggende kom
ponent i de fleste lø

sninger

♦
G

rensem
askin/B

astion H
ost

•
generell datam

askin som
 definerer “porten” ut og inn fra ditt

interne nett

E
ksternt nett

F
iltrerende ruter

LA
N
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T
yp

iske
 a

rkite
ktu

re
r I

♦
D

u
al h

o
m

ed
 h

o
st

•
G

enerell m
askin m

ed to nettverkskort. E
n dual hom

ed host
er en grensem

askin.

LA
N

W
A

N
Interface1

Interface2
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T
yp

iske
 a

rkite
ktu

re
r II

♦
S

creen
ed

 h
o

st
•

kom
binasjon av filtrerende ruter og grensem

askin

E
ksternt nett

G
rensem

askin

F
iltrerende ruter
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T
yp

iske
 a

rkite
ktu

re
r III

♦
S

creen
ed

 su
b

n
et

•
et subnett m

ellom
 ditt interne nett og det eksterne

F
iltrerende ruter

F
iltrerende ruter

G
rensem

askin

E
ksternt nett
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P
a

kke
filtre

rin
g

♦
B

lokkere trafikk basert på protokoll-inform
asjon i hver

enkelt pakke
♦

V
iktige protokoller: IP

, T
C

P
 og IC

M
P

♦
T

ypisk blir pakker kontrollert m
ed tanke på:

•
hvilken m

askin de kom
m

er fra

•
hvilken m

askin de skal til

•
transportprotokoll

•
tjeneste pakken skal til/stam

m
er fra
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In
te

rn
e

tt p
ro

to
ko

ll-sta
kke

n

P
akkestruktur:

T
C

P
U

D
P

IP
IC

M
P

A
pplikasjon

A
pplikasjon

A
pplikasjon

IP    T
C

P       D
ata

IP    U
D

P       D
ata

IP        IC
M

P

IP
 - Internet P

rotocol
T

C
P

 - T
ransm

ission C
ontrol P

rotocol
U

D
P

 - U
ser D

atagram
 P

rotocol
IC

M
P

 - Internet C
ontrol M

essage P
rotocol
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P
a

kke
filtre

rin
g

 - IP

V
iktig

e in
fo

rm
asjo

n
:

♦
A

vsenderadresse (IP
-adresse)

♦
M

ottakeradresse (IP
-adresse)

♦
P

rotokoll
•

T
C

P
, U

D
P

, IC
M

P

♦
O

psjoner
•

S
ource R

outing

P
ro

b
lem

er:
♦

D
u kan aldri stole 100%

 på en avsenderadresse
♦

S
ource-routing kan utnyttes av en angriper
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F
iltre

rin
g

 a
v fra

g
m

e
n

te
rt tra

fikk

♦
F

iltrer kun på fø
rste fragm

ent
♦

F
ragm

entring kan utnyttes
(nektelse av tjeneste angrep)

♦
Ikke returner IC

M
P

-m
elding

“packet reassem
bly tim

e
expired”

IP
  T

C
P

               D
ata

IP
 T

C
P

        D
ataIP

             D
ata
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P
a

kke
filtre

rin
g

 - T
C

P

V
iktig

 in
fo

rm
asjo

n
:

♦
A

vsender-portnum
m

er
♦

M
ottaker-portnum

m
er

♦
A

C
K

-bit (i flagg-feltet)

P
ro

b
lem

er:
♦

D
u kan aldri stole 100%

 på avsender-portnum
m

eret
♦

A
lle tjenester ligger ikke i portnr. intervallet 0-1023
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B
lo

kke
rin

g
 a

v in
n

g
å

e
n

d
e

 T
C

P
-

fo
rb

in
d

e
lse

r

♦
K

onfigurer aksesslister som
 utnytter A

C
K

-bitet

Intern m
askin

E
kstern m

askin

B
rannvegg
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F
iltre

rin
g

 a
v a

n
d

re
 p

ro
to

ko
lle

r

♦
U

ser D
atagram

 P
rotocol (U

D
P

)
•

V
anskelig å filtrere sikkert. A

nbefaling: blokker U
D

P
-trafikk

m
ed unntak av D

N
S

, N
T

P
 og A

rchie

♦
Internet C

ontrol M
essage P

rotocol (IC
M

P
)

•
G

enerelt bø
r IC

M
P

-trafikk blokkeres av en brannvegg

•
 B

rannveggen selv kan svare på IC
M

P
-m

eldinger

♦
R

em
ote P

rocedure C
all (R

P
C

) protokoller
•

“F
arlige” R

P
C

-baserte tjenester bygger stort sett på U
D

P

P
å trappene: neste generasjon IP

 - IP
v6 (IP

ng)
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E
kse

m
p

e
l - u

tg
å

e
n

d
e

 T
e

ln
e

t

F
ø

lgende filter tillater kun utgående telnet-sesjoner:

R
eg

el  R
etn

in
g

   A
vsen

d
erA

d
r    M

o
ttakerA

d
r P

ro
to

ko
ll  A

vsen
d

erp
o

rt  M
o

ttakerp
o

rt   A
C

K
    A

ksjo
n

 A
    U

t
       Intern               X

          T
C

P
       >

1023           23          X
       tillat

 B
   Inn

          X
          Intern        T

C
P

           23          >
1023       ja       tillat

 C
    X

          X
              X

            X
             X

              X
           X

      blokker

X
-vilkårlig

♦
R

egel A
 tillater pakker til eksterne T

elnet-tjenere
♦

R
egel B

 tillater returpakker fra eksterne T
elnet-tjenere

♦
R

egel C
 “default” regel: blokker alt!
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P
a

kke
filtre

rin
g

 - fo
rd

e
le

r o
g

 u
le

m
p

e
r

F
o

rd
eler

♦
D

u oppnår m
ye m

ed et
strategisk plassert pakkefilter

♦
E

r helt transparent for
brukere (og tjenester), krever
ingen form

 for opplæ
ring

eller innfø
ring i nye rutiner

♦
E

r tilgjengelig i de fleste
m

oderne rutere
♦

E
ffektivt, gir god kapasitet.

U
lem

p
er

♦
O

fte vanskelig å konfigurere
og test

♦
N

oen protokoller er lite egnet
for pakkefiltrering

♦
G

ir bare sikkerhet på “de
nedre lag” - kan eksem

pelvis
ikke brukes til å autentisere
brukere eller applikasjoner
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♦
Ikke direkte forbindelse m

ellom
 internt og ekstern

system

T
o

 typ
er:

♦
T

ransportnivå - de generiske proxy’ene
♦

A
pplikasjonsnivå - en proxy-tjener for hver tjeneste,

kalles gjerne “applikasjonsgatew
ay”

In
tro

d
u

ksjo
n

 til p
ro

xy-syste
m

e
r

P
roxy

T
jener

K
lient
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B
ra

n
n

ve
g

g
p

ro
d

u
kte

r
- fritt tilg

je
n

g
e

lig
e

♦
P

akkefilter
•

D
raw

bridge, fra T
A

M
U

♦
T

ransportnivå
•

S
O

C
K

S
, fra N

E
C

♦
A

pplikasjonsportnere
•

F
irew

all T
oolkit, fra T

IS

•
F

reestone, fra S
O

S
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B
ra

n
n

ve
g

g
p

ro
d

u
kte

r -
ko

m
m

e
rsie

lle

♦
P

akkefiltre
•

P
akkefiltrerende rutere, C

isco
•

F
irew

all-1, C
heckpoint

♦
A

pplikasjonsportnere
•

G
auntlet, T

rusted Inform
ations S

ystem
s

♦
H

ybrider
•

B
rim

stone, S
O

S
 C

orporation
•

C
yberG

uard, H
arris C

om
puter S

ystem
s
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L
e

ve
ra

n
d

ø
re

r

♦
B

asis tjenester
•

S
ette opp og konfigurere lø

sningen
•

O
pplæ

ring

•
S

kreddersydd dokum
entasjon for installasjonen

♦
T

illeggstjenester m
ange kan tilby

•
U

tarbeide sikkerhetsstrategi

•
O

utsourcing
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L
e

ve
ra

n
d

ø
re

r

♦
D

e fleste har kun en type lø
sning

♦
V

arierende kom
petanse om

•
produktet

•
brannm

urer og sikkerhet generelt

♦
O

fte kun en sentral kom
petanseperson

♦
V

elg ikke fø
rste og beste produkt og leverandø

r
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F
ire

w
a

ll T
o

o
lkit (fw

tk)

♦
E

t sett m
ed program

vareverktø
y for å konstruere

applikasjons gw
 brannvegger

♦
A

lle verktø
yene har

•
m

inim
al, kun helt nø

dvendig funksjonalitet

•
lite kode, enkle og oversiktlige

•
tjenestene kjø

rer uten privilegier hvis m
ulig

♦
P

roxier
♦

S
terk autentisering
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F
w

tk - te
ln

e
t e

kse
m

p
e

l

%
->

 teln
et g

atekeep
er

T
rying 192.33.112.117 ...

C
onnected to gatekeeper.

E
scape character is ‘^]’

gatekeeper telnet proxy (V
ersion v1.0) ready:

tn-gw
->

 h
elp

V
alid com

m
ands are: (unique abbreviations m

ay be used)

connect hostnam
e [port]

help/?

quit/exit

tn-gw
->

 c so
m

eb
o

x. d
o

m
ain

S
om

eO
S

 U
N

IX
 (som

ebox)
login: yo

u
P

assw
ord: #######

Last login: M
on S

ep 27 21:22:16 from
 som

e other.box

som
ebox%

 lo
g

o
u

t
%

->
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P
ro

xytje
n

e
ste

skje
m

a
tisk fre

m
stillin

g

B
rannm

ur
dual hom

ed

tn-gw

telnet-tjeneste
telnet-klient

123.34.2.45:2304
123.34.4.67:23

156.4.4.6:4573
193.67.3.10:23

E
ksternt nett

Internt nett

D
et er ingen direkte forbindelse m

ellom
 intern klient og 

ekstern tjeneste
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K
o

n
fig

u
re

rin
g

 o
g

 a
d

m
in

istra
sjo

n

♦
T

ekstbaserte konfigurasjonsfiler
♦

K
om

m
ersielle lø

sninger kan ofte tilby
•

G
rafiske brukergrensesnitt

•
T

erm
inalbasert som

 gir m
ulighet for autom

atisering

♦
F

or brukervennlige grensesnitt kan fø
re til falsk

trygghet
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K
o

n
fig

u
re

rin
g

 a
v fw

tk

♦
E

n sentral fil - netperm
-table

•
A

ksesskontroll (netacl)
•

K
onfigurasjon av proxy-tjenester

•
E

vt. bruk av autentiseringstjenester

♦
R

ekonfigurering av inetd.conf
•

netacl startes istedenfor den egentlige tjenesten

•
netacl starter selv tjenesten hvis ok
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K
o

n
fig

u
ra

sjo
n

 a
v b

a
stio

n
 h

o
st

♦
B

enytt det operativsystem
et du kjenner best

♦
F

jern unø
dvendig program

vare og tjenester
♦

F
jern slik som

 N
F

S
 stø

tte fra kjernen
♦

S
ø

rg for et hø
yt sikkerhetsnivå (C

ops, tiger)
♦

S
ø

rg for utstrakt bruk av logging &
 varsling

♦
K

jø
r proxiene i et chroot m

iljø
♦

S
kru av IP

-forw
arding
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K
o

n
fig

u
ra

sjo
n

 a
v D

N
S

♦
D

N
S

 navnetjeneste kan by på problem
er

♦
V

alg
•

O
perere m

ed en egen uavhengig navnetjeneste m
ed egne

roottjenere

•
S

kjule navn på interne noder

•
La navn på interne noder væ

re kjent
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W
o

rld
 W

id
e

 W
e

b

♦
D

en tjenesten brukerene vil ha
♦

G
enererer m

ange forbindelser
•

S
tore krav til ytelse på http-gw

bastion host

http-gw
socksd

Internt nett
E

ksternt nett

proxy http
caching
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A
pplikasjonsg

atew
ay

H
va

 m
e

d
 n

ye
 tje

n
e

ste
r?

♦
E

n proxy for hver tjeneste
•

N
y tjeneste =

>
 behov for ny proxy

♦
H

va m
ed

•
R

ealaudio (udp-basert)

•
N

ye betalingstjenester

♦
B

rannveggprodusenter vil utvikle proxier for nye
tjenester
•

m
en proxien vil alltid kom

m
e i ettertid
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B
ra

n
n

ve
g

g
e

r - P
lu

g
 a

n
d

 P
la

y?

♦
M

ange kom
m

ersielle brannvegger har
•

lettfattelig grafisk brukergrensesnitt

–
forenkler installasjon og konfigurasjon

•
alt du trenger i en enhet for

–
sikker tilkobling til Internett

–
å tilby w

eb-, ftp-tjenester m
m

. ut på Internett
♦

Lav brukerterskel
•

lø
sningen “er på lufta” m

ed et m
useklikk
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T
ilfre

d
stille

n
d

e
 to

ta
llø

sn
in

g
e

r
kre

ve
r

♦
O

ppsett &
 konfigurasjon basert på din organisasjons

sikkerhetspolitikk
♦

T
ilfredstillende drift og vedlikehold

•
M

å forstå konsekvensene av en endring

♦
G

ode rutiner for endringshåndtering
♦

K
lare ansvarsforhold og koordinering

♦
B

rannvegger er ikke plug ‘n play!
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E
ndringsh

åndtering

♦
E

n ansvarshavende for totallø
sningen

•
bastion host, screening routers og program

vare

♦
Ingen endringer (hardw

are og softw
are)

•
uten konsekvensvurdering og klarsignal fra ansvarshavende

♦
P

rosedyrer for de vanligste endringene
♦

O
ppdater dokum

entasjon etter hver endring
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S
e

 p
å

 h
e

lh
e

te
n

♦
Ikke installér en ståldø

r i hovedinngangen når
kjø

kkendø
ra står på vidt gap

•
Ikke glem

 at tilkoblingen til Internett kun er en av m
ange

trusler

•
V

urder også krav til sikkerhet ved tilkobling til andre nett

•
“P

rivate” m
odem

 tilkoblet det interne nett kan væ
re store

sikkerhetshull
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B
ra

n
n

ve
g

g
e

r - d
ile

m
m

a

♦
S

tø
rre krav til sikkerhet m

edfø
rer stø

rre
begrensninger og m

indre brukervennlighet for
brukerene

♦
B

rukervennlighet kontra grad av sikkerhet m
å

vurderes fø
r valg av lø

sning
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V
a

lg
 a

v typ
e

 b
ra

n
n

ve
g

g

♦
A

vgjø
r hva du ø

nsker å oppnå
•

B
lokkere alle innkom

m
ende sesjoner eller noen

•
S

toler du på dine egne brukere, kan de gjø
re hva de vil?

•
B

lokkere for den tilfeldige “hacker’n”

•
T

ilby sikre forbindelser m
ed sterk autentisering og kryptering



N
orsk R

egnesentral
39

S
ikke

rh
e

t p
å

 b
ru

ke
rn

ivå

♦
B

evisstgjø
r brukeren om

 å væ
re påpasselig m

ed hva
de sender hvor av inform

asjon
♦

R
etningslinjer for bruk av lokale og internettressurser

♦
T

ilrettelegg for å unngå virusproblem
er m

m
•

La frivillige vedlikeholde kataloger m
ed populæ

r fritt
tilgjengelig program

vare
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O
p

p
su

m
m

e
rin

g

♦
Ikke la en brannvegg bli en falsk trygghet

♦
Ikke tro at en brannvegg er “hyllevare”
•

P
lug and P

lay er ikke m
ålet

♦
Ikke tro at brannveggen er sikker bare teknologien er
på plass
•

E
n tilfredstillende brannvegg totallø

sning:

–
20%

 teknologi
–

80%
 adm

inistrasjon


